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МЕХАНІЗМ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКООРІЄНТОВАНОГО УПРАВЛІННЯ 
ПРОМИСЛОВИМ ПІДПРИЄМСТВОМ

MECHANISMS OF PROVIDING SAFETY-ORIENTED MANAGEMENT  
OF INDUSTRIAL ENTERPRISE

У статті обґрунтовано основні аспекти концептуального базису механізму безпекоорієнтова-
ного управління промисловим підприємством. Установлено, що сучасна парадигма безпекоорі-
єнтованого управління спирається на концепцію прийнятного ризику. Запропоновано схему без-
пекоорієнтованого управління, в основі якої лежать виявлення, оцінювання й моніторинг, а також 
заходи зі зменшення ступеня загрози ризиків, яка включає виділені етапи з відповідними діями. 
Представлено механізм формування системи безпекоорієнтованого управління, що включає під-
систему економічної безпеки, в якій визначаються ключові можливості за функціональними скла-
довими, та підсистему управління ризиками як сукупність взаємопов’язаних елементів. Система 
безпекоорієнтованого управління має узгоджуватися з метою та стратегією розвитку підприєм-
ства, відповідною інформаційною базою, яка має відповідати основним критеріям безпекоорієн-
тованого управління.

Ключові слова: ризики, управління ризиками, промислове підприємство, безпекоорієнтоване 
управління, економічна безпека.

В статье обоснованы основные аспекты концептуального базиса механизма безопасно ори-
ентированного управления промышленным предприятием. Установлено, что современная пара-
дигма безопасно ориентированного управления основывается на концепции приемлемого риска. 
Предложена схема безопасно ориентированного управления, в основе которой лежать выявле-
ние, оценивание и мониторинг, а также меры по уменьшению степени угрозы рисков, которая 
включает выделенные этапы с соответствующими действиями. Представлен механизм формиро-
вания системы безопасно ориентированного управления, которая включает подсистему эконо-
мической безопасности, в которой определяются ключевые возможности по функциональным 
составляющим, и подсистему управления рисками как совокупность взаимосвязанных элемен-
тов. Система безопасно ориентированного управления должна согласовываться с целью и стра-
тегией развития предприятия, соответствующей информационной базой, которая должна соот-
ветствовать основным критериям безопасно ориентированного управления.

Ключевые слова: риски, управление рисками, промышленное предприятие, безопасно ориен-
тированное управление, экономическая безопасность.

The article substantiates the main aspects of the conceptual basis of the mechanism of safety-ori-
ented management of an industrial enterprise. It is suggested to consider safety-oriented management 
aimed at minimizing the negative impact of risks, and, on the other, to maximizing the benefits of the 
probabilistic opportunities to obtain them. The purpose of safety-oriented management is to ensure the 
stability of the enterprise, based on the target guidelines, following the selected functional components 
of enterprise security on the basis of a developed and implemented set of measures. The object of the 
system of safety-oriented management is the sustainability of the enterprise. Resilience is considered 
concerning specific components that are part of an integrated economic security indicator. The forma-
tion and operation of a safety-oriented management system should be based on the following principles: 
compliance, systematic, continuity, timeliness, economic feasibility, dissemination of assessment and 
management to all hazards. It is revealed that the principal risks of production and economic activity of 
industrial enterprises are a shallow overall level of provision of financial and economic resources for the 
implementation of transformational changes, according to the requirements of innovation. It has been 
established that the modern paradigm of self-oriented management is based on the concept of accept-
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able risk. A safety-oriented management scheme is proposed, based on the identification, assessment 
and monitoring, as well as risk mitigation measures, which include dedicated steps, with appropriate 
actions. A mechanism for the formation of a security-oriented management system is presented, which 
includes the economic security subsystem, which defines crucial capabilities by functional components, 
and the risk management subsystem as a set of interrelated elements. The system of safety-oriented 
management must be consistent with the purpose and strategy of enterprise development, with the 
appropriate information base, which must meet the essential criteria of safety-oriented management.

Key words: risks, risk management, industrial enterprise, safety-oriented management, economic 
security.

Постановка проблеми. Сучасний етап роз-
витку національної економіки відзначається 
впливом глобальної зміни техніко-економіч-
них укладів, що характеризується наростанням 
ризиків виробничої діяльності промислових під-
приємств у зв’язку з обмеженням фінансових 
ресурсів та доступності технологічних рішень.

В таких умовах актуалізуються питання інте-
грації системи управління ризиками в систему 
безпекоорієнтованого управління промисло-
вими підприємствами. Система управління 
ризиками промислових підприємств повинна 
базуватись на таких концептуальних поло-
женнях, як перехід до процесного управління 
з автоматизацією бізнес-процесів; інтеграція 
керованих бізнес-процесів та управління їх 
ризиками через системи ключових показни-
ків ефективності; перехід від жорсткого тех-
нічного нормування до безпекоорієнтованого 
управління з прийняттям рішень на основі ана-
лізу моделей ризику. Обмеження фінансових 
можливостей підвищує важливість організацій-
них заходів управління ризиками промислових 
підприємств. Аналіз передового досвіду пока-
зує важливість постійних зусиль підприємств зі 
зниження ризиків виробничої діяльності, пере-
ймання кращих практик безпекоорієнтованого 
управління, що визначає ринкову та фінансову 
стійкість промислового підприємства.

Аналіз останніх досліджень і публікацій. 
Серед вітчизняних авторів, що займаються про-
блемами економічної безпеки підприємства, 
слід виділити таких, як Н.Ю. Гічова, О.А. Грунін, 
В.Н. Забродський, С.М. Ільяшенко, А.І. Солов-
йов, С.В. Філиппова, С.А. Нізяєва [1], В.І. Яроч-
кін. Більшість дослідників розглядає економічну 
безпеку як бажаний стан підприємства, тобто 
результат, а не процес. Проте на кращий роз-
виток заслуговує підхід, заснований на розгляді 
економічної безпеки підприємства як процесу.

Дослідженням середовища функціонування 
промислових підприємств крізь призму забез-
печення їх економічної безпеки займались 
В.Г. Алькема, А.В. Козаченко, В.П. Понома-
рьов, А.Н. Ляшенко, І.Г. Манцуров, Ю.С. Пого-
релов, Є.М Рудніченко та інші науковці. Про-
блеми забезпечення безпекоорінтованого 
підходу розглядаються в працях вітчизняних 

учених, таких як Л.О. Волощук, Н.І. Гавловська, 
О.Б. Зачко [12], О.В. Ілляшенко.

Актуалізація адекватності концептуального 
базису теорії економічної безпеки обумов-
лена існуванням різних позицій, адже еконо-
мічна безпека підприємства розглядається як 
стан захищеності від економічних загроз та як 
форма економічного розвитку підприємства 
[3–5], тому є потреба обґрунтування сутності 
та сучасних підходів до формування й забезпе-
чення механізму безпекоорієнтованого управ-
ління промисловим підприємством.

Метою статті є виділення основних аспек-
тів та обґрунтування концептуального базису 
механізму безпекоорієнтованого управління 
промисловим підприємством.

Виклад основного матеріалу дослідження. 
Трендом розвитку національних промислових 
підприємств нині є значне відставання від країн 
із розвиненою індустрією, що обумовлено 
загальним кризовим станом економіки. Така 
системна криза є результатом неефективної 
спеціалізації на низько технологічних ресурсо- 
та трудомістких виробництвах, фактичним руй-
нуванням цілої низки галузей, які мають інвес-
тиційне (машинобудування) й соціальне (легка 
промисловість) значення для економіки країни.

Основними ризиками виробничо-господар-
ської діяльності промислових підприємств є 
дуже низький загальний рівень забезпеченості 
фінансово-економічними ресурсами для здій-
снення трансформаційних змін згідно з вимо-
гами інноватизації. Також потребує значної 
доробки інституційне середовище, оскільки 
маємо низьку якість базових інститутів та 
середню якість тих, що впливають на фінансові 
можливості розвитку виробництва (доступ до 
кредитів, легкість сплати податків тощо).

Крім того, євровектор розвитку, який 
вибрала Україна, означає повномасштабну 
інтеграцію у смарт-середовище розвитку про-
мисловості, яке значно змінює профіль ком-
петентостей і, відповідно, значно ускладнює 
ризиковість діяльності. Так, традиційні вироб-
ничі процеси вбудовуватимуться в нові орга-
нізаційні структури й операційні системи, наді-
лятимуться функціями прийняття й підтримки 
рішень, координації та контролю в режимі 
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реального часу. Підсилюється вплив мереже-
вості суспільства, що приведе до необхідності 
організовувати й координувати взаємодію між 
віртуальними та реальними машинами, інте-
грованими системами управління.

Отже, гостро постає питання формування 
ефективного безпекоорієнтованого управ-
ління промисловим підприємством.

В перекладі з грецької слово «безпека» озна-
чає «володіти ситуацією», тобто безпека – це 
такий стан суб’єкта, за якого ймовірність зміни 
властивих цьому суб’єкту якостей та параме-
трів його зовнішнього середовища незначна, 
менше певного інтервалу. Сутність економічної 
безпеки підприємства полягає в такому стані 
його економічної системи, який може бути оха-
рактеризовано збалансованістю, стабільністю 
й стійкістю до негативного впливу будь-яких 
загроз, її здатністю забезпечити на основі влас-
них економічних інтересів стійкий та ефектив-
ний розвиток [6].

Економічна безпека підприємства – це 
захищеність діяльності підприємства від нега-
тивних впливів зовнішнього й внутрішнього 
середовища, спроможність швидко усунути 
різноманітні загрози або пристосуватися до 
зовнішніх умов без негативних наслідків для 
підприємства. Крім того, економічна безпека 
підприємства – це найефективніше викорис-
тання ресурсів, які забезпечують стабільне 
функціонування підприємства. В економічній 
літературі виділено такі функціональні складові 
безпеки, як фінансова, техніко-технологічна, 
виробничо-збутова, політико-правова, інтелек-
туальна, інноваційна, кадрова, інформаційна, 
екологічна, силова.

Непередбачуваність господарської діяль-
ності, відсутність реакції на вплив внутрішніх та 
зовнішніх загроз можуть привести до небажа-
них наслідків і навіть до банкрутства підприєм-
ства, що обумовлює необхідність формування 
системи безпекоорієнтованого управління.

Системою безпекоорієнтованого управ-
ління є процес організаційного забезпечення 
реалізації функціональних складових еконо-
мічної безпеки підприємства задля запобігання 
можливих збитків і досягнення оптимального 
рівня економічної безпеки з урахуванням 
поточних завдань та окреслених цілей [7]. Сис-
тема безпекоорієнтованого управління фор-
мується сукупністю засобів, методів та заходів, 
спрямованих на здійснення якісного захисту 
інтересів господарюючого суб’єкта від зовніш-
ніх та внутрішніх ризиків і загроз, які потен-
ційно можуть привести до втрат. Принцип сис-
темності передбачає, що слід враховувати всі 
причинно-наслідкові аспекти ймовірності ризи-
ків і загроз, а застосовувані засоби, інструмен-

тарій та заходи попередження й захисту пови-
нні бути взаємопов’язаними.

Метою безпекоорієнтованого управління є 
забезпечення стійкості підприємства з огляду 
на цільові орієнтири відповідно до виділених 
функціональних складових безпеки підприєм-
ства на основі розробленого й вжитого комп-
лексу заходів.

Об’єктом системи безпекоорієнтованого 
управління є стійкість підприємства. Стійкість 
розглядається по відношенню до конкретних 
складових, які входять до складу цього інтегро-
ваного показника, отже, виділяються ресурсна 
стійкість (фінансова, матеріальна, інформа-
ційна, кадрова), ризикостійкість.

Формування й функціонування системи без-
пекоорієнтованого управління має ґрунтува-
тись на таких принципах [8]:

–	 принцип відповідності (всі безпекоорієн-
товані заходи мають бути законними в межах 
законодавчого поля та обов’язково відповідати 
чинній стратегії підприємства);

–	 принцип системності (безпекоорієнтова-
ність має здійснюватися на підставі всебічного 
врахування чинників, потенційних загроз та 
ймовірних ризиків з урахуванням усіх елемен-
тів системи в їх сукупності, цілісності та єдності);

–	 принцип неперервності (безпекоорієнто-
ваність управління відбувається на постійній 
основі, що припускає відстеження розвитку 
подій, пов’язаних з погрозами, на всіх етапах 
управління, включаючи моніторинг і контроль);

–	 принцип своєчасності з пріоритетом пре-
вентивних заходів (це створює максимально 
можливу об’єктивність прийнятих рішень щодо 
загроз, засновану на повноцінній інформації, 
динаміці та оцінюванні перспектив середовища 
функціонування підприємства);

–	 принцип економічної доцільності (слід 
обґрунтовувати безпекоорієнтовані заходи під 
час зіставлення прибутковості та фінансових 
можливостей підприємства, які повинні пере-
вершувати рівень ризикованості операцій);

–	 принцип взаємодії та координації всіх під-
розділів підприємства з чіткою диференціацією 
зон відповідальності та інтегрованістю в про-
цедури виявлення та оцінювання всіх підрозді-
лів компанії та вибраних зовнішніх партнерів, а 
також управління ними;

–	 принцип поширення оцінювання й управ-
ління на всі небезпеки, навіть на ті, які перебу-
вають за рамками фінансових і застрахованих 
ризиків і не можуть на цьому рівні розвитку 
бути оцінені кількісно.

Сучасна парадигма бзпекоорієнтованого 
управління спирається на концепцію прийнят-
ного ризику, в межах якої послідовно реалі-
зуються три дії, такі як «виявити», «оцінити» 
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й «зменшити», завдяки яким закладаються 
основи управління ризиками. На рис. 1 пред-
ставлена сучасна концептуальна схема без-
пекоорієнтованого управління, в основі якої 
лежать виявлення, оцінювання й моніторинг, 
а також заходи зі зменшення ступеня загрози 
ризиків, яка включає виділені етапи з відпо-
відними діями, які є доцільними для кожного з 
означених етапів.

Фактично представлена схема є відображен-
ням процесу управління ризиками в системі 
безпекоорієнтованого управління. Результа-
том першого етапу є виявлений список фак-
торів ризику. Перед другим етапом ризик зда-
ється значним. Після оцінювання та аналізу 
варіантів він за ступенем небезпеки видається 
меншим, ніж ризик ідеї, задуму. Це відбувається 
внаслідок потенційної готовності управлінців 
до появи ризикової події та орієнтації в його 
значущості. Результатом першого й другого 
етапів є проаналізований та оцінений рівень 
ризику. Цей рівень також представляється 
досить значним і вимагає нових дій. На тре-
тьому етапі досягається зменшення небезпеки 
й загроз. Стратегічний підхід полягає в тому, 
щоби вибрати методи управління ризиком або 
передати відповідальність за нього. Працювати 
з ризиком на тактичному рівні означає, напри-
клад, почати боротися з ним самим. На цьому 

етапі активно включається психофізіологічний 
аспект ставлення керівництва підприємства до 
ризику. Психологічний тип лідера проявляється 
через ставлення до загроз, адже воно може 
бути або дуже обережним, або аварійним, 
або демонструвати здатність йти на виправда-
ний ризик. Природно, що крайні варіанти не є 
сприятливими. Після розроблення програми 
зі зниження загроз на виході досягається при-
йнятний рівень ризику. На основі затвердже-
ної програми здійснюються етапи виконання, 
контролю й оцінювання підсумків рішення. 
Результати такої оцінки використовуються в 
новому технологічному циклі управління.

Методи управління ризиками включають 
п’ять сценарних варіантів реагування на вияв-
лені й оцінені загрози. Розглянемо їх [6].

1)	 Ухилення або відмова. Бажано викорис-
товувати граничні величини показника коефіці-
єнта ризику, що розраховується як відношення 
максимально можливого збитку до обсягу 
вкладень власних коштів на його усунення.

2)	Передача або її окремий випадок, яким 
є страхування. Якщо ризик несе дещо менші 
загрози, а ми не можемо ухилитися від нього, 
то краще його передати іншій особі за винаго-
роду на підставі договору страхування.

3)	Локалізація та її окремі випадки (обме-
ження, лімітування). Іноді зручніше обмежити 

Рис. 1. Схема безпекоорієнтованого управління згідно з концепцією прийнятного ризику
Джерело: авторська розробка
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область поширення ризику в межах спеціалізо-
ваних підрозділів компанії або шляхом розро-
блення внутрішніх нормативних актів.

4)	Розподіл або диверсифікація. Цей метод 
допустимо до застосування щодо ризику опе-
раційної діяльності та інших форм інвестиційної 
діяльності (наприклад, щодо джерел інвестицій, 
таких як кредити банку).

5)	Компенсація. Це метод на випередження 
виникнення загроз. У ньому використовуються 
кошти прогнозування, стратегічного плану-
вання, моніторингу зовнішньої й внутрішньої 
ситуацій, створення резервів тощо.

На рис. 2 представлено механізм формування 
системи безпекоорієнтованого управління.

Система безпекоорієнтованого управління 
включає підсистему економічної безпеки, в якій 
визначаються ключові можливості за функці-
ональними складовими, та підсистему управ-
ління ризиками як сукупність взаємопов’язаних 
елементів, кожна з яких містить дві підсистеми, 
а саме керуючу й керовану. Крім того, система 
безпекоорієнтованого управління є компо-
нентом системи більш високого рангу, а саме 
загальнокорпоративного менеджменту, й керу-
ється стратегією підприємства. З іншого боку, 
система безпекоорієнтованого управління 
включає технологічний комплекс управління й 
комплекс організаційних засобів та структур.

Система управління ризиками на підпри-
ємстві – це елемент механізму внутрішнього 
контролю та управління ризиками, який є час-
тиною загальнокорпоративного безпекоорієн-
тованого управління, технологічним засобом 
та інструментом, що забезпечують ефектив-
ність функціонування ризик-менеджменту. 
Така система забезпечує організаційні переду-
мови, принципи й структури для проєктування, 
впровадження та вдосконалення бізнес-про-
цесів управління ризиками промислового під-
приємства Таким чином, система управління 
ризиками створює інфраструктуру для ризик-
менеджменту на регулярній основі. Забезпе-
чення мінімізації рівня невизначеності щодо 
досяжності поставлених перед керівництвом 
завдань, розроблення й практичний розви-
ток процесів управління ризиками є головною 
метою системи управління ризиками. Під зазна-
ченими завданнями розглядаються результати, 
що підлягають досягненню, згідно зі стратегією 
розвитку, в програмах тактичного й операцій-
ного рівнів. Система управління ризиками є 
регламентованим управлінням оцінених ризи-
ків, а також підтримці на прийнятному рівні 
інтегрального ризику підприємства.

Висновки з проведеного дослідження. Уста-
новлено, що управління промисловим підпри-
ємством повинне бути безпекоорієнтованим, 

Рис. 2. Механізм формування системи безпекоорієнтованого управління  
промисловим підприємством

Джерело: авторська розробка
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мати системний характер. Пропонується вва-
жати безпекоорієнтоване управління управлін-
ням, націленим, з одного боку, на мінімізацію 
негативного впливу ризиків, а з іншого боку, 
на максимізацію вигід від ймовірнісних мож-
ливостей їх отримати. Представлена сучасна 
концептуальна схема безпекоорієнтованого 
управління, в основі якої лежать виявлення, 
оцінювання й моніторинг, а також заходи зі 
зменшення ступеня загрози ризиків, яка вклю-
чає виділені етапи з відповідними діями, які є 
доцільними для кожного з означених етапів. 
Науковою новизною дослідження є представ-
лений механізм формування системи безпеко-
орієнтованого управління, що включає підсис-
тему економічної безпеки, в якій визначаються 
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ключові можливості за функціональними скла-
довими, та підсистему управління ризиками як 
сукупність взаємопов’язаних елементів, кожна 
з яких містить дві підсистеми, а саме керуючу 
й керовану. Система безпекоорієнтованого 
управління має узгоджуватися з метою та стра-
тегією розвитку підприємства. Фундаментом 
такого механізму є інформаційна база, яка має 
відповідати основним критеріям безпекоорієн-
тованого управління.

Розроблення конкретних механізмів для 
вирішення завдань процесу прийняття й реа-
лізації управлінських рішень щодо меж при-
йнятного ризику та достатнього розвитку про-
мислового підприємства стане предметом 
подальших наукових пошуків.
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