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Вступление 

Установление факта целостности информа-

ции, зафиксированной в цифровых фонограм-

мах (ЦФ), невозможно без проведения экспер-

тизы оригинальности и подлинности этих фоно-

грамм и, следовательно, без идентификацион-

ных криминалистических исследований аппара-

туры цифровой звукозаписи (АЦЗЗ), на которой 

они записывались [1; 2]. Такие исследования 

проводятся методом сравнения некоторых па-

раметров аппаратуры записи, зафиксированных 

в шумах ЦФ. Сравниваются шумы, выделенные 

из ЦФ, записанных экспертом на представлен-

ной аппаратуре (образцовые фонограммы), с 

шумами, выделенными из ЦФ, представ-

ленных на экспертизу (спорные фоно-

граммы). 

Для проведения сравнительных ис-

следований в настоящее время исполь-

зуются паразитные параметры аппарату-

ры записи, зафиксированные в шумах 

ЦФ [1; 2]. Поскольку шумы ЦФ опреде-

ляются многими факторами, связанными 

с конструктивными и технологическими 

особенностями изготовления АЦЗЗ, они 

всегда являются случайными процесса-

ми. Поэтому “в лоб” задача идентифика-

ции аппаратуры записи может решаться 
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как сравнение характеристик двух случайных 

процессов, представляющих собой шумы спор-

ной и образцовой ЦФ, выделенные в паузах ре-

чевого сигнала. Но при таком подходе следует 

учесть, что потребуется сравнивать случайные 

процессы, выделяемые в каждой паузе, стати-

стические характеристики которых сами явля-

ются оценочными значениями [1]. При малом 

количестве пауз (например, при малой длитель-

ности фонограммы), оценки характеристик 

сравниваемых процессов могут оказаться несо-

стоятельными. 

Цель статьи – рассмотрение особенностей 

проведения сравнительных исследований шу-

мов, выделяемых из ЦФ в паузах речевых сиг-

налов. 

Основная часть 

В ряде работ показано, что шумы ЦФ со-

держат мультифрактальные структуры, образу-

емые за счет воздействия паразитных парамет-

ров АЦЗЗ на фиксируемые сигналы [3; 4]. Со-

вокупность воздействий этих параметров носит 

случайный характер, что позволяет применить 

анализ таких структур для идентификации ап-

паратуры записи. А поскольку таких структур в 

любой паузе речевых сигналов содержится 

весьма много, то их анализ позволяет решить 

вопрос состоятельности оценок. 

Выделение самоподобных (мультифрак-

тальных) структур из ЦФ наиболее целесооб-

разно производить методом максимумов 

вейвлет преобразования в паузах речевых сиг-

налов [5]. Выделяемые фракталы предстают в 

виде сложных геометрических структур, как это 

показано на рис. 1. 

 
Рис. 1. Выделение самоподобных структур 

методом максимумов вейвлет преобразования 

Теоретически и экспериментально 

доказано, что статистические характери-

стики мультифрактальных структур, вы-

деленных из ЦФ, записанных на одной 

АЦЗЗ, носят строго индивидуальный ха-

рактер, что связано со строгой индивиду-

альностью паразитных параметров аппа-

ратуры записи [6–8]. Это позволяет при-

менить статистический анализ выделен-

ных во всех паузах мультифрактальных 

структур для идентификационных кри-

миналистических исследований АЦЗЗ. 

Известно, что полной характеристи-

кой любого случайного процесса являет-

ся его функция распределения [9]. По-

этому наиболее целесообразным с точки 

зрения достоверности получаемых ре-

зультатов будет проверка принадлежно-

сти к одному распределению муль-

тифрактальных структур, выделенных из 

шумов образцовой и спорной ЦФ. При 

этом именно самоподобие, ввиду боль-

шого количества подобных фрактальных 

структур разных уровней, гарантирует 

состоятельность получаемых оценок. 

Для проверки принадлежности к од-

ному распределению мультифракталь-

ных структур, выделенных из двух раз-

личных ЦФ, необходимо выбрать подхо-

дящий критерий, соответствующий свой-

ствам сравниваемых процессов. К ним, 

по нашему мнению, следует отнести: 

- дискретность случайных величин, 

образующих сравниваемые процессы; 

- большие объемы сравниваемых вы-

борок; 

- отсутствие априорных данных о за-

коне распределений сравниваемых выбо-

рок. 

Таким свойствам сравниваемых про-

цессов более всего отвечает непарамет-

рический критерий согласия Колмогоро-

ва-Смирнова, используемый для опреде-

ления принадлежности двух эмпириче-

ских распределений к одному закону, 

либо определения принадлежности полу-

ченного распределения к определенной 

модели. Выбор этого критерия обуслов-

лен его независимостью от законов рас-

пределения сравниваемых процессов и 

независимостью от порядка принятия 
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одного из распределений в качестве базового 

[9]. Соответственно, на основании полученных 

результатов сравнения принимается статисти-

ческая гипотеза Н0, о принадлежности получен-

ных функций распределения к одному закону, 

чем и решается поставленная статистическая 

задача. 

Действительно, если принять, что исходная 

функция распределения F(х), с которой сравни-

вается эмпирическая функция Fn(х), непрерыв-

на, то статистика Колмогорова,  

   xFxFD n
x

n 


sup  ,         (1) 

а в соответствии с теоремой Колмогорова   
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где K(z) – табулированная функция критерия 

Колмогорова [9]. 

Тогда критическая область критерия при за-

данном уровне значимости определяется нера-

венством 

              dDn n ,          (3) 

где d  – квантиль предельного распределе-

ния Колмогорова,     dK1 . 

При решении статистической задачи при-

надлежности двух разных выборок x1,x2,…..xn и 

y1,y2,……ym к одинаковой функции распределе-

ния F(x) используется статистика Смирнова, 

распределение которой не зависит от вида 

функции F(x): 
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max ,  (4) 

где Fn(x) и Fm(x) – эмпирические функции 

распределения первой и второй выборок соот-

ветственно. 

Критическая область критерия принадлеж-

ности к одинаковой функции распределения 

двух разных выборок (критерия однородности) 

определяется неравенством 

        dD
mn

nm
nm


,         (5)  

где d – квантиль распределения статистики 

Смирнова при малых значениях n и m, а при 

больших значениях n и m d  – квантиль пре-

дельного распределения статистики 

Смирнова     dK1  [6]. 

Критерий Колмогорова-Смирнова 

был использован при создании про-

граммного обеспечения для идентифика-

ции АЦЗЗ “Фрактал”. Его применение 

обеспечило высокую степень достовер-

ности получаемых результатов эксперти-

зы [10].  

Доказательством этого утверждения 

может служить тот факт, что при сравне-

нии в программе “Фрактал” цифровой 

фонограммы с самой собой вероятность 

ошибки І рода равна нулю, что иллю-

стрируется рис. 2.  

Такой результат обеспечен выбором 

критерия для проверки гипотезы принад-

лежности к одному распределению муль-

тифрактальных структур, отвечающего 

свойствам этих структур и свойствам 

процессов, в которых содержатся эти 

структуры.   

 

 
Рис. 2.  Результат сравнения цифро-

вой фонограммы с самой собой 

 

Выводы 

Применение критерия Колмогорова-

Смирнова для проверки гипотезы при-

надлежности к одному распределению 

мультифрактальных структур, выделен-

ных методом максимумов вейвлет пре-

образования из шумов в паузах речевых 

сигналов двух цифровых фонограмм, 

обеспечивает высокую достоверность 

результатов сравнения. 
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