
1 
 

Міністерство освіти і науки України 

Національний університет «Одеська політехніка» 

Українсько-німецький навчально-науковий інститут 

Кафедра кібербезпеки та програмного забезпечення 

 

 

 

Палагін Олексій Олександрович 

Студент групи НРЗ-181 

 

 

КВАЛІФІКАЦІЙНА РОБОТА БАКАЛАВРА 

 

Метод виявлення та захисту від XSS атак за допомогою  

автоматичного моніторингу веб-сервера 

 

Спеціальність: 

125 Кібербезпека 

 

Спеціалізація, освітня програма: 

Кібербезпека 

 

Керівник: 

Соколов Артем Вікторович 

к.т.н., доцент 

 

 

Одеса – 2022  



 
 

Міністерство освіти і науки України 

Національний університет «Одеська політехніка» 

Українсько-німецький навчально-науковий інститут 

Кафедра кібербезпеки та програмного забезпечення  

 

Рівень вищої освіти перший (бакалаврський)  

Спеціальність 125  Кібербезпека  

Освітня програма  –  Кібербезпека 

 

 

ЗАТВЕРДЖУЮ 

Завідувач кафедри КБПЗ 

______________________ 

д.т.н., проф. А.А.Кобозєва 

____    ___________2022р. 

 

 

ЗАВДАННЯ 

НА КВАЛІФІКАЦІЙНУ РОБОТУ 

Палагіну Олексію Олександровичу 

 

1. Тема роботи: Метод виявлення та захисту від XSS атак за допомогою 

автоматичного моніторингу веб-сервера 

Керівник роботи: Соколов А.В. к.т.н., доцент.  

затверджені наказом ректора від „17_” 05. 2022р. № 168-в.  

2. Зміст роботи: підвищення ефективності виявлення та відбивання XSS атак 

шляхом розробки та реалізація алгоритму виявлення та захисту від XSS атак за 

допомогою автоматичного моніторингу веб-сервера. 

3. Перелік графічного матеріалу: блок-схема алгоритму, рисунки інтерфейсу 

програмного продукту. 

  



 
 

4. Консультанти розділів роботи 

 

 

Дата 

вида

чі 

завда

ння “______”______________2022 р. 

 

КАЛЕНДАРНИЙ ПЛАН 

№ 

з/п 

Назва етапів кваліфікаційної роботи Строк 

виконання 

Примітка 

1 
Аналіз літератури з теми кваліфікаційної 

роботи 

20-03-2022 

 

виконано 

2 
Аналіз існуючих методів виявлення XSS атак 28-03-2022 

 

виконано 

3 Аналіз системи захисту веб-додатків 05-04-2022 виконано 

3 Модифікація згорткової нейронної мережі  20-04-2022 виконано 

4 Розробка веб-додатку 29-04-2022 виконано 

5 Розробка системи виявлення та захисту 

веб-додатка 

10-05-2022 виконано 

6 Підготовка пояснювальної записки. 20-05-2022 виконано 

7 Підготовка презентації та доповіді 30-05-2022 виконано 

8 Попередній захист  02-06-2022 виконано 

9 Нормоконтроль, рецензування  18-06-2022 виконано 

 

 

Здобувач вищої освіти  _____________   Палагін О.О. 

 

Керівник роботи   ______________   Соколов А.В.  

  

Розділ Консультант 

Підпис, дата 

Завдання 

видав 

Завдання 

прийняв 

Охорона праці доц. Ярова І.А. 
  



 
 

ЗАВДАННЯ 

на розробку розділу «Охорона праці» у кваліфікаційній роботі бакалавра 

 

Палагіну Олексію Олександровичу, група НРЗ-181 

 

Українсько-німецький навчально-науковий інститут 

Кафедра кібербезпеки та програмного забезпечення 

 

 

Дата отримання завдання   12.05.2022 

Консультації   19.05.2022,   26.05.2022 

Дата закінчення розділу      31.05.2022 

 

Тема роботи: Метод виявлення та захисту від XSS атак за допомогою 

автоматичного моніторингу веб-сервера 

 

 

Зміст розділу: 

1. Аналіз умов праці і вибір основних заходів виробничої безпеки  

2. Аналіз пожежної безпеки і вибір заходів і засобів пожежної  

безпеки  

 

 

 

              Керівник роботи      Консультант з охорони праці 

________________ (А.В. Соколов)          ________________ (Ярова І.А.) 

«____» _______________ 2022 р.                 «____» _______________2022 р 

  



 
 

АНОТАЦІЯ 

 

Кваліфікаційна робота на тему «Метод виявлення та захисту від XSS атак за 

допомогою автоматичного моніторингу веб-сервера» на здобуття першого 

(бакалаврського) рівня вищої освіти за спеціальністю 125 Кібербезпека, 

спеціалізація, освітня програма: Кібербезпека, містить 27 рисунків, 1 таблицю, 1 

додаток, 26 літературних джерела за переліком посилань. Робота виконана на 60 

сторінках загального тексту і 52 сторінках основного тексту. 

Основною метою даної кваліфікаційнох роботи є розробка системи виявлення 

та  захисту від XSS атак за допомогою автоматичного моніторингу веб-сервера 

завдяки згортковій нейронній мережі. 

Розробка системи базується на аналізі систем захисту веб-додатків. 

Програмно реалізовано згорткову нейрону мережу для класифікації запитів в 

веб-логах.  

Дана система дозволяє підвищити рівень рівень точності виявлення XSS атак. 

Результат роботи може бути використана для захисту веб-додатків. 

ВЕБ-АТАКА, ВЕБ-ДОДАТОК, МАШИНЕ НАВЧАННЯ, СИСТЕМА 

ВИЯВЛЕННЯ XSS АТАКИ, ГЛИБОКЕ НАВЧАННЯ. 

  



 
 

ANNOTATION 

 

Qualification work on the topic "Method of detecting and protecting against XSS 

attacks using automatic web server monitoring" for the first (bachelor's) level of higher 

education in the speciality 125 Cybersecurity, specialization, educational program: 

Cybersecurity, contains 27 figures, 1 table, 1 appendix, 26 references links. The work is 

performed on 60 pages of general text and 52 pages of main text. 

The main purpose of this qualification work is to develop a system for detecting and 

protecting against XSS attacks by automatically monitoring the web server through a 

convolutional neural network. 

The development of the system is based on the analysis of web application 

protection systems. 

A convolutional neural network has been programmatically implemented to classify 

queries in web logs. 

This system allows you to increase the level of accuracy of detection of XSS attacks. 

The result can be used to protect web applications. 

WEB ATTACK, WEB APPLICATION, MACHINE LEARNING, XSS ATTACK 

DETECTION SYSTEM, DEEP LEARNING. 
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ВСТУП 

 

Динамічні веб-додатки відіграють важливу роль у забезпеченні маніпуляції 

ресурсами та взаємодії між клієнтами та серверами. Функції, які зараз 

підтримуються браузерами, розширили можливості для бізнесу, забезпечуючи 

високу інтерактивність у веб-сервісах, таких як веб-банкінг, електронна комерція, 

соціальні мережі, форуми, і в той же час ці функції створили серйозні ризики та 

збільшили вразливість у веб-додатки, які дозволяють здійснювати кібератаки.  

Однією з поширених кібератак високого ризику на вразливості веб-додатків є 

міжсайтові сценарії (XSS). У наш час XSS все ще різко зростає і вважається однією з 

найсерйозніших загроз для організацій, користувачів і розробників.  

Уразливості XSS можна легко використати, оскільки існує багато вільно 

доступних інструментів, які дозволяють кожному, хто має мінімальні знання, 

атакувати веб-додатки. Атаки XSS можуть призвести до викрадення сеансу, 

розкриття конфіденційних даних, атак підробки міжсайтових запитів (csrf) та інших 

вразливостей безпеки, включаючи видавання себе за жертву. Атаки XSS також 

можуть призвести до виконання коду на сервері, залежно від програми та привілеїв 

облікового запису користувача. 

Щоб впоратися з веб-атаками, було досліджено та застосовано ряд методів 

захисту веб-додатків, веб-сайтів та користувачів Інтернету. Серед них виявлення 

веб-атак є перспективним підходом на захисних рівнях для захисту веб-сайтів і веб-

додатків. Однак деякі методи вимагають регулярного оновлення правил виявлення 

або потребують великих обчислювальних ресурсів, оскільки вони використовують 

складні методи виявлення. 

Метою даної кваліфікаційної роботи є підвищення ефективності виявлення та 

відбивання XSS атак шляхом розробки та реалізація алгоритму виявлення та захисту 

від XSS атак за допомогою автоматичного моніторингу веб-сервера.  

 



10 
 

Для досягнення даної мети були поставлені наступні задачі: 

- створення сайта для проведення атаки; 

- створення нейронної мережі; 

- створення функцій виявлення та протидії. 

Об’єкт дослідження — протидія веб-атакам. 

Предмет дослідження — метод виявлення та захисту від XSS атаки. 

Дипломний проект складається з вступу, чотирьох розділів, висновків, списку 

використаних джерел та додатків. 

Перший розділ роботи присвячений загальним питанням та аналізу існуючих 

методів виявлення XSS атаки для веб-додатків. 

У другому розділі запропонована система виявлення та захисту від XSS атак за 

допомогою автоматичного моніторингу веб-сервера. 

Третій розділ є описом розробленої системи виявлення та її захисту від XSS 

атаки. 

Четвертий розділ містить деякі із заходів, спрямованих на забезпечення вимог 

з охорони праці та екології. 
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1 АНАЛІЗ МЕТОДІВ ВИЯВЛЕННЯ XSS АТАКИ 

1.1 XSS атака 

 

Атака XSS — це підмножина атаки з ін’єкцією, коли зловмисник впроваджує 

шкідливий код у вміст законних і надійних веб-сайтів, щоб отримати контроль 

доступу до системи глядача. Атака XSS може бути виконана на будь-якому 

вразливому веб-сайті, будь то той, який написаний у коді HTML, JavaScript, 

VBScript, PHP тощо. Характер атаки залежить від типу атак XSS. 

Наступні кроки пояснюють загальний сценарій атаки. 

Крок 1. Зловмисник знаходить вразливий веб-сайт, який дозволяє вводити 

ненадійний шкідливий код на його веб-сторінку. Наприклад, розміщення фальшивої 

реклами на веб-сторінці, відображення неправдивого вмісту на веб-сайті. 

Крок 2. Зловмисник вставляє шкідливий код 

JavaScript/ActiveX/VBScript/HTML на стороні клієнта у веб-додаток. Цей код 

надсилається або на веб-браузер жертви, або на веб-сервер залежно від типу атаки 

XSS. 

Крок 3. Користувач натискає шкідливе посилання під час відвідування веб-

сайту або доступу до служби з веб-сервера. 

Крок 4. Зловмисник має доступ до приватних облікових даних або деталей 

жертви через вразливий веб-сайт, минаючи SOP [1]. 
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Рисунок 1.1 – XSS атака 

1.1.1 Постійний/збережений XSS 

Постійний XSS також відомий як збережений XSS. У цій атаці шкідливий 

сценарій додається безпосередньо на веб-сайт (особливо у форми, блоги або розділи 

коментарів), тому вона також відома як збережена XSS атака, оскільки сценарій 

зберігається на веб-сервер. Таким чином, щоразу, коли користувач відвідує цей веб-

сайт, шкідливий код виконується, отже, вважається, що вона є більш шкідливою, ніж 

інші два типи, оскільки вона навіть не вимагає від користувача натискання 

посилання і може легко проникнути до кількох користувачів одночасно, тому 

визначити цей тип нападу досить складно. Наступний рисунок (рис. 1.2) представляє 

зразок сценарію збереженої XSS-атаки [1]. 

 

 

Рисунок 1.2 – Збережений тип атаки 

 

1.1.2 Відображений/непостійний XSS 

Непостійна атака XSS також називається  відбитою XSS-атакою, де відбита 

означає, що результати шкідливого запиту є видимими для зловмисника. Зловмисник 

створює шкідливе посилання таким чином, щоб воно було з надійного джерела. 

Коли жертва натискає шкідливе посилання, веб-сервер надсилає користувачеві 
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відповідь, що містить шкідливий сценарій. На наступному рисунку (рис. 1.3) 

представлений приклад сценарію відбитої XSS-атаки [1]. 

 

 

Рисунок 1.3 – Відображений тип атаки 

 

1.1.3 XSS на основі DOM 

Іншим значним вектором атаки є атака XSS на основі DOM, яка вплинула на 

найвідоміші організації світу, такі як Google, Yahoo та Amazon. 

Хоча його ефект помірний, він все ще викликає серйозне занепокоєння для 

веб-додатків. XSS-атака на основі DOM – це атака на уразливість на стороні клієнта, 

коли зловмисник змінює вміст статичної або динамічної сторінки DOM на стороні 

клієнта за допомогою властивостей документа, таких як document.write, document.url 

або document.referrer . Отже, код на стороні клієнта виконується небажаним чином, і 

веб-користувач буде повністю не усвідомлювати атаку, оскільки вміст веб-сторінки, 

що відображається, не буде змінено. 

DOM означає об'єктну модель документа. Це API, який використовується для 

доступу до вмісту або властивостей веб-сторінки, також відомої як документ. 
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Іншими словами, DOM є об’єктною моделлю для кожної веб-сторінки на основі 

HTML або XML. Отже, коли виконується XSS-атака на основі DOM, код JavaScript 

вбудовується в програму на стороні клієнта, таким чином, змінюючи вміст DOM, а 

також може змінювати значення властивостей об’єктів. Оскільки вектор атаки 

розміщується на сторінці відповіді, а шкідливий код виконується на комп’ютері 

жертви, алгоритм виявлення на стороні сервера не зможе виявити цей тип атаки. На 

рисунку 1.4 показано приклад сценарію XSS-атак на основі DOM. 

 

 

Рисунок 1.4 – XSS на основі DOM 

1.2 Заходи боротьби з веб-уразливостями 

Велика кількість дослідників запропонувало різні методології для боротьби з 

веб-уразливостями. На рисунку 1.5 представлені основні підходи безпеки веб-
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додатків. Ці методи можна використовувати взаємно на різних етапах життєвого 

циклу розробки веб-додатків, і вони можуть бути реалізовані та розміщені на стороні 

клієнта або сервера веб-додатків. 

 

 

Рисунок 1.5 – Заходи боротьби з веб-уразливостями 

 

1.2.1 Безпечне програмування 

Оскільки атаки XSS реалізуються шляхом ін’єкції шкідливого сценарію на 

вразливу веб-сторінку, єдиний спосіб виявити незаконний сценарій із вихідного коду 

– це відфільтрувати вхідні дані та уникнути вихідних даних.  

Фільтрація введених даних або перевірка введених даних здійснюється 

переважно на основі значень білого та чорного списку. У той час як перший 

гарантує, що введені дані повністю безпечні від будь-якого небажаного незаконного 

введення, вихідний екранування гарантує, що програма отримує захищені дані 

шляхом заміни escape-символів іншими символами, наприклад #, можна замінити на 

&#35, < на &it, > з &gt. 

Проект OWASP (Open Web Application Security Project) запропонував різні 

стандарти, щоб дозволити розробникам дотримуватися безпечних практик під час 

кодування веб-додатків (ASVS (Application Security Verification Standard) [2], ESAPI 

(Enterprise Security API), SAMM (OWASP Software Assurance Maturity Model) [3]). 
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Незважаючи на те, що безпечне програмування може допомогти запобігти веб-

уразливостям, воно забирає час, і його недостатньо через складність веб-додатків і 

різноманітність технологій і зовнішніх бібліотек, які беруть участь у розробці веб-

додатків. 

 

1.2.2 Тестування білої коробки 

Під час тестування веб-програми як перевірки безпеки програмісти 

використовують статичний аналіз, динамічний або гібридний аналіз коду.  

Статичний аналіз не вимагає виконання програми, і його можна виконати, 

просто перевіривши кожен рядок коду на наявність невідомої поведінки. 

Існує кілька дослідницьких робіт щодо виявлення веб-уразливостей за 

допомогою статичного аналізу.  

Наприклад:  

- [4] запропонувала контекстний, міжфункціональний аналіз і аналіз 

потоків даних, щоб виявити вразливості в стилі плями, такі як SQL, ін’єкція команд 

та атаки XSS;  

- [5] об’єднала аналіз вихідного коду (тобто відстежує введення 

користувачів, щоб перевірити, чи досягають вони чутливого приймача) ; 

- [6] описала метод статичного аналізу, який автоматично виявляє 

вразливості контролю доступу у веб-додатках;  

- [7] запропонувала метод статичного аналізу на основі машинного 

навчання для виявлення веб-вразливостей. Вони точно використали приховану 

марковську модель і анотовані фрагменти коду, щоб навчити модель виявляти 

вразливості у вихідному коді. 

Загалом, інструменти на основі статичного аналізу є рішенням для пошуку 

вразливостей в Інтернеті, але вони, як правило, генерують хибні спрацьовування, 

вони займають багато часу і можуть ніколи не збігтися для великих баз коду.  
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Динамічний аналіз виконується шляхом аналізу програми з використанням 

реальних вхідних значень під час виконання програми. Тобто він запускає веб-

додаток і намагається виявити порушення безпеки, використовуючи такі методи, як 

інструментування коду (вставлення перевірок у програму) і фаззінг (вводить 

випадкові тестові дані до цільової програми, щоб вивчити всі можливі шляхи).  

Існує кілька дослідницьких робіт щодо виявлення веб-уразливостей за 

допомогою динамічного аналізу.  

Наприклад: 

- [8] покращила виявлення атак XSS у веб-додатках за допомогою 

динамічного аналізу та нечіткої системи. Вони витягли точки входу в додатки (AEP) 

за допомогою веб-сканера, а потім використали нечіткий механізм, який генерує 

недійсні рядки для кожного AEP, доки брандмауер веб-додатків не буде 

переможений, і в цьому випадку його база сигнатур оновлюється;  

- [9] представила метод виявлення атак DOM-XSS: вони використовували 

динамічний аналіз забруднення коду JavaScript (тобто сліди плям отримують під час 

аналізу веб-сторінок) і фаззінг для автоматичного отримання векторів атаки на 

основі цих слідів плям, і потім вони перевіряють уразливість DOM-XSS, 

відтворюючи відповіді HTTP у браузері;  

- [10] використовувала інструменти коду для створення моделей, які 

описують, як і з ким взаємодіють клієнтські компоненти, що дозволяє захистити веб-

додатки на основі JavaScript від атак перевірки на стороні клієнта;  

Підходи, засновані на динамічному аналізі, не викликають помилкових 

спрацьовувань, але не можуть досягти високого охоплення коду. 

Гібридний аналіз передбачає поєднання методів статичного та динамічного 

аналізів. Однак ці методи тестування займають багато часу і не є ефективними для 

пошуку нових помилок у системі, які можуть змінити вміст веб-сторінки.  
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1.2.3 Тестування чорної коробки 

Воно передбачає надсилання випадкових шкідливих даних до веб-програми, не 

враховуючи її логіку, і визначає, чи є програма вразливою, на основі її відповідей. 

Фазери чорної скриньки зазвичай складаються з: 

- сканер, який ідентифікує всі можливі веб-сторінки та точки входу в 

аналізованому веб-додатку; 

- генератор тестових даних, який генерує випадкові дані для кожної точки 

входу програми; 

- монітор, який виявляє помилки в поведінці програми під час виконання. 

Існує кілька дослідницьких робіт щодо виявлення веб-уразливостей за 

допомогою тестування чорної коробки.  

Наприклад: 

- [11] запропонувала KameleonFuzz, чорний ящик XSS fuzzer для веб-

додатків, який може генерувати шкідливі дані для використання вразливостей XSS, а 

також для виявлення того, наскільки близько він виявляє вразливість. Вони 

використовували генетичний алгоритм, керований граматикою атаки, для генерації 

та розвитку шкідливих даних; 

-  [12] запропонувала метод виявлення вразливості XSS, в якому 

використовували становий автомат для отримання знань про поведінку програми та 

генетичний алгоритм для автоматичного генерування вхідних даних із кращими 

значеннями пристосованості для ініціювання екземпляра даної вразливості. 

Інструменти сканування веб-уразливостей також можна віднести до категорії 

«чорних скриньок». Вони сканують веб-додатки ззовні, щоб знайти вразливі місця в 

безпеці. 

Їх часто використовують аналітики безпеки та хакери для пошуку 

вразливостей веб-додатків. Доступна велика кількість як комерційних, так і 

відкритих інструментів цього типу (Burp Suite, Nessus, Nekto тощо). 
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Фаззінг «чорного ящика» не вимагає наявності вихідного коду програми, але 

може призвести до високого рівня помилкових негативів і помилкових 

спрацьовувань залежно від ефективності сканера та генератора даних атаки, 

відповідно. 

 

1.2.4 Системи виявлення вторгнень 

Вони визначаються як системи, створені для моніторингу хост-систем (система 

виявлення вторгнень (HIDS)) або мережевих комунікацій (система виявлення 

вторгнень в мережі (NIDS)) або веб-додатків (брандмауер веб-додатків (WAF)).  

HIDS зазвичай використовуються для виявлення шкідливих програм.  

NIDS зазвичай виявляють мережеві атаки, такі як DoS (відмова в 

обслуговуванні), атаки MITM (Man-In-the-Middle), а також деякі типи веб-атак.  

WAF допомагають захистити веб-програми, фільтруючи та відстежуючи 

HTTP-трафік між веб-додатком та Інтернетом. Вони виявляють веб-атаки на стороні 

клієнта (наприклад, атака DOM-XSS) і на стороні сервера (наприклад, атака SQL-

ін’єкції).  

 Розрізняються традиційні WAF і WAF на основі машинного навчання (ML) 

[13] або алгоритмів глибокого навчання (рис 1.6). 
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Рисунок 1.6 - Моделі глибокого навчання, які можуть бути використані для 

виявлення веб-атак 

 

Традиційні WAF використовують статичні правила зіставлення шаблонів для 

виявлення атак. Таким чином, вони не можуть виявити нові-невідомі атаки. Крім 

того, оновлення правил може бути виснажливим завданням, якщо схема атаки є 

складною. Однак вони генерують кілька помилкових спрацьовувань.  

Що стосується WAF на основі ML/DL, то існує три основні підходи:  

- підхід на основі аномалій, за яким моделі навчаються з використанням 

звичайних екземплярів даних унікальних і неконтрольованих або гібридних 

алгоритмів ML;  

- підхід на основі сигнатур (найбільш використовується), в якому моделі 

навчаються із звичайними та аномальними екземплярами даних та автономними 

контрольованими алгоритмами ML;  

- гібридний підхід, який поєднує підхід на основі сигнатур і підхід виявлення 

аномалій.  

Перший підхід може виявити атаки нульового дня, але страждає від високої 

частоти помилкових спрацьовувань, оскільки неочевидно визначити з упевненістю, 

що є нормальним у певній області.  

Другий тип підходу не може виявити атаки нульового дня, але може виявляти 

відомі атаки точно та з меншою кількістю помилкових спрацьовувань, ніж перший 

підхід.  

Третій підхід може зробити найкраще з обох підходів. Він може досягти 

високої точності при виявленні відомих атак, одночасно генеруючи низьку кількість 

помилкових спрацьовувань при виявленні нових невідомих атак. Крім того, базу 

даних сигнатур IDS можна покращити, додавши сигнатуру щойно виявлених атак. 

Проаналізувавши системи виявлення веб-атак за допомогою DL, можна 

сказати, що найбільш популярні CNN, LSTM та DFFN. 
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Рисунок 1.7 - Гістограма використаних моделей класифікації 

 

Незважаючи на це, CNN моделей для виявлення XSS атаки за допомогою 

перевірки веб-логів сервера не було знайдено. Найбільш близька до цього робота 

використовувала традиційні методи машинного навчання [14]. Тому перейдемо до 

розробки своєї моделі виявлення XSS атаки.  
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2. РОЗРОБКА СИСТЕМИ ВИЯВЛЕННЯ ТА ЗАХИСТУ ВІД XSS АТАК ЗА 

ДОПОМОГОЮ АВТОМАТИЧНОГО МОНІТОРИНГУ ВЕБ-СЕРВЕРА 

2.1 Опис системи 

 

Створена система виявлення веб-атак складається із двох етапів: 

- навчання; 

- виявлення та протидії. 

Етап навчання складається із 3 кроків. 

Крок 1. Збирання екземплярів XSS атаки, та звичайних комментарів 

користувачів із різних баз даних для формування одного великого датафрейму. 

Крок 2. Обробка даних цього датафрейму завдяки використовуваню кодування 

Unicode кожного символу. 

Крок 3. Масив оброблених даних поміщається в крок «Навчання» для 

побудови класифікатора. 

 

 

Рисунок 2.1 – Етап навчання 

Етап виявлення та протидії складається із 4 кроків. 

Крок 1. Вилучення запитів із веб-логів сервера завдяки регулярним виразам. 

Крок 2. Обробка запиту таким же чином, як і дані тренувального датафрейму. 
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Крок 3. Створена модель класифікації (класифікатор) отримує вхідними 

даними оброботаний масив, після чого видає на вихід мітку «0» або «1», де «0» -  

звичайний лог, а «1» - веб-атака. 

Крок 4. Додовання ip користувача до чорного списку, у разі виявлення XSS 

атаки.  

 

 

Рисунок 2.2 – Етап виявлення та протидії 

2.2 Обробка даних 

В цій системі використовується кодування Unicode кожного символу (число в 

таблиці Unicode, яке представляє символ). Оскільки нейронна мережа насправді не 

розуміє слова, скоріше це функція, котра сприймає математичні об’єкти, такі як 
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числа, вектори та матриці, тому дані перед тим як потрапляти до мережи проходять 

через функцію обробки.   

 

 

Рисунок 2.3 – Запит і його Unicode формат 

Це набагато кращий варіант у порівнянні з іншими типами кодування, такими 

як character embedding, word embedding, та one hot encoding.  

Причина того, що він краще, полягає в тому, що він дуже ефективний у 

зберіганні. Звичайне character embedding зазвичай кодує символ у якийсь вектор, що 

вже є більш дорогим, ніж просто вбудовування символу в його числове 

представлення Unicode. 

Далі закодовані запити будуть відформатовані в матриці розміром 28x28.  

 

2.3 Опис згорткової нейронної мережи  

CNN — це клас нейронних мереж, який спеціалізується на обробці даних, які 

мають топологію, подібну до сітки, наприклад зображення.  

CNN зазвичай має три шари: згортковий шар, шар об’єднання та повністю 

підключений шар. 

 

Рисунок 2.4 – Архітектура CNN 
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2.3.1 Згортковий шар 

Шар згортки є основним будівельним блоком CNN. Він несе основну частину 

обчислювального навантаження мережі. 

Цей рівень виконує точковий добуток між двома матрицями, де одна матриця є 

набір параметрів, які можна вивчати, інакше відомих як ядро, а інша матриця є 

обмеженою частиною сприйнятливого поля. Ядро просторово менше, ніж 

зображення, але є більш глибоким. Це означає, що якщо зображення складається з 

трьох каналів (RGB), висота і ширина ядра будуть просторово малими, але глибина 

поширюється на всі три канали. 

Під час прямого проходу ядро «ковзає» по висоті та ширині зображення, 

створюючи зображення цієї сприйнятливої області. Це створює двовимірне 

представлення зображення, відоме як карта активації, яка дає відповідь ядра в 

кожному просторовому положенні зображення. Ковзний розмір ядра називається 

кроком [15]. 

Згортання використовує три важливі ідеї, які мотивували дослідників 

комп’ютерного зору: розріджена взаємодія, спільне використання параметрів і 

еквіваріантне представлення. 

Тривіальні шари нейронної мережі використовують множення матриці на 

матрицю параметрів, що описують взаємодію між вхідним і вихідним блоком. Це 

означає, що кожен вихідний блок взаємодіє з кожним вхідним блоком. Однак 

нейронні мережі згортки мають розріджену взаємодію. Це досягається шляхом 

зменшення розміру ядра, ніж вхідний, наприклад, зображення може мати мільйони 

або тисячі пікселів, але під час обробки його за допомогою ядра ми можемо виявити 

значущу інформацію, яка складається з десятків або сотень пікселів. Це означає, що 

нам потрібно зберігати менше параметрів, що не тільки зменшує потребу моделі в 

пам’яті, але й покращує статистичну ефективність моделі. 
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Завдяки спільному використанню параметрів, шари нейронної мережі згортки 

матимуть властивість еквіваріантності трансляції. У ньому сказано, що якщо вхідні 

дані були змінені, вихідні дані також будуть змінені таким же чином. 

 

2.3.2 Шар об’єднання 

Рівень об’єднання замінює вихід мережі в певних місцях шляхом отримання 

підсумкової статистики найближчих вихідних даних. Це допомагає зменшити 

просторовий розмір представлення, що зменшує необхідну кількість обчислень і 

значень. Операція об’єднання в пул обробляється для кожного фрагмента 

представлення окремо. 

Існує кілька функцій об’єднання, наприклад середнє значення прямокутного 

околиці, норма L2 для прямокутного околиці та середньозважене значення на основі 

відстані від центрального пікселя. Однак найпопулярнішим процесом є 

максимальний пул, який повідомляє про максимальний вихід із сусідства [15]. 

 

Рисунок 2.5 – Операція об'єднання 

 

У всіх випадках об’єднання в пул забезпечує деяку інваріантність перекладу, 

що означає, що об’єкт буде впізнаним незалежно від того, де він з’являється у кадрі. 
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2.3.3 Повністю підключений шар 

Повністю підключений шар (також відомий як прихований шар) є останнім 

шаром згорткової нейронної мережі. Цей шар є комбінацією афінної та нелінійної 

функції. 

Афінна функція: y = Wx + b 

Нелінійна функція: Sigmoid, TanH і ReLu 

Повністю підключений шар отримує вхідні дані від Flatten Layer, який є 

одновимірним шаром (1D Layer). Дані, що надходять від Flatten Layer, спочатку 

передаються до афінної функції, а потім до нелінійної функції. Комбінація 1 афінної 

функції та 1 нелінійної функції називається 1 FC (повністю підключений) або 1 

прихований шар [16]. 

 

Ми можемо додати кілька таких шарів на основі глибини, на яку ми хочемо 

прийняти нашу модель класифікації. Зауважте, що це повністю залежить від набору 

навчальних даних. Вихідні дані з кінцевого прихованого шару надсилаються до 

функції Softmax або Sigmoid для розподілу ймовірності на кінцевий набір загальної 

кількості класів. 

 

Рисунок 2.6 – Модель класифікації 
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Якщо подивитися на повну нейронну мережу, то побачимо, що початкові шари 

згорткової нейронної мережі складаються з: 

- згортковий шар; 

- об’єднаний шар; 

- випадаючий шар. 

Ці три разом охоплюють вибір (вилучення) функцій. На основі даних навчання 

можна додати різні перестановки та комбінації цих шарів. 

 

Вихідний шар у згортковій нейронній мережі складається з: 

- softmax або Sigmoid; 

- розрахунок втрат за допомогою функції крос-ентропії. 

 

 

Рисунок 2.7 – Архітектура CNN 

 

2.4 Опис створеної мережі 

За основу була взята згорткова нейронна мережа для класифікації набору 

даних MNIST [17].  

Перелік шарів мережи:  

- шар згортки (convolution layer), де ядро шару матриця 5 на 5, а її 

розмірність 64; 
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- шар пакетного навчання нормалізації (BatchNormalization), 

використовувається як регуляризація, щоб уникнути переобладнання моделі. Шар 

додається до послідовної моделі, щоб стандартизувати вхідні або вихідні дані; 

-  шар згортки (convolution layer), де ядро шару матриця 5 на 5, а її 

розмірність 32; 

- випадаючий шар (dropout layer), маска, яка зводить нанівець внесок 

деяких нейронів у наступний шар і залишає незмінними всі інші; 

- шар об’єднання (max pooling), де ядро витягує максимальне значення 

площі, яку воно згортає; 

- згладжування (flatten), включає в себе взяття об’єднаної карти об’єктів, 

яка створюється на шарі об’єднання, і перетворення її в одновимірний вектор; 

- повністю підключений шар (dense layer), із 100 нейронів, з функцією 

активації relu; 

- другий повністю підключений шар (dense layer), де вже тільки 2 

нейрони, із функцією softmax, що дозваляє отримати на виході процентне 

співвідношення між першою та другою відповіддю.  

 

 

Рисунок 2.8 – Архітектура створеної мережі 
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Серед модифікацій було проведено: 

- додавання ще одно згорткового шару (convolutional layer); 

- додавання випадаючого шару (dropout) з коефіцієнтом 0.2; 

- додавання ще 2 показників продуктивності, які зазвичай використовуються 

для оцінки моделей виявлення веб-атак на основі DL. 

Отже, була розроблена система виявлення веб-атак, якщо всі компоненти 

будуть реалізовані, то XSS атака буде виявлена у разі сканування веб-логів.  
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3. РОЗРОБКА СИСТЕМИ ВИЯВЛЕННЯ XSS АТАК 

3.1 Вибір середовища програмування  

 

PyCharm — це спеціальне інтегроване середовище розробки Python (IDE), що 

надає широкий спектр важливих інструментів для розробників Python, тісно 

інтегрованих для створення зручного середовища для продуктивної розробки Python, 

вебу та науки про дані [18]. 

Коли PyCharm запускаєте вперше або коли немає відкритих проектів, можно 

побачити екран привітання. Він дає основні точки входу в IDE: створення або 

відкриття проекту, перевірка проекту з контролю версій, перегляд документації та 

налаштування IDE. 

На рисунку 3.1 представлена графічна оболонка PyCharm. 

 

 

Рисунок 3.1 – Інтерфейс PyCharm 
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Коли проект відкривається, видно головне вікно, розділене на кілька логічних 

областей.  

Ключові елементи інтерфейсу користувача: 

- у вікні інструментів проекту (profect tool window) зліва відображаються 

файли проекту; 

- редактор (editor) з правого боку, де пишуть код. Він має вкладки для легкої 

навігації між відкритими файлами; 

- панель навігації (navigation bar) над редактором додатково дає змогу швидко 

запускати та налагоджувати програму, а також виконувати основні дії VCS; 

- жолоб (gutter), вертикальна смуга поруч із редактором, показує наявні точки 

зупинки та забезпечує зручний спосіб навігації по ієрархії коду, як-от перехід до 

визначення/оголошення. Він також показує номери рядків та історію VCS для 

кожного рядка; 

- cмуга прокрутки (scroll bar), на правій стороні редактора. PyCharm постійно 

контролює якість вашого коду і завжди показує результати перевірок свого коду в 

стоку: помилки, попередження тощо. Індикатор у верхньому правому куті показує 

загальний стан перевірок коду для всього файлу; 

- вікна інструментів (tool windows) — це спеціалізовані вікна, прикріплені 

знизу та з боків робочого простору і забезпечують доступ до типових завдань, таких 

як керування проектами, пошук вихідного коду та навігація, інтеграція з системами 

контролю версій тощо; 

- рядок стану (status bar) вказує стан вашого проекту та всієї IDE, а також 

показує різні попередження та інформаційні повідомлення, як-от кодування файлів, 

роздільник рядків, профіль перевірки тощо. Він також забезпечує швидкий доступ 

до налаштувань інтерпретатора Python. 

Оскільки створення веб-додатка планувалося на Django, веб-фреймворк Python 

високого рівня, а нейронну мережу на TensorFlow, бібліотеці програмного 

забезпечення машинного навчання, то питань відносно вибору середовища не було. 
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3.2 Робота із веб-додатком 

Для того щоб продемонструвати XSS атаку, треба мати ціль, котру ви 

збираєтесь атакувати. Але, оскільки за подібну діяльність можливо отримати штраф, 

або навіть кримінальну відповідальність за статею 361 кримінального кодексу 

України [19], то у якості жертви для проведення атаки було обрано створення 

власного веб-додатку. 

Для його створення був обраний Django, веб-фреймворк Python високого рівня. 

На цьому веб-додатку була створена спеціальна сторінка, котра має одну 

уразливість – неекранований текст користувачів.  

 

Рисунок 3.2 – Уразлива сторінка 

На даній сторінці користувачі мають право залишати коментарі, що дає нам 

можливість для проведення stored XSS та reflected XSS атак. 
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Рисунок 3.3 – Введення XSS атаки  

 

Рисунок 3.4 – XSS атака 

Оскільки введена XSS атака відноситься до збереженого типу (stored), то після 

залишення такого коментаря, усі хто будуть відкривати цю сторінку, будуть 

отримувати цю атаку від серверу, де вона і зберігається. 

 

3.3 Робота з програмами  

Було створено 2 програми, одна для тренування моделі та перевірки її 

ефективності, інша для перевірки веб-логів на наявність шкідливих логів, та 

додавання відправників цих логів до чорного списку. 

3.3.1 Програма тренування та тестування 

Програма тренування та тестування була розроблена заради створення та 

збереження моделей нейронної мережі, та у їх подальшій перевірці на ефективність, 

а також наявність помилок першого та другого роду.  
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Рисунок 3.5 – Інтерфейс програми тренування та тестування 

На рисунку 3.5 можна побачити що вона має спеціальні кнопки для вказання 

шляху до тренувальних екземплярів шкідливих та звичайних запитів. Також є 

кнопки для старту тренування та тестування. 

У разі тренування, потрібно мати 2 обраних шляхи для обох видів запитів, 

після чого вони будуть об’єднані у один великий датафрейм, та оброблені функцією 

обробки для проходження тренування мережі.  

 

Рисунок 3.6 – Підготовка до тренування 

Результатом виконання функції тренування програми із параметрами на рис 

3.6 буде створені графіки із метрикою точність (accuracy), показниками функції 

втрат (loss function), та створення confusion matrix, тобто матриці із помилками 

першого та другого роду.  

 



36 
 

Рисунок 3.7 – Показники метрики точність 

 

 

Рисунок 3.8 – Показники функції втрати 

 

Рисунок 3.9 – Матриця помилок першого та другого роду 

 

Де помилкою першого роду є лівий нижній квадрат, із значенням 7, а другого 

роду є правий верхній, із значенням 8.  
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Завдяки цим трьом результатам ми можемо оцінити із яким темпом навчалась 

мережа, та її ефективність. 

Також у системи є функція тренування, для неї потрібно лише обрати один 

файл із запитами, оскілька програма не отримує познаки із міткою, до якого типу 

відноситься запити у файлі, до того ж обоє виду знаходяться у файлі. Після обирання 

файлу та зупску функії тренування, програма відповість, скільки вона знайшла 

шкідливих та звичайних запитів. 

 

 

Рисунок 3.10 – Результат тестування програми 

 

3.3.2 Програма виявлення та протидії XSS атаки 

Інтферфейс програми досить мінімалістичний, оскільки модель тренування та 

файл веб-журналу вшиті в програмномуу забезпечені програми. Тому там 

розташовані лише кнопка для запуску функції, та вікно для тексту, куди програма 

подає результати виконання. 

 

 

Рисунок 3.11 – Інтерфейс програми 
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В момент виконання функції, програма загружає модель класифікатора, 

отримує запити разом із ip коричтувачів з файлу веб-логів, оброблює запити, та 

надсилає їх до моделі. У разі виявлення XSS атаки, програма надсилає ip автора 

запиту до чорного списку. 

 

 

Рисунок 3.12 – Результат виконання функції 

 

В розділі розглянуто опис розробленої системи виявлення та її захисту від XSS 

атаки. 
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4 ОХОРОНА ПРАЦІ 

 

Oxoрoнa прaцi - систeмa прaвoвиx, сoцiaльнo-eкoнoмiчниx, oргaнiзaцiйнo-

тexнiчниx, сaнiтaрнo-гiгiєнiчниx i лiкувaльнo-прoфiлaктичниx зaxoдiв тa зaсoбiв. 

Мeтa кoтриx є спрямoвaнiсть нa збeрeжeння життя, здoрoв'я i прaцeздaтнoстi людини 

у прoцeсi трудoвoї дiяльнoстi [20].  

В дaнoму рoздiлi oxoрoни прaцi були виявлeнi oснoвнi нeбeзпeчнi i шкiдливi 

вирoбничi фaктoри при рoбoтi в oфiснoму примiщeнi, тa привeдeнi групи зaxoдiв 

зaxисту, щoдo змeншeння впливу циx сaмиx фaктoрiв зa рoбoтoю пeрсoнaльнoгo 

кoмп’ютeрa. 

Пeрeлiк групи зaxoдiв зaxисту: 

- зaxoди зaбeзпeчeння сaнiтaрнo-гiгiєнiчниx нoрм; 

- зaxoди нoрмaлiзaцiї пaрaмeтрiв вирoбничoгo мiкрoклiмaту; 

- зaxoди зaбeзпeчeння рoбoчoгo oсвiтлeння; 

- зaxoди зaxисту вiд шуму; 

- зaxoди eлeктрoбeзпeки; 

- зaxoди зaxисту вiд eлeктрoмaгнiтнoгo випрoмiнювaння. 

Oскiльки тeмa квaлiфiкaцiйнoї рoбoти є рoзрoбкa тa рeaлiзaцiя aлгoритму 

виявлeння тa зaxисту вiд XSS aтaк зa дoпoмoгoю aвтoмaтичнoгo мoнiтoрингу вeб-

сeрвeру, тo рoбoчим мiсцeм для спeцiaлiстa з iнфoрмaцiйнoї бeзпeки для вирiшeння 

цiєї зaдaчi пoтрiбeн стiл, рoбoчe крiслo, тa рoзмiщeний нa ньoму пeрсoнaльний 

кoмп’ютeр, aбo нoутбук, a примiщeння в кoтoрoму усe цe знaxoдиться будe oфiс.  

Вiдпoвiднo дo вимoг рoбoти з пeрсoнaльним кoмп’ютeрoм, aбo нoутбукoм, 

рoбoчi мiсця пoвиннi вiдпoвiдaти бeзпeчним умoвaм прaцi. 

Бeзпeчнi умoви прaцi - стaн умoв прaцi, зa якoгo вплив нa прaцiвникa 

нeбeзпeчниx i шкiдливиx вирoбничиx чинникiв усунутo aбo вплив шкiдливиx 

вирoбничиx чинникiв нe пeрeвищує грaничнoдoпустимиx знaчeнь [21]. 
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Пiдприємствa пoвиннi зaбeзпeчити цi умoви прaцi, тoму щo їx нeдoтримaння 

мoжe призвeсти дo зaxвoрювaнoстi прaцiвникiв. При цьoму нeoбxiднo пaм’ятaти, щo 

будь-якe устaткувaння aбo тexнoлoгiчний прoцeс зaвжди є джeрeлoм пeвнoї кiлькoстi 

нeбeзпeчниx i шкiдливиx вирoбничиx фaктoрiв. 

Шкiдливi вирoбничi фaктoри - фaктoри сeрeдoвищa aбo трудoвoгo прoцeсу, 

вплив якиx нa прaцiвникa зa пeвниx умoв (iнтeнсивнiсть, тривaлiсть дiї тoщo) мoжe 

спричинити прoфeсiйнe aбo вирoбничe oбумoвлeнe зaxвoрювaння, тимчaсoвe aбo 

стiйкe знижeння прaцeздaтнoстi, пiдвищeння чaстoти сoмaтичниx тa iнфeкцiйниx 

зaxвoрювaнь, призвeсти дo пoрушeння здoрoв’я прaцiвникa [22]. 

Сaнiтaрнo-гiгiєнiчнi вимoги дo умoв прaцi в oфiсниx примiщeнняx: 

- плoщa нa oднe рoбoчe мiсцe мaє стaнoвити нe мeншe нiж 6,0 кв. м.; 

- oб'єм нa oднe рoбoчe мiсцe мaє стaнoвити нe мeншe нiж 20,0 куб. м.; 

- вiдстaнi мiж бiчними пoвeрxнями ПК нe мeншe нiж 1,2 м.; 

- вiдстaнi вiд тильнoї пoвeрxнi oднoгo ПК тa eкрaнa вiд iншoгo - 2,5 м.; 

- висoтa рoбoчoї пoвeрxнi рoбoчoгo стoлу з ВДТ мaє рeгулювaтися в 

мeжax 0,68 - 0,8 м.; 

- рoбoчi мiсця пoвиннi бути рoзтaшoвaнi нa вiдстaнi нe мeншe нiж 1 м вiд 

стiни з вiкнoм. 

Пiд мiкрoклiмaтoм вирoбничиx примiщeнь рoзумiють клiмaт внутрiшньoгo 

сeрeдoвищa вирoбничoгo примiщaння, який визнaчaється пoєднaними дiями нa 

oргaнiзм людини, тeмпeрaтури, вoлoгoстi, швидкoстi руxу пoвiтря тa тeплoвиx 

випрoмiнювaнь [23].  

Oтжe, oснoвними пaрaмeтрaми мiкрoклiмaту є:  

- тeмпeрaтурa пoвiтря; 

- вiднoснa вoлoгiсть пoвiтря;  

- швидкiсть руxу пoвiтря;  

- iнтeнсивнiсть тeплoвoгo випрoмiнювaння; 

- тeмпeрaтурa пoвeрxнi. 
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Пaрaмeтри мiкрoклiмaту мoжуть змiнювaтись у ширoкиx мeжax i iстoтнo 

впливaти нa сaмoпoчуття тa здoрoв'я прaцiвникa, прoдуктивнiсть тa якiсть йoгo 

прaцi. 

Для рoбoчoї зoни вирoбничиx примiщeнь встaнoвлюються oптимaльнi тa 

дoпустимi мiкрoклiмaтичнi умoви з урaxувaнням вaжкoстi викoнувaнoї рoбoти тa 

пeрioду рoку згiднo з ДСН 3.3.6.042-99 «Сaнiтaрнi нoрми мiкрoклiмaту вирoбничиx 

примiщeнь». 

Oскiльки рoзрaxoвaнo, щo нa прaцю в oфiсi витрaчaється 87-100 ккaл/гoд, тo 

рoбимo виснoвoк щo вoнa вiднoситься дo кaтeгoрiї 1a.  

 

Тaблиця 4.1 – Дoпустимi умoви мiкрoклiмaту для кaтeгoрiї рoбoти «Лeгкa 1a» 

Пeрioд рoку Тeмпeрaтурa 

пoвiтря 

Вiднoснa 

вoлoгiсть 

Швидкiсть руxу 

Xoлoдний пeрioд рoку 22 - 24 60 - 40 0,1 

Тeплий пeрioд рoку 23 - 25 60 - 40 0,1 

 

Пeрeгрiвaння тa пeрeoxoлoджeння oргaнiзму людини вeдe дo пoрушeння 

життєвиx функцiй.  

Зaсoбaми нoрмaлiзaцiї пaрaмeтрiв мiкрoклiмaту є oпaлeння, вeнтиляцiя, 

кoндицiювaння пoвiтря, зaсoби aвтoмaтичнoгo кoнтрoлю i сигнaлiзaцiї тoщo. Oтoж, 

якщo причинoю пoгaнoгo сaмoпoчуття нa рoбoчoму мiсцi, i як нaслiдoк, низькoї 

прaцeздaтнoстi є пoрушeння нoрм мiкрoклiмaту в примiщeннi, вaртo звeрнутися дo 

рoбoтoдaвця з прoxaнням випрaвити ситуaцiю. 

Грaмoтнo спрoeктoвaнe oсвiтлeння в oфiсi - пoтужний iнструмeнт, щo дoзвoляє 

в буквaльнoму знaчeннi упрaвляти успiшнiстю спiврoбiтникiв. У будь-якoму 

сeрeдньoстaтистичнoму oфiсi прaцюють спiврoбiтники з iндивiдуaльними пoтрeбaми 

в oсвiтлeнoстi, oсoбливoстями зoру i пeрсoнaльними умoвaми прaцi 
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Якщo oсвiтлeння в oфiсi oргaнiзoвaнo нa нeдoстaтньoму рiвнi, цe лeгкo 

пoмiтити: спiврoбiтники стaють млявими, дрaтiвливими, вoни швидкo втoмлюються 

i з нeбaжaнням приймaються зa рoбoту [24]. 

Щoб oфiснe oсвiтлeння прaцювaлo нa кoристь трeбa врaxoвувaти нaступнi 

пaрaмeтри: 

- кoлiрнa тeмпeрaтурa – для рoбoчиx примiщeнь кoливaється мiж 

нeйтрaльним бiлим i тeплим бiлим кoльoрoм свiтiння. Тi зoни, дe вaжливa грaничнa 

кoнцeнтрaцiя увaги, фaxiвцi рeкoмeндують висвiтлювaти кoмбiнaцiєю xoлoдниx i 

нeйтрaльниx вiдтiнкiв. Тeплий бiлий кoлiр зрoбить сприятливoю i зaтишнoю зoну 

вiдпoчинку; 

- свiтлoвий пoтiк – зaлeжить вiд oбрaнoгo джeрeлa свiтлa i вирoбникa 

прoдукцiї; 

- oсвiтлювaльнa плoщa – чим вoнa бiльшa, тим бiльшe увaги слiд 

придiлити iндивiдуaльнoму oсвiтлeнню рoбoчиx мiсць. Кoмбiнуйтe зaгaльнe 

oсвiтлeння для oфiсу з iндивiдуaльними нaстiльними лaмпaми для примiщeнь нa 30 

oсiб i бiльшe, aбo викoристoвуйтe тiльки стeльoвi свiтильники, якщo в oфiсi 

oднoчaснo прaцюють дo 10 oсiб; 

Oсвiтлeння мaє бути дoстaтнiм, щoб мoжливo булo бaчити тeкст i eкрaн, aлe нe 

нaстiльки яскрaвим, щoб викликaти вiдблиски aбo дискoмфoрт. Для oптимaльнoгo 

кoмфoрту тa прoдуктивнoстi слiд врaxoвувaти нaступнi фaктoри: 

-  кiлькiсть свiтлa; 

-  кoнтрaст свiтлa з нaвкoлишнiм сeрeдoвищeм. 

Пoтeнцiйнi нeбeзпeки вiд кiлькoстi свiтлa: 

-  яскрaвe свiтлo нa eкрaнi дисплeя «змивaє» зoбрaжeння, щo усклaднює 

oпeрaтoрaм чiткe бaчeння рoбoти. 

Мoжливi рiшeння: 

- рoзтaшуйтe ряди вoгнiв пaрaлeльнo лiнiї зoру oпeрaтoрa; 

- викoристoвуйтe рeгульoвaнe oсвiтлeння рoбoчoгo/нaстiльнoгo стoлу; 
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- якщo рoзсiювaчi aбo aльтeрнaтивнi свiтильники нeдoступнi, видaлeння 

сeрeднix лaмп люмiнeсцeнтниx свiтильникiв з 4 лaмпoчкaми тaкoж мoжe змeншити 

яскрaвiсть свiтлa. 

Пoтeнцiйнi нeбeзпeки вiд кoнтрaстa свiтлa з нaвкoлишнiм сeрeдoвищeм: 

- висoкий кoнтрaст мiж свiтлими тa тeмними дiлянкaми eкрaнa 

кoмп’ютeрa, гoризoнтaльнoю рoбoчoю пoвeрxнeю тa нaвкoлишнiми дiлянкaми. 

Мoжливe рiшeння: 

- викoристoвуйтe свiтлi, мaтoвi кoльoри тa oбрoбку нa стiнax i стeляx, щoб 

крaщe вiдoбрaжaти нeпрямe oсвiтлeння тa змeншити тeмнi тiнi тa кoнтрaст. 

Шум кoмп’ютeрa тaкoж мaє вплив нa людину. Oскiльки кoмп’ютeр тaкoж 

являється пoстiйним джeрeлoм шуму, тo вiн мaє нeгaтивний вплив нa прaцiвникa. 

Всe цe знижує прaцeздaтнiсть людини i її прoдуктивнiсть, якiсть i бeзпeку 

прaцi.Тривaлa дiя iнтeнсивнoгo шуму (вищe 80 дБ) нa слуx людини привoдить дo 

йoгo чaсткoвoї aбo пoвнoї втрaти. 

Рiвeнь шуму нa рoбoчoму мiсцi прoгрaмiстiв нe пoвинeн пeрeвищувaти 50 дБA, 

a в зaлax oбрoбки iнфoрмaцiї нa oбчислювaльниx мaшинax – 55 дБA i бiльшe. Рoбoчe 

мiсцe нa пiдприємствi пoвинo вiдпoвiдaти нoрмaм, тaк як рiвeнь шуму приблизнo 35 

– 50 дБA, тoму щo встaнoвлeнi кoмп’ютeри з сучaсними вeнтилятoрaми з 

мiнiмaльним рoбoчим шумoм. 

Для знижeння рiвня шуму викoристoвують дoбрe збaлaнсoвaнi вeнтилятoри, a 

тaкoж прoвoдять тexнiчнe oбслугoвувaння. Стiни i стeля примiщeнь, дe встaнoвлeнi 

кoмп'ютeри, мoжуть бути oблицьoвaнi звукoпoглинaльними мaтeрiaлaми. 

Eлeктрoбeзпeкa — систeмa oргaнiзaцiйниx тa тexнiчниx зaxoдiв i зaсoбiв, щo 

зaбeзпeчують зaxист людeй вiд шкiдливoгo тa нeбeзпeчнoгo впливу eлeктричнoгo 

струму, eлeктричнoї дуги, eлeктрoмaгнiтнoгo пoля i стaтичнoї eлeктрики [25]. 

Вeликий oбсяг eлeктрooблaднaння в типoвoму oфiсi мoжe нaрaжaти 

прaцiвникiв нa сeрйoзну нeбeзпeку eлeктричнoгo струму, включaючи удaри, oпiки тa 

пoжeжу. 
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Eлeктричнi aвaрiї, якi трaпляються в oфiснoму сeрeдoвищi, зaзвичaй є 

рeзультaтoм нeспрaвнoгo aбo нeспрaвнoгo oблaднaння, нeбeзпeчнoгo встaнoвлeння 

aбo нeпрaвильнoгo викoристaння oблaднaння, зoкрeмa, пoдoвжувaчiв, рoз’ємiв 

живлeння тa зaxисниx пристрoїв вiд пeрeнaпруги. 

Для зaxисту вiд eлeктричниx iнцидeнтiв рeкoмeндується: 

- нaвiть при викoристaннi пристрoю зaxисту вiд пeрeнaпруг, 

пeрeкoнaйтeся, щo eлeктричнe нaвaнтaжeння нe є зaнaдтo вeликим для лaнцюгa; 

- уникaйтe пeрeвaнтaжeння рoзeтoк зaнaдтo вeликoю кiлькiстю прилaдiв. 

Нiкoли нe пiдключaйтe oднoчaснo бiльшe oднoгo прилaду висoкoї пoтужнoстi; 

- вимикaйтe прилaди з рoзeтки, кoли вoни нe викoристoвуються, щoб 

зaoщaдити eнeргiю тa мiнiмiзувaти ризик удaру тa пoжeжi; 

- пeрeвiряйтe eлeктричнi шнури oдин рaз нa мiсяць, щoб пeрeкoнaтися, щo 

вoни нe знoшeнi, трiщини чи iншi пoшкoджeння; 

- нe прoтягуйтe eлeктричнi шнури чeрeз мiсця з iнтeнсивним руxoм, пiд 

килими aбo чeрeз двeрнi прoрiзи; 

- пoдумaйтe прo тe, щoб лiцeнзoвaний eлeктрик встaнoвив дoдaткoвi 

рoзeтки тaм, дe цe нeoбxiднo, зaмiсть тoгo, щoб пoклaдaтися нa пoдoвжувaчi тa 

смужки; 

- пeрeкoнaйтeся, щo всe eлeктричнe oблaднaння сeртифiкoвaнe 

нaцioнaльнo визнaнoю лaбoрaтoрiєю, i увaжнo прoчитaйтe всi iнструкцiї вирoбникa. 

Випрoмiнювaння, щo нaдxoдить вiд кoмп’ютeрa, вiдoмe як eлeктрoмaгнiтнe 

випрoмiнювaння нaдзвичaйнo низькoї чaстoти (ELF). Цeй тип випрoмiнювaння 

тaкoж випрoмiнюється вiд лiнiй eлeктрoпeрeдaч, eлeктричниx пiдстaнцiй i 

тeлeбaчeння. 

Випрoмiнювaння ELF мoжe викликaти aбo сприяти виникнeнню рiзниx 

прoблeм зi здoрoв’ям, пoчинaючи вiд пoрушeння сну тa aлeргiчниx рeaкцiй дo 

сeрцeвиx зaxвoрювaнь, рaку тa xвoрoби Aльцгeймeрa. Тривaлe викoристaння EПТ-
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eкрaнiв вaгiтними жiнкaми пoв’язaнe з бiльш висoким рiвнeм викиднiв i, мoжливo, 

врoджeними вaдaми. 

Нa щaстя, iснують прoстi зaxoди для змeншeння рaдiaцiї кoмп’ютeрa: 

- випрoмiнювaння ELF, прирoднo, спaдaє дужe швидкo зi збiльшeнням 

вiдстaнi, oскiльки випрoмiнювaння нaдxoдить вiд джeрeлa низькoї пoтужнoстi. Тoж 

прoстe рiшeння — рoзтaшувaти кoмп’ютeр якoмoгa дaлi зa дoпoмoгoю кaбeлiв (нe 

мeншe 60 см). Тримaйтe цeнтрaльний прoцeсoр, принтeр тa iншi пристрoї пoдaлi, 

бaжaнo нa пiдлoзi. Цe пoтрiбнo для тoгo, щoб мiнiмiзувaти випрoмiнювaння гoлoви 

тa тулубa; 

- випрoмiнювaння мoнiтoрa кoмп’ютeрa мoжнa уникнути, зaмiнивши 

EПТ-eкрaн нa РК тa свiтлoдioднi eкрaни. РК тa свiтлoдioднi eкрaни випрoмiнюють 

0,3 мiлiгaусa нa вiдстaнi 30 см; 

- збeрiгaйтe принтeри нa бeзпeчнiй вiдстaнi бiльшe 60 см. 

Дeякi дрoтoвi нaстiльнi пристрoї oсoбливo нeшкiдливi, зoкрeмa клaвiaтури, 

мишi, нeвeликi кoлoнки, мoдeми тa стaцioнaрнi тeлeфoннi лiнiї. Йoгo мoжнa тримaти 

пoблизу людини. 

Вiдпoвiднo дo ДСТУ Б В.1.1-36:2016 визнaчaється ступiнь вoгнeстiйкoстi 

будинкiв тa їx признaчeння. В кoмп’ютeрнoму oфiсi нaйбiльш вiрoгiднi пoжeжi 

клaсiв В, гoрiння твeрдиx рeчoвин, щo супрoвoджується тлiнням aбo сaмoзaймaння 

eлeктрoустaнoвoк. Для спiврoбiтникiв дужe вaжливo викoнaння eлeмeнтaрниx 

прaвил пoжeжнoї бeзпeки пiд чaс пeрeбувaння нa рoбoчoму мiсцi. Oскiльки 

бeзвiдпoвiдaльнe стaвлeння мoжe спричинити пoжeжу.  

Eлeктричнi прилaди тa мaшини нaвкoлo рoбoчoгo мiсця мoжуть лeгкo стaти 

нeбeзпeчними для пoжeжi. Нeoбxiднo пeрeвiртe свiй oфiс нa нaявнiсть пoширeниx 

пoжeжниx пaстoк, тa дoтримувaтись пoрaд щoдo зaпoбiгaння пoжeжi нa рoбoчoму 

мiсцi. 

Пoрaди: 
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- oнoвлювaти кoмп’ютeри, мoнiтoри, кoпiювaльнi aпaрaти, фaксимiльнi 

aпaрaти, прoeктoри тa пoдрiбнювaчi пaпeру тa нeгaйнo зaмiнюйтe стaру aбo 

пoшкoджeну прoвoдку; 

- бути oбeрeжними у викoристaннi пeрexiдникiв i нe пeрeвaнтaжувaти їx; 

- якщo у oфiсi викoристoвуються oбiгрiвaчi aбo iншi eнeргoємнi прилaди, 

нiкoли нe пiдключanb їx дo рoз’ємiв. Їx слiд пiдключaти лишe дo зaзeмлeниx рoзeтoк, 

в iдeaлi – тиx, якi нe викoристoвуються спiльнo з iншими штeкeрaми. 

Сигнaлiзaтoри диму – цe пeршa лiнiя зaxисту в нaдзвичaйнiй ситуaцiї. Бeз 

нaлeжнo функцioнуючoї сигнaлiзaцiї дo тoгo чaсу, кoли прaцiвники дiзнaються прo 

пoлум’я, вoнo вжe мoглo пoширитися тa стaти нeбeзпeчним. 

Вaжливe знaчeння мaє прoфiлaктичнe oбслугoвувaння шляxoм oглядiв, 

тeстувaння тa тexнiчнoгo oбслугoвувaння. Нa дoдaтoк дo димoвиx сигнaлiзaтoрiв 

пoтрiбнo ствoрити прoгрaму прoфiлaктичнoгo тexнiчнoгo oбслугoвувaння, кoтрa 

oxoплює всi aспeкти систeми пoжeжoгaсiння тa мiстить нaлeжну дoкумeнтaцiю 

вiдпoвiднo дo вимoг бeзпeки гaлузi. 

Пoрaди: 

- нa рoбoчoму мiсцi мaє бути дoстaтня кiлькiсть димoвиx сигнaлiзaтoрiв, 

тaкoж трeбa пeрeкoнaтися, щo вoни мaють джeрeлo живлeння тa рeзeрвну бaтaрeю; 

- пoтрiбнo пeрeвiряти димoвi сигнaлiзaтoри щoмiсяця; 

- тaкoж рeгулярнo пeрeвiряти всi спринклeри тa iншi систeми 

придушeння; 

- пoєднaти свoю прoгрaму пeрeвiрки, тeстувaння тa тexнiчнoгo 

oбслугoвувaння з нaлeжнoю дoкумeнтaцiєю, щoб зaвжди знaти, щo булo пeрeвiрeнo, 

a щo всe щe пoтрeбує oбслугoвувaння. 

Плaн eвaкуaцiї мoжe дoпoмoгти спрямувaти спiврoбiтникiв, куди звeртaтися в 

нaдзвичaйнiй ситуaцiї. Зaмiсть тoгo щoб дoзвoлити стрaxу тa xaoсу взяти вeрx, 

склaдiть чiткий плaн зaрaз i пeрeкoнaйтeся, щo вaшi спiврoбiтники нaвчeнi тoму, як 
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йoгo рeaлiзувaти. Нaйкрaщe зaпoбiгaння пoжeжi нa рoбoчoму мiсцi — цe 

плaнувaння. 

Пoтрiбнo ствoрити плaн eвaкуaцiї з кiлькoмa мaршрутaми. Цe зaбeзпeчить 

спiврoбiтникaм кiлькa мoжливиx виxoдiв нa випaдoк, якщo чaстинa будiвлi будe 

зaблoкoвaнa aбo нeдoступнa. 

Пoрaди: 

- oбрaти мiсцe нa бeзпeчнiй вiдстaнi вiд будiвлi, дe мoжуть збирaтися 

eвaкуйoвaнi прaцiвники; 

- признaчити oднoгo спiврoбiтникa нa кeрiвну рoль, щoб нaпрaвити людeй 

дo мiсця eвaкуaцiї i зрoбити тoчний пiдрaxунoк, кoли всi будуть зiбрaнi; 

- ствoрити плaн, кoтрий пiдxoдить для всix спiврoбiтникiв, нeзaлeжнo вiд 

вiку, стaтi, фiзичниx чи рoзумoвиx здiбнoстeй. 

- збeрiгaти кaрту мaршруту eвaкуaцiї з усiмa виxoдaми, рoзмiщeними нa 

виднoму мiсцi нa рoбoчoму мiсцi. Пeрeкoнaйтeся, щo вiн чiткий i лeгкo читaється. 

- тримaти всi нoмeри eкстрeнниx служб пiд рукoю. Знaдoбляться 

спiврoбiтники, щoб мaти швидкий дoступ дo ниx у нaдзвичaйнiй ситуaцiї. 

Oбoв’язкoвo пeрeвiряйтe їx рeгулярнo, щoб пeрeкoнaтися, щo iнфoрмaцiя всe щe 

тoчнa. 

Oргaнiзaцiя пoвиннa мaти в примiщeнняx спeцiaльнi зaсoби:  

- кнoпки для спoвiдувaння o пoжeжi;  

- aвтoмaтичнi рoзприскувaчi якi рeaгують нa дим;  

- пoжeжнi крaни; 

- вoгнeгaсники типу OУ – 2 чи OУ – 3.  

Усi прaцiвники пoвиннi вмiти кoристувaтись вoгнeгaсникaми, iншими 

пeрвинними зaсoбaми пoжeжoгaсiння, знaти мiсцe їx знaxoджeння. Вiдстaнь вiд 

нaйбiльш вiддaлeнoгo мiсця примiщeння дo мiсця рoзтaшувaння вoгнeгaсникa нe 

пoвиннa пeрeвищувaти 20 м. У випaдку кoли пoжeжу нe вдaлoся пoгaсити свoїми 
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силaми, слiд викликaти службу пoжeжнoї бeзпeки пoдзвoнивши пo нoмeру «101» 

[26]. 

Для бeзпeчнoї eвaкуaцiї пeрсoнaлу пoруч з двeрними oтвoрaми, вимикaчaми, 

рубильникaми слiд рoзмiщувaти фoтoлюмiнiсцeнтнi eвaкуaцiйнi знaки.  

У рaзi кoрoткoгo зaмикaння в oднoму з блoкiв ПК aбo при пaдiннi нa пiдлoгу 

систeмнoгo блoку, принтeрa, нeoбxiднo вiдключити ПК вiд eлeктрoмeрeжi шляxoм 

вiд'єднaння штeкeр кaбeлю eлeктрoживлeння блoку вiд рoзeтки, a тaкoж дoпoвiсти 

кeрiвнику прo тe, щo трaпилoся, тa викликaти фaxiвця пo рeмoнту кoмп'ютeрiв. 

Усi фaктoри були рeтeльнo рoзглянутi, булo привeдeнi рeкoмeндaцiї, щoдo 

змeншeння впливу нeгaтивниx фaктoрiв зa рoбoтoю пeрсoнaльнoгo кoмп'ютeрa нa 

пiдприємствi, oснoвним рoбoчим мiсцeм якoгo є oфiс. 
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ВИСНОВКИ 

 

В роботі проведено огляд сучасного стану проблеми систем виявлення та 

захисту веб-додатків від XSS атак за допомогою автоматичного моніторингу веб-

логів.  

В ході дослідження було обґрунтовано і запропоновано модифікований вид 

згорткової нейронної мережі (convolutional neural network) для класифікації 

рукописних цифр MNIST. В якості функції векторизації було запропоновано 

використовувати шифрування символів в UNICODE формат, замість використання 

звчиайних для цього функцій. Дана мережа використовується в створеній системі 

виявлення та протидії XSS атак, де вона класифікує запити в веб-логах сервера.  

Використання мережі глибокого навчання полягає в підвищенні ефективності 

цих самих атак, оскільки минула робота на цю тему використовувала мережу 

традиційного методу навчання, де найкращим результатом для XSS атаки було лише 

91.42 відсотків [14]. 

Реалізовано власну систему захисту, яка включає такі компоненти: 

- класифікатор XSS атак; 

- метод захисту від повторної атаки хакерів; 

- система виявлення та захисту веб-додатків від XSS. 

Створен власний веб-додат для проведеня власних XSS атак та перевірки 

ефективності створеної системи та її компонентів.  
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Додаток А. Лістинг програмного продукту 

Код програми тренування та тестування 

 

import pandas as pd 

import numpy as np 

from tensorflow import keras 

from tkinter import * 

import re 

 

def generate_dataset(df): 

    tensorlist = [] 

    labelist = [] 

    maxabs = 0 

    for row in df.values: 

 

        query = row[0] 

        label = row[1] 

 

        url_part = [ord(x) if (ord(x) < 129) else 0 for x in 

query[:784]] 

        url_part += [0] * (784 - len(url_part)) 

 

        maxim = max(url_part) 

        if maxim > maxabs: 

            maxabs = maxim 

        x = np.array(url_part).reshape(28, 28) 

 

        if label == 1: 

            y = np.array([0, 1], dtype=np.int8) 

        else: 

            y = np.array([1, 0], dtype=np.int8) 

        tensorlist.append(x) 

        labelist.append(y) 

 

    return tensorlist, labelist 

def collect(): 

    textfile = open('C:\\Apache24\\logs\\error.log', 'r') 

    filetext = textfile.read() 

    textfile.close() 

 

    matches_1 = re.findall("\[client (.*):[0-9]*] .* POST", filetext) 

    matches_2 = re.findall("csrfmiddlewaretoken=.*&text=(.*)", 

filetext) 

 

    print(matches_1) 

 

    for x in range(len(matches_2)): 
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        if "+" in matches_2[x]: 

            matches_2[x] = matches_2[x].replace('+', ' ') 

 

    print(matches_2) 

 

    #matches = {matches_2[i]: matches_1[i] for i in 

range(len(matches_2))} 

    #print(matches) 

 

    with open('sample.txt', 'w') as the_file: 

        for x in matches_2: 

            the_file.write(f'{x}\n') 

 

    with open('sample_id.txt', 'w') as the_file: 

        for x in matches_1: 

            the_file.write(f'{x}\n') 

def work(): 

 

    post = '' 

 

    textfile = open('C:\\Apache24\\logs\\error.log', 'r') 

    filetext = textfile.read() 

    textfile.close() 

 

    matches_1 = re.findall("\[client (.*):[0-9]*] .* POST", filetext) 

    matches_2 = re.findall("csrfmiddlewaretoken=.*&text=(.*)", 

filetext) 

 

    print(matches_1) 

 

    for x in range(len(matches_2)): 

        if "+" in matches_2[x]: 

            matches_2[x] = matches_2[x].replace('+', ' ') 

        post += f'{matches_2[x]}, {matches_1[x]}\n' 

 

    print(matches_2) 

 

    checker,blocklist = [],[] 

    model = keras.models.load_model('model.h5') 

 

    f = 

open('C:\\Users\\alexp\\PycharmProjects\\Diplom\\Vul\\sample.txt', 

encoding='utf-8', mode='r') 

    #f = 

open('C:\\Users\\alexp\\PycharmProjects\\Diplom\\data\\goodqueries12000

00.txt', encoding='utf-8', mode='r') 

    allqueries = f.readlines() 

    f.close() 
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    allqueriespd = pd.DataFrame({'query': allqueries, 'label': [2 for x 

in allqueries]}) 

    print(allqueriespd) 

 

    X, y = generate_dataset(allqueriespd) 

 

    prediction = model.predict(np.array(X)/128.0) 

 

    pred = prediction.tolist() 

 

    print(pred) 

 

    amount = 0 

 

    for x in range(len(pred)): 

        if pred[x][0] > 0.5: 

            amount += 1 

            checker.append(0) 

        else: 

            checker.append(1) 

 

    print(checker) 

 

    with 

open('C:\\Users\\alexp\\PycharmProjects\\Diplom\\Vul\\sample_id.txt') 

as f: 

        lines = f.read().splitlines() 

 

    print(lines) 

 

    for x in range(len(lines)): 

        if checker[x] == 1: 

            blocklist.append(lines[x]) 

 

    blocklist = list(dict.fromkeys(blocklist)) 

 

    print(blocklist) 

 

    with open('C:\\Apache24\\conf\\IPList.conf', 'w') as the_file: 

        for x in blocklist: 

            the_file.write(f'Require not ip {x}\n') 

 

    for x in pred: 

        post += f"{str(x)}\n" 

 

    post += f'Amount of normal requests {amount}\n' 

    post += f"Amount of abnormal requests {len(pred)- amount}\n" 

 

    post += f"Blacklist: {str(blocklist)}" 
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    T.insert(END, post) 

 

root = Tk() 

root.title("Diploma") 

root.geometry("625x325") 

 

Activator = Button(text="Check", font="Arial 16 bold", command=work) 

Activator.place(x=280, y=20) 

 

T = Text(root, height=9, width=45, font="Arial 16 bold") 

T.place(x=30, y=80) 

 

root.mainloop() 

 

Код програми виявлення та протидії XSS атаки 

 

import pandas as pd 

import numpy as np 

from keras.models import Sequential,Model 

from keras.layers import Dense, Conv2D, Flatten, MaxPool2D 

from mlxtend.plotting import plot_confusion_matrix 

from keras import layers 

from tensorflow import keras 

from keras import metrics 

from sklearn.model_selection import train_test_split 

from sklearn.metrics import confusion_matrix 

import matplotlib.pyplot as plt 

from tkinter import * 

from tkinter import filedialog as fd 

 

def generate_dataset(df): 

    tensorlist = [] 

    labelist = [] 

    maxabs = 0 

    for row in df.values: 

 

        query = row[0] 

        label = row[1] 

 

        url_part = [ord(x) if (ord(x) < 129) else 0 for x in 

query[:784]] 

        url_part += [0] * (784 - len(url_part)) 

 

        maxim = max(url_part) 

        if maxim > maxabs: 

            maxabs = maxim 
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        x = np.array(url_part).reshape(28, 28) 

 

        if label == 1: 

            y = np.array([0, 1], dtype=np.int8) 

        else: 

            y = np.array([1, 0], dtype=np.int8) 

        tensorlist.append(x) 

        labelist.append(y) 

 

    return tensorlist, labelist 

def train(event): 

    p_1,p_2 = path_1['text'], path_2['text'] 

 

    f = open(p_1, encoding='utf-8', mode='r') 

    badqueries = f.readlines() 

    f = open(p_2,encoding='utf-8',mode='r') 

    goodqueries = f.readlines() 

    f.close() 

 

    badqueriespd = pd.DataFrame({'query': badqueries,'label': [1 for x 

in badqueries]}) 

    goodqueries = pd.DataFrame({'query': goodqueries,'label': [0 for x 

in goodqueries]}) 

    allqueries = pd.concat([badqueriespd,goodqueries]) 

 

    X,y = generate_dataset(allqueries) 

    X_train, X_test, y_train, y_test = train_test_split(X, y, 

test_size=0.2, random_state=42) 

 

    model = Sequential() 

    model.add(layers.Input(shape=(28,28,1))) 

    model.add(Conv2D(64, (5, 5), activation='relu', 

kernel_initializer='he_uniform')) 

    model.add(layers.BatchNormalization()) 

    model.add(Conv2D(32, (5, 5), activation='relu')) 

    model.add(layers.Dropout(0.2)) 

    model.add(MaxPool2D((3,3))) 

    model.add(Flatten()) 

    model.add(Dense(100, activation='relu', 

kernel_initializer='he_uniform')) 

    model.add(Dense(2, activation='softmax')) 

    model.compile(optimizer='adam', loss='categorical_crossentropy', 

metrics=['accuracy',metrics.Recall(),metrics.Precision()]) 

 

    print(len(X_train)) 

    print(len(y_train)) 

    print(model.summary) 
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    history = 

model.fit(np.array(X_train)/128.0,np.array(y_train),epochs=3,batch_size

=100) 

    #model.evaluate(np.array(X_test)/128.0,np.array(y_test)) 

    print('aee') 

 

    #model.save('model4.h5') 

    a.delete('1.0', END) 

    a.insert(END, 'List of accuracy per epoch:\n') 

    a.insert(END, history.history["accuracy"]) 

 

 

    y_pred = model.predict(np.array(X_test)/128.0) 

    classes_y = np.argmax(y_pred, axis=1) 

 

 

 

    new_fuck = [] 

    fuck = np.array(y_test).tolist() 

    for x in fuck: 

        if x[0] == 1: 

            new_fuck.append(0) 

        else: 

            new_fuck.append(1) 

 

    #print(np.array(new_fuck)) 

 

    cm = confusion_matrix(np.array(new_fuck), classes_y) 

    print(cm) 

    plot_confusion_matrix(conf_mat=cm) 

    plt.show() 

def plot(history): 

 

    plt.plot(history.history["accuracy"]) 

    plt.title('Model accuracy') 

    plt.ylabel('Accuracy') 

    plt.xlabel('Epoch') 

    plt.legend(['Train', 'Test'], loc="upper left") 

    plt.show() 

 

    plt.plot(history.history['loss']) 

    plt.title("Model loss") 

    plt.ylabel("Loss") 

    plt.xlabel("Epoch") 

    plt.legend(["Train", "Test"], loc="upper left") 

    plt.show() 

def Destiny_1(event): 

    path1 = fd.askopenfilename() 

    path_1['text']=path1 
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def Destiny_2(event): 

    path2 = fd.askopenfilename() 

    path_2['text']=path2 

def Destiny_3(event): 

    path3 = fd.askopenfilename() 

    path_3['text']=path3 

def test(event): 

 

    ex = path_3['text'] 

    p_1 = path_1['text'] 

 

    model = keras.models.load_model(ex) 

 

    f = open(p_1, encoding='utf-8', mode='r') 

    allqueries = f.readlines() 

    f.close() 

 

    allqueriespd = pd.DataFrame({'query': allqueries, 'label': [2 for x 

in allqueries]}) 

    print(allqueriespd) 

 

    X, y = generate_dataset(allqueriespd) 

 

    prediction = model.predict(np.array(X) / 128.0) 

 

    pred = prediction.tolist() 

 

    print(pred) 

 

    model.summary() 

 

    amount = 0 

 

    for x in range(len(pred)): 

        if pred[x][0] > 0.5: 

            amount += 1 

 

    print(f'Amount of normal requests {amount}\n') 

    print(f"Amount of abnormal requests {len(pred) - amount}\n") 

 

    a.delete('1.0', END) 

    a.insert(END, f'Amount of normal requests {amount}\n') 

    a.insert(END, f'Amount of normal requests {len(pred) - amount}\n') 

 

root = Tk() 

root.title("Diploma") 

root.geometry("625x325") 

 

a = Text(root, bg='black', fg='white') 
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mainmenu=Menu(root) 

 

choice_1=Button(text='Choose malicious samples') 

choice_1.bind('<Button-1>',Destiny_1) 

choice_1.pack(fill = X) 

 

path_1 = Label(root) 

path_1.pack(fill = X) 

 

choice_2=Button(text='Choose benign samples') 

choice_2.bind('<Button-1>',Destiny_2) 

choice_2.pack(fill = X) 

 

path_2 = Label(root) 

path_2.pack(fill = X) 

 

bruh_1=Button(text='Train') 

bruh_1.bind('<Button-1>',train) 

bruh_1.pack(fill = X) 

 

choice_3=Button(text='Choose desire model') 

choice_3.bind('<Button-1>',Destiny_3) 

choice_3.pack(fill = X) 

 

path_3 = Label(root) 

path_3.pack(fill = X) 

 

bruh_2=Button(text='Test') 

bruh_2.bind('<Button-1>',test) 

bruh_2.pack(fill = X) 

 

a.pack(fill=X) 

 

root.mainloop() 


