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Аннотация. В работе для решения задачи шифрования больших потоков данных в реальном времени 

предлагается использовать гамма-последовательность, которая построена на базе совершенных двоичных 

решеток. Гамма-последовательность удовлетворяет требованиям стандарта FIPS 140-1. 
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Введение. Проблема шифрования больших со-
общений и потоков данных возникла сравнительно 
недавно с появлением средств мультимедиа и сетей 
мультимедиа с высокой пропускной способностью, 
обеспечивающих передачу этих данных. Так как пе-
редача оцифрованной звуковой, графической инфор-
мации и видеоконференции во многих случаях требу-
ет конфиденциальности, то возникает проблема шиф-
рования огромных информационных массивов. Для 
интерактивных систем типа телеконференций, веде-
ния аудио и видеосвязи, такое шифрование должно 
осуществляться в реальном масштабе времени и по 
возможности быть «прозрачным» для пользователей. 
Отсюда встает проблема разработки современных 
технологий шифрования больших потоков данных в 
реальном времени. 

Целью работы является разработка метода по-
строения гамма-последовательности для потокового 
шифрования данных. 

Основная часть. Решить проблему шифрования 
больших потоков данных в реальном времени можно 
на основе гаммирования, когда осуществляется сло-
жение по модулю два битов открытого текста ( X ) с 

битами гамма-последовательности (Γ ): Y X= ⊕Γ . 

На приемной стороне, для получения исходного со-
общения ( X ), осуществляется сложение по модулю 
два полученных битов (Y ) с битами той же гамма-
последовательности: Y X⊕Γ = . 
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При использовании метода гаммирования клю-
чом шифрования является последовательность, с ко-
торой производится сложение – гамма. 

Клод Шеннон доказал, что если гамма обладает 
определенными свойствами, то этот метод шифрова-
ния является абсолютно стойким. Вот некоторые из 
требуемых свойств: гамма должна содержать одина-
ковое количество нулей и единиц, длина гаммы 
должна быть не меньше длины сообщения, которое 
необходимо шифровать, гамма не должна повторять-
ся, т.е. для передачи нового сообщения необходимо 
генерировать новую гамму. 

Обычно для генерации гаммы используются кон-
груэнтные генераторы псевдослучайных чисел [1]. 

Также широко применяются генераторы m -

последовательностей [2], генераторы последователь-
ностей Голда и Кассами [3], генераторы больших си-
стем бинарных кодовых слов на основе последова-
тельностей Голда [4]. 

В настоящей работе предлагается в качестве 
гаммы использовать псевдослучайную последова-
тельность (ПСП) построенную на базе совершенных 
двоичных решеток (СДР). 

Совершенными двоичными решетками называ-

ются двумерные матрицы размера N N× , которые 

имеют идеальную двумерную периодическую авто-
корреляционную функцию [5]. Совершенные двоич-
ные решетки состоят из элементов « 1+ » и « 1− » и 

имеют разбаланс элементов ( ) ( )| |K K N
+ −

− = , где 
( )

K
+  – число символов (+1), а ( )

K
−  – число символов 
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(–1) в структуре СДР. Существуют совершенные дво-

ичные решетки порядков 2
k

N =  и 3 2
k

N = ⋅ , где k  – 

простое натуральное число. 
Построению СДР посвящено множество статей, 

например [5 – 9] 
Принцип построения ПСП состоит в следующем. 

Строится ансамбль СДР определенного порядка. С 
помощью конкатенации строк каждой СДР строится 
бинарная последовательность. Путем замены элемен-
тов полученной последовательности « 1+ » на «0» и 
« 1− » на «1» получаем ПСП. Например, из СДР 

+ + + − 
− + + + =  − + − −
 + + − + 

P  

путем конкатенации строк получается следующая 
бинарная последовательность 

+ + + − − + + + − + − − + + − + , 

а после замены элементов – следующая ПСП 

0 0 0 1 1 0 0 0 1 0 1 1 0 0 1 0. 

Таким же образом из каждой совершенной дво-
ичной решетки полного класса строятся отдельные 
ПСП, а затем с помощью операции конкатенации по-
лучается полная ПСП, которую необходимо исполь-
зовать в качестве гаммы. 

При генерации ПСП СДР можно переставлять, 
при этом количество таких перестановок определяет-

ся факториалом !Z =Ψ , где Ψ  – мощность полного 

класса СДР. Для совершенных двоичных решеток 

порядка 2
k

N =  мощность полного класса можно вы-

числить по формуле [8] 
1

1

( 1) / 2 ( 1) / 2 2 1

( -2) / 2 / 2 2 1

7 3 2 , если  нечетное;

7 3 2 , если  четное.

k

k

k k

k k

k

k

+

+

− − −

−

 ⋅ ⋅
= 

⋅ ⋅
Ψ  

При увеличении порядка СДР их мощность рас-
тет по экспоненциальному закону (рис. 1). 

Для ориентации, что эти мощности действитель-
но большие, можно привести данные популярного 
сайта Википедия (http://ru.wikipedia.org) на котором 
приводится число молекул в известной части вселен-
ной, которое определяется значениями 1079…1081.  

Длины гамма-последовательности (периоды) до-
статочно большие и соответствуют объему современ-
ных потоков данных (табл. 1). Если же длины гамма-
последовательности не достаточно для шифрования 
потока данных, то можно всегда перейти к СДР 
большего порядка. 

1. Периоды гамма-последовательностей 

Порядок СДР 
Период 

последовательности 

8 5,25 Мбайт 

12 72,98 Гбайт 

16 1,34 Тбайт 

24 5
9,93 10⋅  Тбайт 

Существует буквально бесконечное число те-
стов, которые можно использовать для проверки того, 
является  ли  последовательность  случайной  [1; 10]. 

К сожалению, в доступных источниках не было обна-
ружено отечественных стандартов, которые бы опре-
деляли   требования   к  характеристикам   (свойствам) 

 

Рис. 1. Десятичные логарифмы мощностей 
полных классов СДР разных порядков N: 

1 – 2
k

N = ; 2 – 3 2
k

N = ⋅  

псевдослучайной последовательности, которую мож-
но использовать в криптографических приложениях. 

Воспользуемся Федеральным стандартом США 
FIPS 140-1 [11], который утвержден National Institute 
of Standards and Technjlogy 11 января 1994 года. Псев-
дослучайная последовательность считается прошед-
шей тестирование по стандарту FIPS 140-1, если про-
извольная ее последовательность из 20000 бит удо-
влетворяет всем четырем требованиям, которые при-
ведены в стандарте. Приведем эти требования и про-
анализируем ПСП, построенные на базе совершенных 
двоичных решеток. 

Монобитный тест. Суть данного теста состоит 
в подсчете количества единиц или нулей. Тест счита-
ется пройденным, если количество единиц (нулей) 

лежит в диапазоне 
1

9654 10346n< < . Псевдослучай-

ная последовательность построенная на основе СДР 
всегда содержит одинаковое количество единиц или 

нулей (
1

10 000n = ), поскольку всегда можно выбрать 

равное количество опорных СДР как с положитель-

ным разбалансом ( ) ( )
K K N

+ −

− = , так и с отрицатель-

ным разбалансом ( ) ( )
K K N

+ −

− = − , где ( )
K

+  – число 

символов (+1), а ( )
K

−  – число символов (–1) в струк-
туре СДР. 

Блоковый тест (тест Покера). Последователь-
ность разбивается на 5000 блоков по 4 бита каждый, 

после чего производится подсчет частот [0] [15]q qK  

появления каждого из сегментов от «0000» до «1111» 
соответственно. Тест считается пройденным, если 

критерий 2
χ  – он имеет, так называемое, статистиче-

ское распределение «хи-квадрат», лежит при таком 

построении выборки в диапазоне 2
1,03 57, 4< χ < , где 

15

2 2

0

(16 / 5000) [ ] 5000
i

q i
=

 
= ⋅ − 

 
∑χ . 
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Результаты выполнения теста для СДР разных 
порядков приведены в табл. 2. 

2. Результаты блокового теста 

Порядок СДР 2
χ  

8 6,0416 

12 4,7294 

16 3,6024 

Тест серий. Под серией понимается последова-
тельность одинаковых символов (нулей и единиц) в 
ПСП. Количество непрерывных последовательностей 
длины К должно лежать в определенных диапазонах. 
В таблицах 3 и 4 приведены требования к диапазонам 
и результаты выполнения теста для СДР разных по-
рядков. Таким образом, данный тест состоит из две-
надцати независимых требований. 

3. Результаты теста серий (количество серий единиц) 

Порядок 
СДР 

Длина серий (допустимый диапазон) 

1 
(2267–
273) 

2 
(1079–
1421) 

3 
(502–
748) 

4 
(223–
402) 

5 
(90–
223) 

≥ 6 
(90–
22) 

8 2428 1211 662 320 204 112 

12 2493 1212 612 316 143 169 

16 2472 1267 635 328 142 142 

4. Результаты теста серий (количество серий нулей) 

Порядок 

СДР 

Длина серий (допустимый диапазон) 

1 

(2267–

2733) 

2 

(1079–

1421) 

3 

(502–

748) 

4 

(223–

402) 

5 

(90–

223) 

6≥  

(90–

223) 

8 2503 1158 633 281 214 143 

12 2459 1176 676 299 171 158 

16 2527 1275 607 299 164 147 

Тест длин серий. Суть теста состоит в том, что 
необходимо проверить максимальную длину серии 
одинаковых элементов, и она не должна превышать 
значения 34 элемента. Результаты выполнения этого 
теста приведены в табл. 5. 

5. Результаты теста длин серий 

Порядок СДР Максимальная длина 
серии 

8 8 

12 10 

16 11 

В результате выполнения исследования установ-
лено, что все протестированные ПСП, которые по-
строены на базе СДР, удовлетворяют требованиям 
стандарта FIPS 140-1, т.е. являются криптографически 
пригодными. Кроме того, из данных приведенных в 
таблицах 1; 2; 3 и 4 видно, что с ростом порядка СДР 
статистические свойства ПСП последовательности 
улучшаются. 

Кроме статистических тестов существуют и гра-
фические тесты, например, тест «Распределение на 
плоскости» [10]. Данный тест предназначен для опре-
деления зависимостей между элементами исследуе-
мой последовательности. 

 

а 

 

б 

Рис. 2. Распределение на плоскости: 
а – для конгруэнтного генератора ПСП; 

б – ПСП построенной на базе СДР 

Построение распределения на плоскости осу-
ществляется следующим образом. На поле размером 

(2 1) (2 1)R R
− × −  (R – разрядность чисел исследуемой 

последовательности) наносятся точки с координатами 
(bi, bi+1), где bi – элементы исследуемой последова-

тельности b; 1, 1i n= − ; n – длина последовательности. 

Далее анализируются полученные рисунки. Если 
между элементами последовательности отсутствуют 
зависимости, то точки на рисунке расположены хао-
тично (рис. 2, б). Если на рисунке присутствуют зави-
симости, наблюдаются «узоры» – последовательность 
не является случайной (рис. 2, а). 

На рис. 2, а показано распределение на плоско-
сти для конгруэнтного генератора ПСП работающего 
по формуле 

3 2

1
(363 99 430 2531)mod11979

i i i i
b x x x

+
= + + +  

и ПСП построенной на базе СДР порядка N=16 
(рис. 2, б) 
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Выводы. Зашифрованный текст Y в приведен-
ном случае является достаточно трудным для раскры-
тия, в силу следующих свойств гамма-последова-
тельности. 

1. Гамма шифра по построению содержит одина-
ковое количество символов 0 и 1, то есть вероятность 

(0) (1) 0,5p p= = . 

2. Гамма шифра не содержит повторяющихся би-
товых последовательностей, поскольку структура 
опорных СДР различна и неповторяема; 

3. Гамма шифра изменяется фактически случай-
ным образом для каждого шифруемого слова, причи-
на этого – случайный выбор порядка следования ра-

бочих СДР из !ψ = Ψ  всевозможных перестановок; 

4. Период гаммы XΓ ≥ , где X  – длина от-

крытого текста. В табл. 1 приведены периоды ПСП 
построенных из полного класса СДР разных порядков 
выраженные в байтах. 

Такой шифр можно раскрыть только прямым пе-
ребором. 

На приемную сторону необходимо передавать не 
всю ПСП, а только параметры генератора СДР, что 
резко сокращает объем информации, который необ-
ходимо передать по секретному каналу. 
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