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ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ ВНЕДРЕНИЯ САМОВОССТАНАВЛИВАЮЩИХ 
ЦИФРОВЫХ ВОДЯНЫХ ЗНАКОВ В LUT-ОРИЕНТИРОВАННЫЕ КОНТЕЙНЕРЫ 

Аннотация. Рассмотрены подходы к контролю использования информационных объектов при помощи 
технологии цифровых водяных знаков. Отмечена необходимость восстановления оригинала информационного 
объекта (контейнера для цифрового водяного знака) после извлечения цифрового водяного знака из него. Пред-
ложена информационная технология внедрения самовосстанавливающих цифровых водяных знаков в контей-
неры с LUT-ориентированной архитектурой. Технология основана на композиции подходов к организации са-
мовосстанавливающих цифровых водяных знаков в пассивных мультимедийных контейнерах и подходов к 
встраиванию дополнительной информации в LUT-контейнеры. Приведена информация о практической реали-
зации предлагаемой технологии. 
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Abstract. The approaches to the control of use of information objects by means of technology of digital watermarking 
were reviewed. The necessity to recovery of original of information object (container for digital watermark) after extracting 
digital watermark from it was marked. We propose an information technology embedding self-recovery digital watermark in 
containers with LUT-oriented architecture. The technology is based on composition of approaches to organisation self-
recovery digital watermarks in passive multimedia containers and approaches to embedding additional information in the 
LUT-containers. Information about the practical implementation of the proposed technology was presented. 
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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ВБУДОВУВАННЯ САМОВІДНОВЛЮВАЛЬНИХ 
ЦИФРОВИХ ВОДЯНИХ ЗНАКІВ В LUT-ОРІЄНТОВАНІ КОНТЕЙНЕРИ 

Анотація. Розглянуто підходи до контролю використання інформаційних об'єктів за допомогою техно-
логії цифрових водяних знаків. Відзначена необхідності відновлення оригіналу інформаційного об'єкта (контей-
нера для цифрового водяного знака) після вилучення цифрового водяного знака з нього. Запропоновано інформа-
ційну технологію вбудовування самовідновлювальних цифрових водяних знаків в контейнери з LUT-
орієнтованою архітектурою. Технологія базується на композиції підходів до організації самовідновлювальних 
цифрових водяних знаків в пасивних мультимедійних контейнерах і підходів до вбудовування додаткової інфор-
мації в LUT-контейнери. Наведено інформацію про практичну реалізацію запропонованої технології. 

Ключові слова: цифрові водяні знаки, контроль використання інформаційних об’єктів, захист інформації, 
стеганографія, вбудовування додаткових даних, апаратний стего-контейнер, LUT-орієнтована архітектура, 
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Введение. Технологии цифровых водя-
ных знаков (ЦВЗ) [1] представляют собой 
эффективный подход к контролю использо-
вания информационных объектов. Одним из 
аспектов такого контроля выступает обеспе-
чение защиты авторских прав на объект. 
Технологии ЦВЗ активно используются в со-
ставе DRM-систем (Digital Rights Menage-
ment), однако их область применения чаще 

Ó Защелкин К.В., Иванова Е.Н., 2014 

всего ограничивается защитой мультиме-
дийного контента: графических, звуковых и 
видео файлов [2], [3]. 

Технологии ЦВЗ основаны на примене-
нии стеганографических приемов, в рамках 
которых скрывается факт наличия ЦВЗ в 
информационном объекте (контейнере ЦВЗ). 
При этом ЦВЗ может быть считан из контей-
нера в случае наличия стего-ключа, опреде-
ляющего правила доступа к элементам ЦВЗ 
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[4]. Контроль правомерности использования 
информационного объекта базируется на 
том, что  правообладатель имеет возмож-
ность внедрить в объект ЦВЗ, содержащий 
идентифицирующие данные правообладате-
ля. Факт наличия этого ЦВЗ в информацион-
ном объекте и его содержимое могут быть 
проявлены только правообладателем, обла-
дающим стего-ключом. 

В данной работе предлагается информа-
ционная технология внедрения самовосста-
навливающихся ЦВЗ в активные аппаратные 
контейнеры, построенные на основе LUT-
ориентированной архитектуры (далее LUT-
контейнеры). К таким контейнерам относят-
ся, например, микросхемы FPGA (Field Pro-
grammable Gate Array) [5], являющиеся, на 
текущий момент, весьма используемой эле-
ментной базой для построения компьютер-
ных и управляющих систем. Основным эле-
ментом таких контейнеров выступают блоки 
LUT (Look Up Table – таблица поиска), ко-
торые представляют собой структуру дан-
ных, используемую с целью замены вычис-
лений на операции поиска заготовленных 
данных [6].  Блоки LUT  в FPGA  обычно 
представлены в виде одноразрядной опера-
тивной памяти. Входы блока LUT при этом 
являются адресными входами такой памяти. 
При количестве входов, равном n, блок LUT 
хранит в себе 2n бит информации и способен 
выполнить вычисление значения одной n-
аргументной булевой функции. 

В большинстве задач контроля исполь-
зования информационных объектов сущест-
вует необходимость восстановления ориги-
нального вида объекта (вида, который тот 
имел до внедрения ЦВЗ) в процессе считы-
вания ЦВЗ из объекта. Методы обеспечения 
технологии ЦВЗ, обладающие возможно-
стью восстановления оригинала называются 
самовосстанавливающими ЦВЗ.  

Самовосстанавливающие ЦВЗ получили 
развитие в области контроля пассивных муль-
тимедийных контейнеров, например графиче-
ских, звуковых и видео файлов. Однако имеет 
место необходимость в контроле использова-
ния при помощи ЦВЗ не только для информа-
ционных объектов такого рода. Задача органи-
зации самовосстанавливающих ЦВЗ в актив-
ных контейнерах, выполняющих некоторую 

вычислительную или управляющую функцию, 
на текущий момент не решена. В работах 
[7], [8] предлагаются методы внедрения ЦВЗ в 
активные LUT-контейнеры. Однако данные 
методы не обладают возможностью восста-
новления оригинала контейнера.  

Цель настоящей работы состоит в 
обеспечении возможности восстановления 
оригинала контейнера после извлечения из 
него ЦВЗ за счет развития методов органи-
зации ЦВЗ в LUT-контейнерах. 

Информационная технология внедре-
ния самовосстанавливающего ЦВЗ в LUT-
контейнер. Рассматриваемая в данной рабо-
те информационная технология является 
формализованным процессом применения 
предлагаемых и существующих методов, а 
также средств обработки информации, на-
правленным на обеспечение организации 
ЦВЗ в пространстве LUT-контейнеров. 

Предлагаемая информационная техноло-
гия использует композицию подходов мето-
да Фридрих-Голжан-Ду (далее метод ФГД) 
[9], [10] в части обеспечения самовосстанов-
ления контейнера и методов, предложенных 
авторами в работах [7], [8] в части встраива-
ния ЦВЗ в LUT-контейнеры.  Кроме того 
предлагаемая технология использует такие 
особенности LUT-контейнеров как актив-
ность, точное представление данных, неав-
тономность их элементарных единиц [7]. 

Метод ФГД [9], [10] основан на обработ-
ке групп – непересекающихся подмножеств 
элементарных единиц контейнера при по-
мощи двух функций: Flipping-функции F() и 
функции дискриминации f(). 

Функция дискриминации используется в 
методе ФГД для классификации групп кон-
тейнера путем отнесения их к классам регу-
лярных, сингулярных и неиспользуемых 
групп. Определение значения функции на 
каждой группе контейнера требует вычисле-
ния суммы попарных разностей с перекры-
тием для элементарных единиц контейнера, 
входящих в группу. 

Flipping-функция используется методом 
ФГД для преобразования групп в соответст-
вии с некоторым правилом, обладающим 
свойством инволюции. 

В предлагаемой информационной техно-
логии учитываются особенности архитекту-
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ры LUT-контейнеров, что определяет сле-
дующие отличия ее подходов от метода 
ФГД: 

– в рамках предлагаемой технологии, в 
ходе встраивания ЦВЗ выполняются преоб-
разования не над группами элементарных 
единиц контейнера, а над самими элемен-
тарными единицами (блоками LUT); 

– в рамках предлагаемой технологии вы-
числение Flipping-функции F(x), в отличие от 
метода ФГД, сводится к инвертированию зна-
чений блоков LUT в соответствии с процеду-
рой, определенной в [7], [8]. Указанная проце-
дура, состоит в инвертировании значений те-
кущего обрабатываемого блока LUT и выпол-
нении распространения инверсии на входы 
всех блоков LUT, подключенных к выходу те-
кущего блока. Очевидно, что для данного вида 
Flipping-функции выполняется требование ме-
тода ФГД о наличии свойства инволюции, т.е. 
F(F(LUTi))  =  LUTi, где LUTi любое допусти-
мое значение некоторого блока LUT; 

– в отличие от метода ФГД, в рамках 
предлагаемой технологии определяется 
принцип выполнения классификации эле-
ментов контейнера, не прибегая к вычисле-
нию какой-либо функции дискриминации. 
Классификацию элементов предлагается све-
сти к определению соотношения нулевых и 
единичных значений в кодах блоков LUT по 
следующему принципу: если блок LUT име-
ет больше нулевых значений, чем единич-
ных, то он классифицируется как регулярный 
блок (R-блок);  если блок имеет больше еди-
ничных значений, чем нулевых, то он клас-
сифицируется как сингулярный блок (S-блок); 
если количество нулевых значений блока  
LUT равно количеству его единичных значе-
ний, то блок классифицируется как неис-
пользуемый блок (U-блок). 

Очевидно, что определяемые методом 
ФГД правила преобразования классов выпол-
няются и в рамках предлагаемого подхода: 

F(LUTR) = LUTS; 
F(LUTS) = LUTR;                    (1) 
F(LUTU) = LUTU, 

где LUTR, LUTS, LUTU – блоки LUT, класси-
фицируемые как R-блок, S-блок и U-блок со-
ответственно; F() – Flipping-функция. 

На рис. 1 показаны примеры применения 
Flipping-функции F()  к блокам LUT.  В при-

мере (рис. 1, а) выполняется инвертирование 
кода блока, классифицированного как R-блок 
из-за преобладания нулевых значений. В ре-
зультате такого преобразования блок транс-
формируется в S-блок (в его коде преобла-
дают единичные значения). На рис. 1, б, по-
казан пример обратного преобразования S-
блок – в результате инвертирования транс-
формируется в R-блок. В примере на рис. 1, в 
видно, что U-блок (блок с одинаковым коли-
чеством единичных и нулевых значений в 
коде) в результате подобного преобразова-
ния остается U-блоком. 

 
LUTR  LUTS  LUTS  LUTR 

0  1  0  1 
0  1  0  1 
0  1  1  0 
0  1  1  0 
0  1  1  0 
0  1  1  0 
0 F 1  1 F 0 
0 Þ 1  1 Þ 0 
0  1  1  0 
0  1  1  0 
0  1  0  1 
0  1  1  0 
0  1  1  0 
0  1  0  1 
0  1  1  0 
1  0  1  0 

а  б 
 

LUTU  LUTU 
0  1 
0  1 
0  1 
0  1 
0  1 
0  1 
0 F 1 
0 Þ 1 
1  0 
1  0 
1  0 
1  0 
1  0 
1  0 
1  0 
1  0 

в 
Рис. 1. Примеры взаимных преобразований 

классов для блоков LUT 
Последовательность действий предла-

гаемой информационной технологии в части 
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внедрения ЦВЗ в LUT-контейнер состоит в 
следующем. 

Этап 1. Осуществляется движение по 
блокам LUT контейнера в порядке, опреде-
ляемом стегопутем. При этом выполняется 
отнесение каждого блока LUT к классам R-
блоков, S-блоков или U-блоков на основании 
указанных выше правил классификации. По 
результатам классификации следующим об-
разом формируется двоичный RS-вектор: ес-
ли очередной блок LUT классифицирован 
как R-блок, то в RS-вектор заносится значе-
ние 0; если очередной блок классифицирован 
как S-блок, то в RS-вектор заносится значе-
ние 1; для U-блоков значения в RS-вектор не 
заносятся. 

Этап 2. Выполняется сжатие получен-
ного RS-вектора при помощи некоторого ал-
горитма сжатия без потерь. В результате 
формируется сжатый вектор RScom. Очевид-
но, что размер вектора RScom будет меньше 
размера вектора RS. Разность величин этих 
векторов обозначим ΔL. 

Этап 3. К вектору RScom путем конкате-
нации добавляется ЦВЗ, который представ-
ляет собой двоичную последовательность, 
длина которой не превышает ΔL. Получен-
ный после конкатенации вектор RS* допол-
няется до длины вектора RS произвольными 
двоичными значениями. Таким образом:  

RS* = RScom.DWM.Add,              (2) 
где  «.» – операция конкатенации; 
DWM – ЦВЗ внедряемый в контейнер; 
Add – опциональное дополнение вектора RS* 
до длины вектора RS.  

Этап 4.  Выполняется движение по бло-
кам LUT контейнера в порядке, определяе-
мом стегопутем. В ходе этого движения U-
блоки игнорируются, а R-блоки и S-блоки 
модифицируются при помощи Flipping-
функции в соответствии с таблицей. 

1. Принцип преобразования блоков LUT 

Класс теку-
щего блока 

LUTi 

Очередной 
разряд век-

тора RS* 

Действие 

R 0 — 

R 1 Преобразовать 
LUTi в S-блок 

S 0 Преобразовать 

LUTi в R-блок 
S 1 – 

Исходя из того, что действия Flipping-
функции на блоки LUT выполняются в соот-
ветствии с правилами инвертирования бло-
ков, изложенными в [7], [8], функциониро-
вание LUT-контейнера в результате встраи-
вания в него ЦВЗ не претерпевает каких-
либо изменений.  

Стего-ключ для извлечения данных в рам-
ках предложенной технологии представляет 
собой следующую четверку компонентов: 

key = (order, classification, RSrule, ΔL),  (3) 
где order – информация, определяющая по-
рядок обхода блоков LUT в контейнере (сте-
гопуть) для выполнения встраивания или из-
влечения ЦВЗ; 

classification – конкретизация принципа 
классификации блоков LUT (блок считается 
R-блоком при большем или же при меньшем 
количестве единиц в коде блока); 

RSrule – правило интерпретации значе-
ний разрядов векторов RS, RScom, RS*: для R-
блоков в RS-вектор заносится значение 0, а 
для S-блоков – 1, или наоборот; 

ΔL – разница между длиной вектора RS и 
длиной его сжатой версии RScom. 

Последовательность действий предла-
гаемой информационной технологии в части 
извлечения ЦВЗ и восстановления ориги-
нального вида LUT-контейнера состоит в 
следующем. 

Этап 1. Осуществляется движение по 
блокам LUT контейнера в порядке, опреде-
ляемом стегопутем. При этом, аналогично 
тому, как это делалось при внедрении инфор-
мации, на основании классификации блоков 
LUT, формируется двоичный вектор RS’. 

Этап 2. Структура полученного вектора 
RS’ соответствует структуре вектора RS* (2), 
сформированного при внедрении ЦВЗ в кон-
тейнер. Последние ΔL разрядов вектора RS’ 
представляют собой ЦВЗ с возможным до-
полнением до необходимой длины вектора. 
На данном этапе выполняется считывание 
этих разрядов и получение ЦВЗ.  

Этап 3. Остальные разряды вектора 
подвергаются процедуре декомпрессии, об-
ратной сжатию, выполненному на этапе вне-
дрения информации. В результате формиру-
ется двоичный вектор RSdecom.  
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Этап 4. На основании информации, со-
держащейся в векторе RSdecom, производится 
восстановление оригинального вида контей-
нера. Для этого выполняется движение по 
блокам LUT контейнера в порядке, опреде-
ляемом стегопутем, и последовательный пе-
ребор значений вектора RSdecom. В ходе этого 
движения U-блоки игнорируются, а R-блоки 
и S-блоки модифицируются при помощи 
Flipping-функции в соответствии с табл. 1. 

Экспериментальное исследование пред-
лагаемой технологии. 

Цели экспериментального исследования: 
1) экспериментально показать, что LUT-

контейнеры, в которые при помощи предло-
женной технологии были внедрены ЦВЗ, 
принимают свой первоначальный вид после 
извлечения ЦВЗ; 

2) установить степень изменения основ-
ных характеристик контейнеров после вне-
дрения в них ЦВЗ. В качестве основных ха-
рактеристик рассматривались: а) максималь-
ная частота тактирования, выражающая пре-
дельное быстродействие устройств, в рамках 
одного семейства целевых микросхем; б) 
энергопотребление системы ввода-вывода 
микросхемы; в) энергопотребление ядра мик-
росхемы; г) тепловыделение микросхемы. 

Среда проведения экспериментов. Для 
экспериментального исследования были раз-
работаны аппаратно-программные средства, 
основанные на использовании микросхем 
FPGA Altera Cyclone II и САПР Altera Quar-
tus II. На языке TCL была организована 
группа скриптов, выполняющих взаимодей-
ствие с САПР Altera Quartus II для считыва-
ния и записи содержимого блоков LUT. Не-
посредственно подсистема обработки счи-
танных данных, в соответствии с предло-
женной технологией, реализована на языке 
C# в рамках платформы .Net. Измерения ука-
занных выше характеристик проектов про-
водились средствами модулей САПР Altera 
Quartus II Timing Analyzer (оценка предель-
ного быстродействия) и Power Play (оценка 
энергопотребления и тепловыделения). Со-
стояния контейнера до внедрения ЦВЗ и по-
сле извлечения ЦВЗ сравнивались путем по-
битового анализа конфигурационных файлов 
соответствующих контейнеров. 

Материалом для экспериментов высту-
пили 40 FPGA-проектов различного объема и 

назначения. Аппаратная сложность устройств 
в рамках данных проектов варьировался от 
1,2% до 65% объема ресурсов (логических яче-
ек, блоков памяти) целевой микросхемы FPGA. 

Процесс проведения экспериментов.   
Эксперименты для каждого исследуемого 
проекта состояли из следующих этапов: 

1) измерение основных характеристик 
(быстродействие, энергопотребление, тепло-
выделение) для устройства, представленного 
в виде исходного контейнера; 

2) внедрение случайной двоичной по-
следовательности ЦВЗ в контейнер; 

3) измерение основных характеристик для 
контейнера, содержащего встроенный ЦВЗ; 

4) извлечение ЦВЗ из заполненного кон-
тейнера; 

5) сравнение конфигурационных файлов 
полученного и исходного контейнеров. 

Результаты экспериментального иссле-
дования. В результате проведения экспери-
ментов для всех 40 исследованных проектов 
установлено полное совпадение конфигура-
ционных файлов исходных контейнеров и 
контейнеров, полученных после извлечения 
из них ЦВЗ. Таким образом, благодаря свой-
ству самовосстановления, после извлечения 
ЦВЗ из контейнеров, они принимали ориги-
нальный вид и их характеристики возвраща-
лись к первоначальным значениям. 

В части установления степени измене-
ния основных характеристик контейнеров 
(после внедрения ЦВЗ) были получены сле-
дующие результаты. Имело место очень не-
значительное изменение характеристик кон-
тейнеров в результате внедрения ЦВЗ. При 
этом зависимость этого изменения от аппа-
ратной сложности устройства и его струк-
турных особенностей наблюдалась крайне 
малая. Так разница в изменении характери-
стик для устройств, занимающих 1,2 % и за-
нимающих 65 % объема ресурсов целевой 
микросхемы FPGA, составляла сотые доли 
процента. В среднем (для всех исследован-
ных 40 проектов) изменение скоростных ха-
рактеристик составило 0,18 %, изменение 
характеристики энергопотребления и тепло-
выделения – 0,22 %. Как видно величина из-
менений находится на уровне погрешности 
средств измерения. 

Выводы. Предложенная в работе ин-
формационная технология позволяет выпол-
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нять внедрение ЦВЗ в контейнеры с LUT-
ориентированной архитектурой. Технология 
дает возможность восстановить первона-
чальное состояние контейнера после извле-
чения из него ЦВЗ. Технология основана на 
композиции метода внедрения ЦВЗ в LUT-
контейнеры, предложенного авторами дан-
ной работы и известного метода ФГД, ори-
ентированного на работу с пассивными 
мультимедийными контейнерами. В отличие 
от метода ФГД, предлагаемая технология: 

– использует более простую Flipping-
функцию, учитывающую особенности кон-
тейнера; 

– не предполагает вычисления функций 
дискриминации для выполнения классифи-
кации элементов контейнера; 

– выполняет внедрение информации на 
уровне элементарных единиц контейнера 
(блоков LUT), а не на уровне групп элемен-
тарных единиц. 

Мера эффективности предложенной тех-
нологии, в данной работе, носит качествен-
ный характер и выражается  в обеспечении, 
отсутствующей ранее, возможности восста-
новления оригинала LUT-контейнера после 
извлечения из него ЦВЗ. Однако для данной 
технологии требуется определение и оценка 
также количественных мер ее эффективности. 
Этот вопрос являются предметом дополни-
тельных исследований, которые найдут отра-
жение в последующих публикациях. 

Предложенная технология может найти 
применение при разработке аппаратно-
программного обеспечения, реализующего  
внедрение цифровых водяных знаков в вычис-
лительные и управляющие устройства, по-
строенные на основе LUT-ориентированной 
элементной базы (например, FPGA или про-
граммируемые логические интегральные 
схемы со схожими архитектурами). Такое 
внедрение дает возможность контролировать 
правомерность использования проектной 
информации и самих устройств на различ-
ных этапах технологии проектирования и 
жизненного цикла: синтезированный FPGA 
проект, конфигурационный файл FPGA, дей-
ствующее устройство. 

Целесообразность применения подходов 
предложенной информационной технологии 
определяется необходимостью восстановле-

ния первоначального вида LUT-контейнера. 
В случае отсутствия такой необходимости 
следует использовать вычислительно более 
простые методы встраивания дополнитель-
ной информации в LUT-контейнеры [7] и [8], 
не требующие процедур сжатия и деком-
прессии информации. 
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