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Анотація Розглядаються проблеми переносу конфіденційних даних  у модель бази даних. Визначено вимо-
ги до кодованих даних при моделюванні бази даних. Описано методи кодування числових даних і даних типу 
дата в таблицях бази даних і в запитах. Запропоновано методи забезпечують захист конфіденційних даних і 
вірогідність моделювання бази даних для підвищення продуктивності інформаційної системи. Описано струк-
туру програмного забезпечення для кодування даних. 
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Введение. Существует ряд методов по-
вышения производительности работы ин-
формационной системы (ИС), реализация 
которых предусматривает исследование базы 
данных (БД) и внесение в неё изменений с 
использованием специального программного 
обеспечения (ПО).  К таким методам можно 
отнести: реструктуризацию БД [1], настрой-
ку индексной системы [2, 3], использование 
материализованных представлений [4–6], 
репликацию данных [7, 8] и т. д. Указанные 
методы предусматривают внесение измене-
ний в определенные фрагменты базы дан-
ных.  

© Кунгурцев А.Б., Зиноватная С.Л., 
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Не всегда возможно аналитически оце-
нить эффективность применения перечис-
ленных методов и настройки параметров ИС 
для достижения необходимого уровня про-
изводительности. Создав модель БД кон-
кретной ИС, можно решить поставленные 
задачи. В работе [9] предложен метод моде-
лирования, который предусматривает выде-
ление группы базовых таблиц и запросов, 
использующих эти таблицы.  

В процессе моделирования можно мно-
гократно восстанавливать исходные данные 
таблиц, вносить изменения в модель и про-
верять эффективность изменений по времени 
выполнения одной и той же последователь-
ности запросов. Таким образом, результаты 
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экспериментов определяются тремя факто-
рами: данными в таблицах модели; измене-
ниями, вносимыми в модель; последователь-
ностью запросов.  

Во многих случаях такие работы преду-
сматривают приглашение специалиста, кото-
рый не имеет допуска к конфиденциальной 
информации, содержащейся в ИС, и, следо-
вательно, не может работать с оригинальны-
ми данными.  

Решением проблемы является замена ре-
альных данных в имитационной модели БД 
кодированными данными [10].  

Определение требований к  данным 
для модели. Использование модели БД для 
настройки и апробации, указанных  выше 
методов повышения производительности 
выдвигает определённые требования к коди-
рованным данным.  

1.  В кодированных данных должен со-
храняться формат (домен) оригинальных 
данных. 

2. Диапазон значений кодированных 
данных должен соответствовать диапазону 
оригинальных данных.  

3. В кодированных данных необходимо 
соблюдать соотношения «больше», «мень-
ше» и «равно» между значениями одного по-
ля в различных  строках одной таблицы. 

4. Наряду с данными в таблицах модели, 
должны быть кодированы и соответствую-
щие литералы в запросах, используемых для 
работы с моделью. 

5. Кодирование данных должно произ-
водиться лицом, ответственным за соблюде-
ние их конфиденциальности. 

6. В процессе использования модели не 
требуется расшифровка кодированных дан-
ных. 

Определение возможного метода ко-
дирования. Известен ряд решений по сохра-
нению конфиденциальности данных в БД 
[11, 12], которые предлагают системы шиф-
рования данных для передачи их по каналу 
связи и представления на рабочих местах. 
При этом используются известные методы 
криптографии [13]. Подобные решения не 
соответствуют пунктам 1, 2 и 3 сформулиро-
ванных требований. Кроме этого, подобные 
системы защиты, как правило, не универ-

сальны и предназначены для определенных 
СУБД. 

В известных системах тестирования БД 
используются генераторы данных [14–16], 
которые, заполняя таблицы модели, сохра-
няют только формат оригинальных данных.  

В данной работе предлагается новый ме-
тод кодирования данных, который в отличие 
от известных сохраняет диапазон возможных 
значений оригинальных данных, сохраняет 
соотношения соседних значений, кодирует 
литералы в запросах, адресованных к моде-
ли, что обеспечивает адекватность поведения 
модели и соответствующего фрагмента БД. 
Соблюдение указанных требований не толь-
ко позволяет исключить несанкционирован-
ный доступ к оригинальным данным,  но и  
создаёт иллюзию получения оригинальных 
данных при утечке информации из модели. В 
этом плане принятое решение можно считать 
одним из уровней защиты информации, рас-
сматриваемых в работе [17]. 

В работе [18] определены типы данных 
для полей реляционных таблиц, среди кото-
рых присутствуют следующие три типа: 

точные числовые типы (exact numerics); 
приближенные числовые ти-

пы (approximate numerics); 
данные типа дата (date). 
Кодирование числовых данных. Будем 

считать, что ooio niTT ,1},{ == , – множество 
таблиц, подлежащих моделированию, а 

mmim niTT ,1},{ == , – множество таблиц в 
соответствующей модели. Пусть некоторая 
таблица oiT  содержит поле C с конфиденци-
альными данными числового типа. Предста-
вим набор значений поля C мультимножест-
вом ocA . Тогда первой задачей кодирования 
является создание набора данных mcA в поле 
C некоторой таблицы mjT , которая модели-
рует таблицу oiT .  

Предлагаемый метод кодирования осно-
ван на сжатии, расширении или смещении 
диапазона данных в модели относительно 
диапазона оригинальных данных. Диапазон 
оригинальных данных определяется как воз-
можное количество различных значений 
расположенных в пределах от minoa до maxoa . 
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Для точных числовых типов этот диапазон 
определяется выражением 

max min| | .o ot a aD = -   (1) 

Для приближенных числовых типов  
n

oo aap 10|| minmax ´¢-¢=D , (2) 

где  maxoa¢  и minoa¢ представляют собой целые 
части  maxoa и minoa соответственно; n  – чис-
ло знаков в дробной части. 

Сопоставление (1) и (2) показывает, 
что при равных целых частях диапазон для 
точных числовых типов оказывается значи-
тельно уже, что усложняет кодирование. 
Поэтому в дальнейшем будет рассматри-
ваться кодирование только для точных чи-
словых типов. 

Определим средний интервал между 
оригинальными данными: 

k
t

s
D

=D ,    (3) 

где k – количество строк в таблице (k>2). 
Возможный диапазон значений поля С 

определяется прежде всего типом исполь-
зуемых данных, доменом, если он опреде-
лен для данного поля, и, наконец, таблич-
ными ограничениями. Указанную инфор-
мацию можно получить программным пу-
тём. Однако для поддержания наибольшего 
правдоподобия кодированных данных 
можно получить эту информацию от со-
трудника, обладающего доступом к конфи-
денциальной информации. Поэтому адми-
нистратору БД или другому ответственно-
му лицу предлагается ответить на вопрос 
«Могут ли в поле C  присутствовать значе-
ния, равные либо меньшие, чем  

soa D-min .  Если могут,  то флажок 
truef =min , в противном случае falsef =min . 

Затем выясняется «Могут ли в поле C  
присутствовать значения, равные либо 
больше, чем soa D+max .  Если могут,  то 
флажок truef =max ,  в противном случае 

falsef =max . 
В табл.  1  приведены возможные мето-

ды кодирования в зависимости от получен-
ных значений minf  и maxf . 

1. Выбор метода шифрования 

minf  maxf  Возможные методы коди-
рования 

false  false  Сжатие 
true  false  Сжатие, смещение вниз 
false  true  Сжатие, смещение вверх 
true  true  Расширение, сжатие, сме-

щение, комбинации мето-
дов 

М е т о д   с ж а т и я 
1. Устанавливается коэффициент сжа-

тия sk < 1. Рекомендуемое значение sk можно 
определить по формуле 

t
tk s

s D
D´-D

=
2

 

В этом случае сокращение диапазона со-
ставит sD2 . Однако администратор может 
выбрать и другое значение коэффициента 
превышающее рассчитанное, но не превы-
шающее единицу. 

2. Рассчитывается som aa D+= min1 , где 

1ma  – кодированное значение наименьшего 
(первого) оригинального значения. 

3. Определяется диапазон между со-
седними оригинальными значениями 

|| 1+-=d oioii aa . Если si D<d , то 

imimi aa d+=+1 . Если si D³d , то 

simimi kaa ´d+=+1 .  

М е т о д   с м е щ е н и я   в в е р х 
1. Устанавливается коэффициент сжа-

тия sk аналогично п. 1 метода сжатия. Опре-
деляется коэффициент расширения 

sr kk /1= . 
2. Рассчитывается som aa D+= min1 . 
3. Определяется диапазон между со-

седними оригинальными значениями.  Если 
si D<d , то rimimi kaa ´d+=+1 . Если si D³d , 

то simimi kaa ´d+=+1 .  

М е т о д   с м е щ е н и я   в н и з 
1. Устанавливается коэффициент сжа-

тия sk аналогично п. 1 метода сжатия. Опре-
деляется коэффициент расширения 

sr kk /1= . 
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2. Рассчитывается som aa D-= min1 . 
3. Определяется диапазон между со-

седними оригинальными значениями. Если 
si D<d , то rimimi kaa ´d-=+1 . Если si D³d , 

то simimi kaa ´d-=+1 .  

Метод расширения 
1. Устанавливается коэффициент рас-

ширения  

1
2 .s

r
tk

t
D + D

=
D

 

Рассчитывается  коэффициент расшире-

ния 
2

1 1
2

r
r

kk +
= . 

2. Рассчитывается som aa D-= min1 . 
3. Определяется диапазон между со-

седними оригинальными значениями.  Если 
si D<d , то 11 rimimi kaa ´d+=+ . Если si D³d , 

то 21 rimimi kaa ´d+=+ .  
В результате кодирования данных созда-

ётся таблица кодирования чисел Tkod , со-
держащая пары < oia , mia >. 

Таблица кодирования используется для 
кодирования оригинальных запросов, недос-
тупна исследователям БД и уничтожается 
после завершения кодирования. Табл. 2 со-
держит пример кодирования методом сжа-
тия. 

Кодирование числовых данных в за-
просах. Использование модели предусмат-
ривает предварительное наблюдение за ра-
ботой исследуемой БД в течение некоторо-
го интервала времени и сохранение после-
довательности запросов, направляемых к 
выделенным таблицам. В дальнейшем эти 
или подобные им запросы будут адресова-
ны к таблицам модели. Среди запросов, по-
ступающих в модель, могут быть такие, ко-
торые выполняют операции над полем C и 
содержат литералы соответствующих дан-
ных. Следовательно, второй задачей коди-
рования является преобразование этих ли-
тералов при сохранении соотношения ве-
личин в поле C таблицы и в запросе. 

Пусть в запросе используется литерал qa  
поля C. Рассмотрим варианты кодирования 

qa . 

2. Пример шифрования методом сжатия 

Таблица кодирования Поле 
С в 
ориги-
наль-
ной 
таб-
лице 

Отсор-
тирован-
ное 
муль-
тимно-
жество 

Кодиро-
ванные 
данные 

Коэф-
фици-
ент 
кодиро-
вания 

Поле 
таблицы 
модели 

200 50 65 1 192 
50 55 70 0.8 65 
55 71 84 1 70 
110 75 88 1 117 
80 80 93 0.8 93 
71 110 117 1 84 
172 118 125 0.8 168 
118 172 168 0.8 125 
190 190 182 1 182 
75 200 192  88 

1. Если oiq aa = Tkodaoi ÎÛ , то mqa  = 

mia  (здесь mqa – кодированное значение qa ).  
2. Если значение 1+<< oiqoi aaa , то 

)( oiqkmimq aakaa -´+= , где kk  – коэффи-
циент кодирования, приписанный интервалу 

1, +oioi aa . 
3. Если значение qo aa <max , то 

)( maxmax oqkmmq aakaa -´+= , где  kk  –  ко-
эффициент кодирования, приписанный по-
следнему интервалу.  

4. Если значение minoq aa < , то 
)( minmin qokmmq aakaa -´-= , где kk  –  коэф-

фициент кодирования, приписанный перво-
му интервалу.  

Кодирование данных типа «дата». Бу-
дем считать, что некоторая таблица oiT  со-
держит поле C с конфиденциальными дан-
ными типа «дата». По аналогии с числовыми 
данными представим набор значений поля C 
мультимножеством docA .  Создадим на его 
основе отсортированное по возрастанию дат 
мультимножество docAs . Диапазон ориги-
нальных данных для даты определяется как 
возможное количество различных значений, 
расположенных в пределах от mindoa (наибо-
лее ранняя дата)  до maxdoa (наиболее поздняя 
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дата). Для определения диапазона dD введём 
функцию, определяющую интервал – коли-
чество дней, содержащихся между двумя да-
тами fInterval (Dt1,Dt2). Тогда  

),( minmax dodo aafIntervald =D  
По аналогии с (3) определим средний 

интервал между оригинальными датами 

úû
ù

êë
éD=D

k
d

ds . 

Для формирования даты, смещённой от-
носительно заданной на некоторое количест-
во дней вперёд (положительное число) или 
назад (отрицательное число), введём функ-
цию fcreateDate (Dt1, numb) 

Администратору БД предлагается отве-
тить на вопрос «Могут ли в поле C  присут-
ствовать значения, равные либо меньшие, 
чем  Dt1= fcreateDate( mindoa ,  - dsD ). Если мо-
гут, то truef =min ,  в противном случае 

falsef =min . 
Затем выясняется «Могут ли в поле C  

присутствовать значения, равные либо 
больше, чем Dt2= fcreateDate( ),max dsdoa D . 
Если могут, то truef =max , в противном слу-
чае falsef =max . 

Далее следует воспользоваться табл. 1 
для выбора метода кодирования.  

М е т о д   с ж а т и я   д а т 
1. Устанавливается коэффициент сжатия 

sk < 1. Рекомендуемое значение sk  можно 
определить по формуле 

d
dk ds

s D
D-D

=
2

 

2. Кодированное значение для наиболее 
ранней оригинальной даты будет 

),( min1 sodmd aefcreateData D=   
3. Определяется интервал между сосед-

ними оригинальными датами 
),( 1 doidoidi aafInterval +=d . Если dsdi D<d , то 

)(1 didmimi aefcreateData d+=+ . Если 

dsdi D³d , то +=+ dmimi aefcreateData (1  
)sdi k´d+ . 

М е т о д   с м е щ е н и я   в   с т о р о н у 
п о з д н и х   д а т 

1. Устанавливается коэффициент сжатия 
sk аналогично п. 1 метода сжатия дат. Опре-

деляется коэффициент расширения 
sr kk /1= . 

2. Определяется efcreateDatamd =1  
),( min dsoda D . 

3. Определяется интервал между  сосед-
ними оригинальными датами.  Если 

dsdi D<d , то efcreateDatamdi =+1  +mdia(  
)rdi k´d+ . Если dsdi D³d , то 

)(1 sdidmimi kaefcreateData ´d+=+ .  
М е т о д   с м е щ е н и я   в   с т о р о н у 

р а н н и х   д а т 
1. Устанавливается коэффициент сжатия 

sk аналогично п. 1 метода сжатия. Определя-
ется коэффициент расширения sr kk /1= . 

2. Рассчитывается efcreateDatamd =1  
),( min dsoda D- . 

3. Определяется интервал между  сосед-
ними оригинальными датами.  Если 

dsdi D<d , то efcreateDatamdi =+1  
)( rdimdi ka ´d+ . Если dsdi D³d , то 

)(1 sdidmimi kaefcreateData ´d+=+ .  
М е т о д   р а с ш и р е н и я   
д и а п а з о н а   д а т 
1. Устанавливается коэффициент расши-

рения  

1
2 .ds

r
dk

d
D + D

=
D

 

Рассчитывается  коэффициент расшире-

ния 
2

1 1
2

r
r

kk +
= . 

2. Рассчитывается efcreateDatamd =1  

min( )od dsa -D . 
3. Определяется интервал между  сосед-

ними оригинальными датами.  Если 
dsdi D<d , то efcreateDatamdi =+1  

),( 1rdimdi ka ´d .  
Если dsdi D³d , то efcreateDatamdi =+1  

),( 2rdidmi ka ´d .  
В результате кодирования дат создаётся 

таблица кодирования Tkodd , содержащая 
пары < doia , dmia >. 

Кодирование дат в запросах. Пусть в 
запросе используется литерал dqa  поля C ти-
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па «дата». Рассмотрим варианты кодирова-
ния dqa . 

1. Если doidq aa = Tshdadoi ÎÛ , то 

dmqa = dmia  (здесь mqa  – кодированное значе-
ние dqa ).  

2. Если дата в запросе 1+<< doidqdoi aaa , 
то ,(,( dqkdoidmq afIntervalkaefcreateData ´=  

))doia , где kk  – коэффициент кодирования, 
приписанный интервалу 1, +doidoi aa . 

3. Если значение dqdo aa <max , 
то. fIntervalkaefcreateData kdodmq ´= ,( max  

,( dqa ))maxdoa , где kk  – коэффициент кодиро-
вания, приписанный последнему интервалу. 

4. Если значение mindodq aa < , то 
fIntervalkaefcreateData kdodmq ´-= ,( min  

,( dqa ))mindoa , где kk  – коэффициент кодиро-
вания, приписанный первому интервалу. 

Программное обеспечение (ПО) для 
кодирования данных. На рисунке пред-
ставлена структура ПО для кодирования 
оригинальных чисел и дат. Часть ПО, кото-
рая работает с конфиденциальными данны-

ми, передаётся владельцу БД и работает под 
его управлением. Владелец БД устанавлива-
ет ключи кодирования в некотором диапазо-
не значений, определяемым на основании 
расчётов, выполненных над реальными дан-
ными.  Другая часть –  получает таблицы и 
запросы с кодированными значениями опре-
деленных полей. Ни исследователь, рабо-
тающий с моделью БД, ни посторонние ли-
ца, получившие доступ к модели, не имеют 
возможности восстановить оригинальные 
данные, используя модель.  

Защищённость оригинальных дан-
ных. Система не предусматривает передачу 
ключей кодирования за пределы ПО, рабо-
тающего с конфиденциальными данными. 
Все кодированные данные находятся в диа-
пазоне значений оригинальных данных, по-
этому у злоумышленника нет оснований счи-
тать, что некоторая комбинация данных, по-
лученная в процессе декодирования, пред-
ставляет оригинальные данные из БД. Ана-
лиз защищенности кодированных данных 
при частичной утечке информации об ори-
гинальных данных является предметом 
дальнейшего исследования. 

 

 
 

Рис.1. Структура программного обеспечения для кодирования данных 
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Выводы. Разработана компьютерная 
технология кодирования конфиденциаль-
ных данных из моделируемой БД перед их 
размещением в модели. Кодированные 
данные удовлетворяют всем требованиям, 
сформулированным в начале статьи. Коди-
рование данных производится на стороне 
владельца БД и никакая информация кото-
рая позволила бы раскодировать данные, 
не передается исследователю и не сохраня-
ется, что обеспечивает высокую безопас-
ность информации. Технология может ис-
пользоваться для любой ИС, в основе кото-
рой лежит реляционная БД. 
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