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АННОТАЦИЯ. В работе апробирована применимость последовательных паттернов для задачи 
детектирования поведения объектов. Проведены эксперименты на поведении вредоносных программ. 
 
Введение. Во многих областях требуется анализ поведения объектов, изучаются типовые 

для предметной области последовательности взаимосвязанных действий. Ранее предложено [1] 
использовать одноуровневые и многоуровневые последовательные паттерны для добычи 
знаний о последовательностях действий, совершаемых изучаемыми классами объектов. В 
данной работе экспериментально опробован способ детектировать принадлежность объекта к 
заданному классу. В качестве предметной области выбрано поведение вредоносных программ. 

Цель работы.  Целью работы является уменьшение показателя среднего процента ошибок 
при детектировании образцов вредоносных программ, не включенных в обучающую выборку. 

Основная часть работы. Будем сравнивать полученные результаты с работой [2], так как 
в ней, аналогично нашей работе, программы не просто детектируются как вредоносные по их 
поведению, но и распределяются по известным классам. Средняя ошибка в [2] составила 24%. 

Эксперимент состоял из двух этапов: обучения и детектирования. В качестве исходных 
данных были использованы данные о поведении вредоносных программ, собранные в [3]. 
Исходные данные были разбиты на пять непересекающихся классов, соответствующих пяти 
классам изучаемых программ: Backdoor, Trojan, P2P-Worm, Worm, Virus. Для каждого класса Ck 
(k=1, 2, … , 5) были выделены непересекающиеся выборки: обучающая и тестовая. Объёмы 
выборок для каждого класса приведены в табл.1. 

Табл.1 Количество образцов в выборках для каждого класса 

Выб./Класс Backdoor Trojan P2PWorm Worm Virus 
Обучающая 412 211  154 124 114 
Тестовая 179 80 56 49 33 

После разделения обучающая выборка каждого класса была обработана алгоритмом 
секвенциального анализа. Применялся алгоритм нахождения максимальных паттернов VMSP 
[4] со следующими настройками: минимальная поддержка 70%, минимальная длина паттерна – 
3 элемента. В результате для каждого класса были выделены одноуровневые паттерны.  

В качестве способа детектирования была выбрана классификация тестовых образцов по 
пяти классам вредоносных программ («Backdoor», «Trojan», «Worm», «P2P-Worm», «Virus»). В 
качестве инструмента классификации был выбран наивный байесовский классификатор, 
основанный на формуле Байеса, представленной на формуле 1 [5][6]: 
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где X=(x1, …, xn) – набор длины n признаков классифицируемого объекта X. 

Формула 2 показывает функцию правдоподобия применимо к задаче классификации по 
паттернам. Для каждого класса Сk: 
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где p1, p2, … pn – паттерны, принадлежащие классифицируемой последовательности 
длины n, 

P(pi|Ck) – величина поддержки паттерна pi в классе Ck. 
Нахождение априорной вероятности P(Ck) производится по формуле 3: 

V

V
=)P(C

k
C

k  (3) 

где k
C

V – объём обучающей выборки для проверяемого класса Ck ,  
V – объём всей обучающей выборки. 
Для решаемой задачи характерна следующая ситуация: один или несколько паттернов, 

принадлежащих тестируемой вредоносной программе, имеют поддержку P(pi|Ck)=0 во всех 
классах, кроме того, в котором были обнаружены. Чтобы избежать нулевых значений функции 
правдоподобия, рекомендуется [6] применять аддитивное сглаживание, показанное в формуле 4: 
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Тогда функция правдоподобия для нашей задачи будет иметь вид, приведенный в формуле 5: 
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Для классификации по 5 классам были заданы следующие величины параметров: 
V=1068, pV =451, 1C

V =412, 2C
V = 211, 3C

V = 154, 4C
V = 124, 5C

V = 114. Количественные 
результаты эксперимента для пяти классов представлены в табл.2. Процент ошибок по классам 
составил: Backdoor – 13%, Trojan – 25%, P2P-Worm – 11%, Worm – 22,4%, Virus – 42%.  

Табл.2 Количество образцов в выборках для каждого класса 
Тест/Класс Backdoor Trojan P2PWorm Worm Virus 
Test-Backdoor 156 5 0 18 0 
Test-Trojan 2 60 4 14 0 
Test-P2PWorm 0 4 50 2 0 
Test-Worm 0 10 1 38 0 
Test-Virus 0 7 2 5 19 

Выводы. Получена оценка эффективности применения последовательных паттернов в 
задаче детектирования вредоносных программ по их поведению. Средняя ошибка составила 
22%, что на 2% меньше, чем в [2]. 
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