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TEHEPATOPH IICEBJIOBUINAJIKOBUX NOCJIIJOBHOCTEM
Bepoep O.B.

HaykoBnii kepiBHHMK — 3aB. ka(. IHpopMmaniiiHol Oe3nexn

JAOK. TeXH. HayK, npo¢g. Masypkos M.I.

[Ipu ramMmyBaHHI BEIUKHUX MOBIJTOMJICHD 1 TOTOKIB JaHUX BUKOPHUCTOBYIOTHCS T€HEPATOPH
nceBIoBUIIaIKOBHX ntociigoBHocTel (I1BIT).

I'eHepaTop TCEBIAOBHITAKOBUX YHCET - aJTOPUTM, IO TEHEPYE IMOCIHITOBHICTh YHCEN,
€JIEMEHTH SKOi MaibKe He3aJie)KHl OJIMH BiJl OJHOTO 1 MIAKOPSIOTHCS 3aJaHOTO PO3MOILTY

(3a3Buy4aii piBHOMIpHOMY). BoHu kiacu@ikyroTbes Ha: KpunrtorpadiuHi (3 BUKOPHUCTAHHSIM
dynkuiit E, moroxopux mmpis, gpynxuiii E, Gmoxosux mmdpis, onsocToponnix dyHkuiii,

0JIOKIB CTOXaCTHUYHOTO MEPETBOPEHHS) 1 HE KpunTorpadivni (KOHTPYEHTHI, Ha pericTpax 3CyBY 3
3BOPOTHUMHU 3B'sI3KaMU, 10 (DYHKIIIOHYIOTh Ha KIHIIEBHUX ITOJISIX).

I'eneparop TIBII, opieHTOBaHMII Ha BHKOPHUCTAHHS B CHUCTEMax 3axuCTy iHdopmarrii,
MOBMHEH BIJIMOBIIaTH TaKUM BHUMOTaM: KpunrtorpadidyHa CTIMKICTh, TapHI CTaTUCTUYHI
BrnactuBocTi ([1BII 3a cBOiMH CTAaTUCTUYHMMHU BIACTUBOCTSMU HE TOBHHHA BIIPI3HATHCS BiJ
ICTUHHO BWITaJIKOBOi TIOCIITOBHOCTI), BEIMKUN mepiof] (POPMOBAHOI TOCIIIOBHOCTI, €(heKTUBHA
amapaTHa 1 mporpaMHa peaizaiis.

[Ipu BuKOpucTaHHI KpUNTO cTiikoro reHeparopa [IBII Tpu nHactymHi 3aBmaHHsS st

MPOTUBHUKA 00UYUCITIOBAIIBHO-HEMOXIIUBO PO3B'sI3aTH:

- BusHaueHHs (i-1)-ro ememenTa }Yj_| MOCIIZIOBHOCTI Ha OCHOBI BiZOMOro (QparmMeHTa ramu
ViVis1Yis2.. Visbo1 KiHLeBoi noBxuHu b;
- BusHauenHs (i+1)-ro ememenra }j,] NOCIiIOBHOCTI Ha OCHOBI BiZOMOro (parmMeHra ramu

ViVii1Yis2...Visb-1 KiHLEBOI DOBKUHK b;
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- BU3HAYCHHS KIIFOY0BO1 iH(opMarlii 3a BitoMuM ()parMeHTOM raMH KiHIIEBOI TOBKUHH.
CratuctuuHo Oe3neunuil reHepatopa IIBII mnoBuHEH 3a10BOJIBHATHM HACTYNHUM
BUMOTaM: JKOJIEH CTaTUCTHYHHH TecT He BusiBisie B [IBIl Oymp-sKMX 3aKOHOMIPHOCTEW, IpH
iHiIani3amii BUMAAKOBUMH 3HAYCHHSMU T€HEpaTOp MOPOJKYE CTaTUCTUYHO HezanexHi [1BII,
HeliHiHe epeTBopeHHst Fy, 1110 3anexath Bix cekperHoi iHndopmariii (karoua K).
Jns ananmizy cratuctuyHoi Oesmexku reHepaTtopiB IICII BUKOPUCTOBYIOTBCS IBi Tpynu
TECTIB:
- rpadiuni Tectu. CTaTUCTHYHI BIACTHBOCTI TMOCHIJOBHOCTEH BiJOOpa)XarOTbCs y BHUITISII
rpagiyHUX 3aneXHOCTeH (mepeBipka cepiif, mepeBipka HAa MOHOTOHHICTh, TrpadiuHUi
CHEKTPAJIbHUH TECT);
- ouiHoyHi TecTH. CTaTUCTUYHI BJIACTHBOCTI TIOCIIJOBHOCTI BHM3HAYAIOThCS YHUCIOBHUMHU

xapakrepuctukamu (tectu Knyra, “DIEHARD”).
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ГЕНЕРАТОРИ ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ


Бєрбєр О.В.


Науковий керівник – зав. каф. Інформаційної безпеки


док. техн. наук, проф. Мазурков М.І.


При гамуванні великих повідомлень і потоків даних використовуються генератори псевдовипадкових послідовностей (ПВП). 

Генератор псевдовипадкових чисел - алгоритм, що генерує послідовність чисел, елементи якої майже незалежні один від одного і підкоряються заданого розподілу (зазвичай рівномірному). Вони класифікуються на: криптографічні (з використанням функцій 
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 потокових шифрів, функцій 
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 блокових шифрів, односторонніх функцій, блоків стохастичного перетворення) і не криптографічні (конгруентні, на регістрах зсуву з зворотними зв'язками, що функціонують на кінцевих полях).


Генератор ПВП, орієнтований на використання в системах захисту інформації, повинен відповідати таким вимогам: криптографічна стійкість, гарні статистичні властивості (ПВП за своїми статистичними властивостями не повинна відрізнятися від істинно випадкової послідовності), великий період формованої послідовності, ефективна апаратна і програмна реалізація.


При використанні крипто стійкого генератора ПВП три наступні завдання для противника обчислювально-неможливо розв'язати:

- визначення (i-1)-го елемента 
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 послідовності на основі відомого фрагмента гами 
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 кінцевої довжини b;

- визначення (i+1)-го елемента 
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 послідовності на основі відомого фрагмента гами 
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 кінцевої довжини b;

- визначення ключової інформації за відомим фрагментом гами кінцевої довжини.


Статистично безпечний генератора ПВП повинен задовольняти наступним вимогам: жоден статистичний тест не виявляє в ПВП будь-яких закономірностей, при ініціалізації випадковими значеннями генератор породжує статистично незалежні ПВП, нелінійне перетворення Fk, що залежать від секретної інформації (ключа k).


Для аналізу статистичної безпеки генераторів ПСП використовуються дві групи тестів:

- графічні тести. Статистичні властивості послідовностей відображаються у вигляді графічних залежностей (перевірка серій, перевірка на монотонність, графічний спектральний тест);

- оціночні тести. Статистичні властивості послідовності визначаються числовими характеристиками (тести Кнута, “DIEHARD”).
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