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biomerpuuna ineHTHdiKallis HA CHOTOAHIIIHIN IeHb OJiepKajia JOCUTh IIUPOKE MOIIMPEHHS.
Hacamnepen BoHa 3aCTOCOBYETBCS B CHCTEMax KOHTPOJIO JIOCTYITy, 3aXHCTy iH(OpMAIii, 00Ky
pobodoro yacy, a TakoX B IHIMUX Oi3HEC-3a/1ayax 1 raidy3siX, MOB'SI3aHUX 3 TOPTIBJICIO, OXOPOHOIO
3n0poB's, Tomo [1]. Buxomsuum 3 1boro, MoXKHa CTBEpPAXKYBaTH, IO NPOBEAEHHS HAyKOBUX
JOCIIKEHb Il CTBOPEHHSI €(PEKTUBHUX CHCTEM OlOMeTpUYHOI ineHTudiKalii 0coOu CTaHOBUTH
aKTyaJIbHy HayKOBY 3aJaudy.

Jlo HalmomupeHimux O0iOMETPUYHUX METOJIB BIAHOCITH 1MCHTH(IKAIIO 3a BiIOUTKAMHU
ManbIliB, MO CITKIBII ¥ palaykHi OOOJOHII OKa, TeOMETpUYHIi OyJ0BI PYKH, TOJIOCY, TOIIO.
['010BHOIO MPUYMHOIO, BIAMOBIAHO M0 SAKOTO ifAeHTUIKAIiA 3a OIOMETPUYHUMH TapamMeTpaMu
CTajla TakOI MOMYJSPHOIO, € 1HAMBIAYyaJIbHICTh MapaMmeTpiB, TOOTO 1i MapaMeTpu BIACTHBI
TUTBKH OJTHIN KOHKPETHIH JFOINHI.

OnHak CHOTOIHIIIHI TEMIHM PO3BUTKY 1HGOPMAIIMHUX TEXHOJOTIM BXXKE HE 3aJIUIIAIOTH
CYMHIBIB B TOMY, IO BCi TaKk 3BaHi “‘30BHIIIHI" MapamMeTpu OioMeTpuyHOi iAeHTHdiIKaIll MOKHA
SAKUM-HEOy1b YMHOM MigpoouTtu abo 3imityBaTth [2]. B Takux ymoBax AyXe akTyajlbHy HayKOBY
3alady CTaHOBHTH pO3poOKa MeTOoMiB OioMeTpudHOi ineHTH(]IKaIii sKki 3acHOBaHI Ha
BHKOPHUCTAHHI “BHYTPINIHIX" 1HAUBIAYaJbHUX MapaMeTPiB 0COOH, AKi MalOTh OUIBIITY CTIAKICTB JI0
aTak, HK TPaauLiiHI METOIH.

OparM 3 MeTOIB imeHTUdIKALIl, SKOMY HA JaHWN 4ac MPUCBSUYEHO Oarato JOCTiIKEHb, €
MeTol 0a30BaHW Ha KIaBiaTypHOMY mo4epkKy. OCHOBY IIbOTO METOAY CKIajae “‘BHYTPIIIHINA
OloMEeTpUYHUN TIapaMeTp, KU MOJsITae B YHIKAILHOMY XapakTepi Mmporecy Habopy ocoboto, 110
11eHTU(IKY€eTbCS, CUMBOJIIB Ha KOMIT IOTEPHIN KiaBiaTypi. YHIKQIbHUMH 751 KOKHOI 0cOOM €
YacoBi IHTEpBaJM YTPHUMAaHHS KHOINOK KJaBlaTypu B HATHCHYTOMY CTaHI Ta IHTEpBalM MiX
HAaTHCKAHHSMH Ha KHOTIKH ITPH HA0OPi CUMBOJIIB JIESKOTO TEKCTY [3].

Crnig 3a3HaUMTH, IO BUKOPUCTAHHS METOMIB OIOMETpUYHOI IfAeHTU(IKAIlT HA OCHOBI
KJIaB1aTypHOT'O MOYEPKY YCKIIQIHIOEThCS JOCTATHHO BEMKOIO KUIHKICTIO TOMUIIOK TPH 1eHTU(IKALIii
Ta BUCOKOIO BapTICTIO CHCTeM, 0a30BaHMX Ha IMX METOJax. 30KpeMma, NMpH MPOrpaMHii peamizariii

imeHTHdiKalii Ha OCHOBI KJIaBIaTypHOTO IMOYEPKY Ma€ MiCIle JOCTATHBO BHUCOKHI PiBEHb MTOMMUIIOK.



Tak, skmo moauHa HaOWpae KIFOYOBE CIOBO IyXKE MIBUAKO, MPOTpaMHA peari3ailis He 3/1aTHa
BIICTIUTH BC1 IHTEpBAJM MDK HATHCHYTUMH KJIABIIAMK dYepe3 HHU3bKY YacOBY JIO3BUIbHY
cpoMOoXxHICTh. OTke, po3poOka OUTHIT €PEKTHBHUX Ta MEHII JOPOTMX CIOCOOIB 0O10METPHUYHOL
imenTH(ikalii Ha OCHOBI KJIaBIaTypHOTO IMOYEpPKY € aKTyaJbHOIO 3ajaueto. Ilepima 3amada maHoi
poOOTH TOJSrae y 3MEHIIEHHI KUIBKOCTI MOMMHJIOK OiomMeTpuuHOi igeHTH(ikalii Ha OCHOBI
KJIaBiaTypHOTO TOYEpPKY 3a paxyHOK PO3pOOKH HOBOTO cmocoOy Takoi imeHTH]ikamii Ta Horo
amapaTHoi peaizaiii. 3riJHO 3 MOCTaBJIEHOK METOI0 B poOOTI OyJIM BUpPIIIIEH] HACTYTIHI 3a1a4i:

1) Po3pobneno amapatHuii cnoci0 OioMeTpu4HOI iAeHTU(diKaIlii Ha OCHOBI KJIaBiaTypHOTO
nouepky. [lanuii cmoci® ocHOBaHMN Ha BUKOPUCTAaHHI O€3MOCEpEHBO JaHUX OTPUMAHMX BiX
KnaBiatypu (Hampukiaag depes iHtepdeiic PS/2) ta 00poOmi mWX JaHUX CHEMiali30BaHUM
amapaTHUM OOYHCITIOBaYEM, SIKHI Ma€ y CBOEMY CKJIaJIi:

BUCOKOTOYHMH MPUCTPIH BHUMIPY YacOBHX IHTEpBaliB;, CXEMy pearyBaHHS Ha HAaTHUCKaHHSA Ta
BIIIyCKaHHS KHOIIOK; CXEeMy BH3HAU€HHS HATHCHYTOI KHOIKH; MaM ATh JUIs 30epiraHHs
BUMIPSIHUX Ta €TaJJOHHUX YaCOBHX 1HTEPBAJIIB.

2) Ha ocHOBI 3ampoIroHOBAaHOTO CITOCOO0Y PO3pOOJICHHI MPUCTPIN amapaTHOI 610MEeTPUIHOT
inmentudikanii. [lpuctpiit peanizoBanuii Ha 0a3i mudposoro nadopatopHoro crenay Altera DE2.
Jns peanizaiii 3ampoIOHOBAHOTO MPHCTPOI0 BUKOPUCTOBYIOTHCS HACTYIIHI PECYypCH JaHOTO
CTEHIy: MporpaMoBaHa JioriuyHa iHTerpainbHa cxema Altera Cyclone I, y mexax sikoi peanizoBaHa
OCHOBHAa 4YacTWHA TPUCTPOIO; TEHEpaTop TAKTOBUX iMmmynsciB Ha 27 MHz, sxuit
BHUKOPHUCTOBYETHCS IS 3a7a4 (OPMYBaHHS CHHXPOCHTHAJIIB y CHUCTEMI BUMIPY 4Yacy; 3’ €IHyBad
iHTepdeiicy PS/2; Moxyns CHHXpOHHOI CTaTUYHOI ONIEPATUBHOIL IaM’ATi.

BukopucranHs 3amponoOHOBAHOTO amapaTHOro crnocody OioMmeTpuyHOi imeHTH]ikamii
JI03BOJIMJIO CKOPOTHTH KIJIBKICTh TIOMHJIOK TIpM BUKOHAHHI Mpolecy ifeHTudikamii ocobu 3a
O3HAKOIO KJIaBlaTypHOr'O MOYEPKY.

Jpyroto 3amadero naHoi poOoTHu cTana po3poOka Merona OGioMmeTpuuHOi ineHTudiKalii Ha
OCHOBI ayJIOMETPUYHOTO MiIXOAy. Imes [JaHOro METOMy TONsAra€ B BUKOPUCTAHHI
“BHYTpIIIHKOTO” OIOMETPUYHOTO TapameTpy — IHAWBIAYalbHOI OCOOJIMBOCTI JIIOIWHH YYyTH.
Oco06MBOCTI CITyXy B KOKHOTO 1HIUBITyallbHI, ajie¢ Ha BIAMIHY BiJ ‘“30BHINIHIX MapaMeTpiB HOTO
HEMOXJIMBO TOBTOPUTH a00 > 3IMITyBaTH, L0 HAJa€ ICTOTHY IepeBary ayaiOMETpUYHOMY
MiAXO0y Mepe] IHIINMH.

Ha ocHoBI 3anporioHoBaHoOr0 MeToay ayaiorpadiunoi ineHTudikamii po3po0seHuil mpucTpii
110 peaiizye me meron amapatHo. [Ipuctpiit peamizoBanuii Ha 6a31 mU(PpPOBOro 1a6OPaTOPHOTO
crenny Altera DE2. Jlns peanizaiii 3aliponOHOBAHOTO MPHUCTPOI0 BUKOPHCTOBYIOTHCS HACTYITHI
pecypcu 1aHoro CTeHIy: IMporpaMoBaHa JoriuHa interpainsHa cxema Altera Cyclone II, y mexax

SKOi peayi3oBaHa OCHOBHA YaCTHHA NPUCTPOIO Ta BHCOKOSKICHWN amapaTHUH ayJio-KOJAeK



komnanii Wolfson. BukopucrtanHs 3amnpornoHOBaHOrO MeToxy OioMeTpuuHOi ifeHTudikalii Ha
OCHOBI aymiorpaiyHoro MmIX0Qy y SKOCTI JOMOMDKHOTO METOXY 3 BIANOBIIHUM IOPOTOM
JO3BOJIMJIO 3HHM3WUTH KUIBKICTh TOMWJIOK Ta TMIABUIIMTH CTIHKICTh 1O aTak ineHTudikaii,

MOPIBHSIHO 3 BUKOPUCTAHHAM TPaIULIHHUX METO/IIB.
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Біометрична ідентифікація на сьогоднішній день одержала досить широке поширення. Насамперед вона застосовується в системах контролю доступу, захисту інформації, обліку робочого часу, а також в інших бізнес-задачах і галузях, пов'язаних з торгівлею, охороною здоров'я, тощо [1]. Виходячи з цього, можна стверджувати, що проведення наукових досліджень для створення ефективних систем біометричної ідентифікації особи становить актуальну наукову задачу.


До найпоширеніших біометричних методів відносять ідентифікацію за відбитками пальців, по сітківці й райдужній оболонці ока, геометричній будові руки, голосу, тощо. Головною причиною, відповідно до якого ідентифікація за біометричними параметрами стала такою популярною, є індивідуальність  параметрів, тобто ці параметри властиві тільки одній конкретній людині.


Однак сьогоднішні темпи розвитку інформаційних технологій вже не залишають сумнівів в тому, що всі так звані “зовнішні” параметри біометричної ідентифікації можна яким-небудь чином підробити або зімітувати [2]. В таких умовах дуже актуальну наукову задачу становить розробка методів біометричної ідентифікації які засновані на використанні “внутрішніх” індивідуальних параметрів особи, які мають більшу стійкість до атак, ніж традиційні методи.


Одним з методів ідентифікації, якому на даний час присвячено багато досліджень, є метод базований на клавіатурному почерку. Основу цього методу складає “внутрішній” біометричний параметр, який полягає в унікальному характері процесу набору особою, що ідентифікується, символів на комп’ютерній клавіатурі. Унікальними для кожної особи є часові інтервали утримання кнопок клавіатури в натиснутому стані та інтервали між натисканнями на кнопки при наборі символів деякого тексту [3].


Слід зазначити, що використання методів біометричної ідентифікації на основі клавіатурного почерку ускладнюється достатньо великою кількістю помилок при ідентифікації та високою вартістю систем, базованих на цих методах. Зокрема, при програмній реалізації ідентифікації на основі клавіатурного почерку має місце достатньо високий рівень помилок. Так, якщо людина набирає ключове слово дуже швидко, програмна реалізація не здатна відслідити всі інтервали між натиснутими клавішами через низьку часову дозвільну спроможність. Отже, розробка більш ефективних та менш дорогих способів біометричної ідентифікації на основі клавіатурного почерку є актуальною задачею. Перша задача даної роботи полягає у зменшенні кількості помилок біометричної ідентифікації на основі клавіатурного почерку за рахунок розробки нового способу такої ідентифікації та його апаратної реалізації. Згідно з поставленою метою в роботі були вирішені наступні задачі:  


1) Розроблено апаратний спосіб біометричної ідентифікації на основі клавіатурного почерку. Даний спосіб оснований на використанні безпосередньо даних отриманих від клавіатури (наприклад через інтерфейс PS/2) та обробці цих даних спеціалізованим апаратним обчислювачем, який має у своєму складі:


високоточний пристрій виміру часових інтервалів; схему реагування на натискання та відпускання кнопок; схему визначення натиснутої кнопки; пам’ять для зберігання виміряних та еталонних часових інтервалів.


2) На основі запропонованого способу розроблений пристрій апаратної біометричної ідентифікації. Пристрій реалізований на базі цифрового лабораторного стенду Altera DE2. Для реалізації запропонованого пристрою використовуються наступні ресурси даного стенду: програмована логічна інтегральна схема Altera Cyclone II, у межах якої реалізована основна частина пристрою; генератор тактових імпульсів на 27 MHz, який використовується для задач формування синхросигналів у системі виміру часу; з’єднувач інтерфейсу PS/2; модуль синхронної статичної оперативної пам’яті.


Використання запропонованого апаратного способу біометричної ідентифікації дозволило скоротити кількість помилок при виконанні процесу ідентифікації особи за ознакою клавіатурного почерку.


Другою задачею даної роботи стала розробка метода біометричної ідентифікації на основі аудіометричного підходу. Ідея даного методу полягає в використанні “внутрішнього” біометричного параметру – індивідуальної особливості людини чути. Особливості слуху в кожного індивідуальні, але на відміну від “зовнішніх” параметрів його неможливо повторити або ж зімітувати, що надає істотну перевагу аудіометричному підходу перед іншими.


На основі запропонованого методу аудіографічної ідентифікації розроблений пристрій що реалізує цей метод апаратно. Пристрій реалізований на базі цифрового лабораторного стенду Altera DE2. Для реалізації запропонованого пристрою використовуються наступні ресурси даного стенду: програмована логічна інтегральна схема Altera Cyclone II, у межах якої реалізована основна частина пристрою та високоякісний апаратний аудіо-кодек компанії Wolfson. Використання запропонованого методу біометричної ідентифікації на основі аудіографічного підходу у якості допоміжного методу з відповідним порогом дозволило знизити кількість помилок та підвищити стійкість до атак ідентифікації, порівняно з використанням традиційних методів. 
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