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KaH/. TeXH. HayK 3amboJikin K. B.

biomerpuuna ineHTu¢ikalis Ha CHOTOAHINIHIM JE€Hb OTpUMalia JIOCUTh LIMPOKE
posnoBciomkeHHs. [lepmr 3a Bce BOHA 3aCTOCOBYETHCS B CHCTEMAaX KOHTPOJIO JOCTYILY, 3aXHCTY
iHdopmartii, 061Ky pobodoro dacy, a TakoX B 1HIIMX OI3HEC-3a7la4yax 1 Taly3sX IMOB'S3aHUX 3
TOPTiBJICI0, OXOPOHOIO 370POB'S 1 TaK Jai.

Crnoci6 Oiomerpuunoi ayTeHTH(IKALli MOJArae y BUMIpI YHIKQJIBHUX 1 TOCTIHHUX
010JIOTIYHUX OCOONMBOCTEW JIIOMWHH, $KIi MOXYTh OYTH BHKOPHCTaHI B SKOCTI 3aXHUCTY
KOoH(DiACHIINHUX MaHuXx abo 3a0e3neueHHs BiacHOi Oe3meku. Ili yac mEepBUHHOTO CKaHyBaHHS
OioMeTpuuHi JaHi (IKCYIOTbCS 1 TMEPETBOPUTHCS B MIAOJIOH, SKUM BHUKOPUCTOBYETBHCS IS
MOJANIBIIOT ayTeHTHUDiKaLii.

3pa3ok Moxe OyTu 30epekeHui y 06a3i JaHuX Ha cepBepi ad0 B OyIb-IKOMY iHIIOMY MIiCIIi.
Ilin wac ayrenTudikamii OiomeTpuuHi nHaHi (IKCYIOTBCS 1 TOPIBHIOIOTBCA 31 30epeKeHHM
mabsioHoM. Skio oOuaBa crocoOy 30iraloThCsi, KOPUCTYBay ayTCHTH(IKYE.

biomerpuuna ineHTHdIKalliS BUKIIOYAE MOXKJIMBICTH MPOXOIY «IiJACTaBHOI 0coOu» 1
rapaHtye KOHQiIeHIIHHICTb.

J1o HaOIIBII TOMUPEHUX METOIIB iIeHTHU(DIKAIIT BIIHOCATH IMCHTH(IKAIIIIO 32 BiIOUTKaMU
MaJIbIlIB, IO CITKIBII 1 paiily’)kKHy OOOJIOHKY OKa, TEOMETpUYHOMY OyIO0B1 PYKH, IO TOJOCY 1 T.II.
l'onoBHOIO MpPUYHHOIO, 3TIHO 3 SKOKO iMeHTUdIKalis 32 0lIOMETPUYHUMH TMapaMeTpaMmH cTala
TaKOI0 MOMYJISIPHOIO, € IHIMBIAyalbHICTh MapaMeTpiB, TOOTO BOHU NPUTAMAHHI JIMIIE OJHIH
KOHKPETHIH JIIOIUHI 1 MigpoOUTH 1X MPaKTUYHO HEMOXJIMBO. THM HEe MEHIIE 3aJUIIAEThCs Maia
YacTKa Takoi WMOBIPHOCTI, 1, MO0 MIJBUIMUTH CTYMiHb HAIIWHOCTI, HalYacTile 3aCTOCOBYIOTH
KUIbKAa METOIB OIHOYACHO.

CpOroJHiIIHI TEMITH PO3BUTKY CYYaCHUX TEXHOJOTIH BXKE HE 3aJHMIIAIOTh CYMHIBIB y TOMY,
IO BCi TaKk 3BaHI «30BHIIIHI» MapaMeTpu MOXHa Oy/b-SKUM YHHOM MigpoOuTH abo 3iMIiTyBaTH.
Takum 9MHOM 3ampONOHOBAaHUN METOJ| 010METPUYHOI ieHTH(IKAIlT HA OCHOBI ayiIOMETPHYHOTO
MiIXOAY MPEICTaBISIETHCA OJHUM 3 HAWOUIBII «3aKPUTHUX», @ 3HAYUTD 1 OLTBII HATIHHUM.

MerToro naHOi MaricTepcbkoi poOOTH € TOJIMIIEHHS 1 MiABHIIEHHS SKOCTI METOIy 3a

PaxyHOK JTOCTI/DKEHHS 1 CKOPOUYSHHS YMCIIa MMOBIPHUX TIOMHJIOK BiJIIOBiIHO. AJie HacaMmepen



HEOOXITHO BHMKOHATH aHAIi3 BXKE ICHYIOYMX 1 3HAWIUIM IIMPOKE 3aCTOCYBaHHS METOJIB, SKI
BHUKOPHCTOBYIOTBCSI TIPH PO3po0Ii GioMeTpuyHnx cucteM. HacTymHuM KpokoM OyayTh po3poOka
METOJMKH Ha OCHOBI aJITOPUTMY PO3ITI3HABAHHS Ta amapaTHa peajizallisi po3po0JIeHOT METOAUKH.

O06'exTOM JOCHIJKEHHS € Mpolec 1AeHTU(DIKaLlIT 3a ayJIOMETpUYHI TapaMeTpy.

Sk mpenMeT JOCHiIKEHHS NPUAHATHH Meron ineHTtudikamii ocobu Ha OCHOBI
ayIiIOMETPUYHOTO ITiIXO/1Y .

Iness manoro mertomy mojsrae B IHAWBIMyalbHINH OCOOJMBOCTI JIOJUHU CIPUMMATH 3BYK.
CyTHICTh METOAY IOJISITa€ B TOMY, 1110 B AKOCTI apameTpa ieHTudikarii 6epeMo neBHui yac, 3a
KM JIIOJMHA TOYyJia 3BYKOBHH curHai. ToOTO B AKOCTI ifieHTH(iKaTOpa BUCTYHAa€ ToCTPOTa
cyxy.Oco0nMMBOCTI CITyXy y KOXHOTO IHAMBIAyalbHI, ajlleé Ha BIOAMIHY BiJl «30BHIITHIX)»
rmapaMeTpiB MOro HEMOXKJIMBO IOBTOPUTH abo0 K 3IMITYBaTH, IO HAJa€ ICTOTHY IepeBary
ayJlIOMETPUYHI MiIX0y Mepel PELTO0.

Kpim Toro, 3amponmoHOBaHHMH METOX 37aT€H B 3HA4YHI Mipi pO3IIMUPUTH CIEKTP
OloMeTpuuHOI imeHTH(IKAIlli Ha caM Iepea Yepe3 Te, MO0 TaKWH IMiIXia 3aJeKUTh BiJ 0araThox
(hakTOpiB, HANPUKIAI, IPH 1ICHTU]IKAIIT MOKHA BHUKOPHCTOBYBAaTH a00 4Yac, 3a SIKMH JIIOJIMHA
mouyJa 3ByK, a00 IHTEHCUBHICTh 3BYKY, a00 * 4yacToTy. Taka GararoBapiaHTHICTh HaJla€ MIUPOKE
ToJIe AJIs1 OCIITHULIBKOI Ta 1H)KEHEPHOI JiSUTbHOCTI.

Sk Bke BIIOMO BCi MeTOIM OIOMETPUYHOI 1IeHTU(IKAIIT TOIUISIFOTh Ha JBa Kiacu. [leprmit
KJlac - CTaTU4HI MeTomu OioMeTpuuHoi ayreHTH(iKamii TPYHTYIOThCS Ha (Hi3ionorigyHoi
(cTaTM4HOT) XapaKTePUCTHUIIl JIOJMHU, ITO € YHIKAIBHOI XapaKTEPUCTUKOI, JAHOK HOMY BiX
HApOJDKEHHS 1 HEBI'€MHOIO BiJ HbOrOo. Ta Apyruii Kiac - AMHAMIYHI METOIU TPYHTYIOThCS Ha
MOBEIHKOBIM (AMHAMiI4HIA) XapaKTEPUCTHUI JIOAWHU, TOOTO MOOYJOBaHI Ha OCOOIUBOCTSX,
XapaKTepHUX IS MiACBIIOMHUX PYXiB y TpOIECi BIATBOPEHHS SKOTro-HEOynb Oii. Y mepriomy
BHUMAJKy TMPOBOJUTHCS TMACUBHE BHUMIp OIOJIOTIYHMX TapaMmeTpiB, TaKUX SK BIIOWTKH MAJbIIiB,
¢dopma 00IMUYS, PO3MIPH KHUCTI PYKH, MAIIOHOK padayXku oka 1 T.JA4. Y JApyroMmy -
11eHTIQIipyeMyI0 JIIOJUHY MPOCATh IOCh 3pOOUTH, HAMIPHUKIIAI, PO3MHCATUCS, BUMOBUTH (pasy,
Ha/IPYKyBaTH MapoJIb i T.II.

3arajgbHOI0 XapaKTePUCTUKOIO, IO BUKOPUCTOBYETHCS I TOPIBHSIHHS PI3HUX METOMIB 1
croco6iB 010MEeTpUYHOI 11eHTU(IKAII] - € CTATUCTUYHI OKa3HUKHU - TIOMUJIKA MEPIIOro poay (He
MyCTUTH B CUCTEMY «CBOTO») 1 IOMMJIKA APYTOro pony (IyCTUTH B CUCTEMY UY’KOTro). AJie Bce X
TaK{ KOIHHWH 3 TIEPENIYCHUX METOIIB HE Ja€ CTOBIJICOTKOBOI TapaHTIi BIPHOTO pO3ITi3HABAHHS.
[Ipuiinaro BBakKaTH, IO CTAaTHUCTHYHI METOJI HAJAIOTh OUIBIIY WMOBIPHICTh MPaBHIBHOL
imeHTudikaii, Tomy ix e Ha3MBalOTh OCHOBHUMHU MeToAaMH. JIMHaMiuH1 K METOJU 32 PaXyHOK
TOTO, 1110 BUMIPIOBAaHI HUMU MapaMeTpH 0araTo B 4OMY 3ajexaThb BiJl CTaHy JIOJAWHU (EMOLIHHOTO,

MICUXOJIOTIYHOTO, (DI3MYHOTr0) HA MOMEHT peecTparlii, mpodiaemMa TOYHOCTI iAeHTU(IKaIT 115 HUX



CTOITh TOCTpiIlIe, HIX Nepe/l CTATUCTUYHUMHU METOJaMH. 3a PaxyHOK NepeniueHnX 0OCTaBHH JaHi
METOJIM IPUUHATO HA3UBATH JTOTIOMIKHUMH.

3anpornoHoBaHUN MeTOJ ieHTU(IKAIIIH Ha OCHOBI Ay JMOMETPUYHOTO ITiIX0Ty BITHOCATH JI0
TaK 3BaHMX AMHAMIYHUX MeTojiB. [Ipu 3acTocyBaHHI IOTO METOAY B KOMOIHAI 3 OyIb-SIKUM 3
OCHOBHHMX METOJIB ICTOTHO MiJIBUIIYETbCSA HMOBIPHICTh MPAaBUIBHOTO pO3Mi3HABAHHA, 1 SK
HACJTIJIOK 3HIKY€EThCS TTOXHUOKA.

TakuM YWHOM 3alpPOTIOHOBAHMM METOJ 1ACHTH}IKAIIN 37aTE€H 3aJ0BOJBHATH IIHPOKUHN
CIIEKTp 3aCTOCYBaHHS 3a PAaxXyHOK BUKOPUCTAHHS ayJiOMETPHYHOIO IapaMerpa, Ta B SKOCTI
“3aKpUTOr0” JOMOMDKHOTO METOJa B 3HA4HIM Mipi MOMINIIYBaTH IOKa3HUKH WMOBIPHOCTI

pO3IMi3HABAHHS.
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РОЗРОБКА ТА ДОСЛІДЖЕННЯ БІОМЕТРИЧНОЇ АУТЕНТИФІКАЦІЇ НА ОСНОВІ АУДІОМЕТРИЧНОГО  ПІДХОДУ


Шимбарьова К. М.


Науковий керівник - ст. викл. «Комп’ютерних інтелектуальних систем та мереж», канд. техн. наук Защьолкін К. В.


Біометрична ідентифікація на сьогоднішній день отримала досить широке розповсюдження. Перш за все вона застосовується в системах контролю доступу, захисту інформації, обліку робочого часу, а також в інших бізнес-задачах і галузях пов'язаних з торгівлею, охороною здоров'я і так далі.


Спосіб біометричної аутентифікації полягає у вимірі унікальних і постійних біологічних особливостей людини, які можуть бути використані в якості захисту конфіденційних даних або забезпечення власної безпеки. Під час первинного сканування біометричні дані фіксуються і перетвориться в шаблон, який використовується для подальшої аутентифікації.


Зразок може бути збережений у базі даних на сервері або в будь-якому іншому місці. Під час аутентифікації біометричні дані фіксуються і порівнюються зі збереженим шаблоном. Якщо обидва способу збігаються, користувач аутентифікує.


Біометрична ідентифікація виключає можливість проходу «підставної особи» і гарантує конфіденційність.


До найбільш поширених методів ідентифікації відносять ідентифікацію за відбитками пальців, по сітківці і райдужну оболонку ока, геометричному будові руки, по голосу і т.п. Головною причиною, згідно з якою ідентифікація за біометричними параметрами стала такою популярною, є індивідуальність параметрів, тобто вони притаманні лише одній конкретній людині і підробити їх практично неможливо. Тим не менше залишається мала частка такої ймовірності, і, щоб підвищити ступінь надійності, найчастіше застосовують кілька методів одночасно.


Сьогоднішні темпи розвитку сучасних технологій вже не залишають сумнівів у тому, що всі так звані «зовнішні» параметри можна будь-яким чином підробити або зімітувати. Таким чином запропонований метод біометричної ідентифікації на основі аудіометричного підходу представляється одним з найбільш «закритих», а значить і більш надійним.

 Метою даної магістерської роботи є поліпшення і підвищення якості методу за рахунок дослідження і скорочення числа ймовірних помилок відповідно. Але насамперед необхідно виконати аналіз вже існуючих і знайшли широке застосування методів, які використовуються при розробці біометричних систем. Наступним кроком будуть розробка методики на основі алгоритму розпізнавання та апаратна реалізація розробленої методики.


Об'єктом дослідження є процес ідентифікації за аудіометричні параметру.


Як предмет дослідження прийнятий метод ідентифікації особи на основі аудіометричного підходу.


Ідея даного методу полягає в індивідуальній особливості людини сприймати звук. Сутність методу полягає в тому, що в якості параметра ідентифікації беремо певний час, за який людина почула звуковий сигнал. Тобто в якості ідентифікатора виступає гострота слуху.Особливості слуху у кожного індивідуальні, але на відміну від «зовнішніх» параметрів його неможливо повторити або ж зімітувати, що надає істотну перевагу аудіометричні підходу перед рештою.


Крім того, запропонований метод здатен в значній мірі розширити спектр біометричної ідентифікації на сам перед через те, що такий підхід залежить від багатьох факторів, наприклад, при ідентифікації можна використовувати або час, за який людина почула звук, або інтенсивність звуку, або ж частоту. Така багатоваріантність надає широке поле для дослідницької та інженерної діяльності.  


Як вже відомо всі методи біометричної ідентифікації поділяють на два класи. Перший клас - статичні методи біометричної аутентифікації грунтуються на фізіологічної (статичної) характеристиці людини, щто є унікальною характеристикою, даною йому від народження і невід'ємною від нього. Та другий клас - динамічні методи грунтуються на поведінковій (динамічній) характеристиці людини, тобто побудовані на особливостях, характерних для підсвідомих рухів у процесі відтворення якого-небудь дії. У першому випадку проводиться пасивне вимір біологічних параметрів, таких як відбитки пальців, форма обличчя, розміри кисті руки, малюнок райдужки ока і т.д. У другому - ідентіфіціруемую людину просять щось зробити, наприклад, розписатися, вимовити фразу, надрукувати пароль і т.п.


Загальною характеристикою, що використовується для порівняння різних методів і способів біометричної ідентифікації - є статистичні показники - помилка першого роду (не пустити в систему «свого») і помилка другого роду (пустити в систему чужого). Але все ж таки жодний з перелічених методів не дає стовідсоткової гарантії вірного розпізнавання. Прийнято вважати, що статистичні методі надають більшу ймовірність правильної ідентифікації, тому їх ще називають основними методами. Динамічні ж методи за рахунок того, що вимірювані ними параметри багато в чому залежать від стану людини (емоційного, психологічного, фізичного) на момент реєстрації, проблема точності ідентифікації для них стоїть гостріше, ніж перед статистичними методами. За рахунок перелічених обставин дані методи прийнято називати допоміжними.


Запропонований метод ідентифікацій на основі аудиометричного підходу відносять до так званих динамічних методів. При застосуванні цього методу в комбінації з будь-яким з основних методів істотно підвищується ймовірність правильного розпізнавання, і як наслідок знижується похибка.


Таким чином запропонований метод ідентифікацій здатен задовольняти широкий спектр застосування за рахунок використання аудіометричного параметра, та в якості “закритого” допоміжного метода в значній мірі поліпшувати показники ймовірності розпізнавання.


