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Запропоновано лінгвістичну мо- 
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жит лингвистические переменные и 
нечеткие базы знаний. Данная модель 
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1. Введение

Проектирование информационной безопасности 
состоит из множества этапов, самыми скрупулезными 
и длительными из которых являются анализ рисков 
безопасности и построение политик безопасности. 
Этап анализа рисков играет крайне важную роль при 
построении комплекса мер по информационной защи-
те данных. Точность, объективность и компетентность 
действий команды проектировщиков напрямую вли-
яют на адекватность оценки того, какие активы орга-
низации необходимо защитить, какие угрозы и риски 
угрожают им, и какие меры исправления и предотвра-
щения необходимо применить. 

На сегодняшний день процесс анализа рисков ин-
формационной безопасности сводится к действиям 
разработчиков, основанным на личном опыте. Реже 
используются инструментальные средства анализа, 
построенные на вероятностных зависимостях процес-
сов. Первый вариант требует длительного обучения и 
не всегда позволяет объективно рассмотреть конкрет-
ную ситуацию, второй вариант требует построения ве-
роятностных зависимостей и функций распределения, 
что не всегда можно сделать, и не позволяет использо-
вать накопленный опыт разработчика.

В области анализа рисков достаточно давно успеш-
но применяется методология Coras, которая позволяет 
языком диаграмм описывать процессы, происходящие 
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в информационной системе, проводить описание акти-
вов, угроз и рисков.

2. Анализ литературных данных и постановка задачи

В работе [1] построены вероятностные модели 
оценки риска осуществления атаки с использованием 
сетей Петри-Маркова. Данный подход позволяет оце-
нить угрозы в некоторой информационной системе с 
учетом параметров этой системы. Однако при оценке 
угроз не применялась методология Coras [2], которая 
на настоящее время является объединяющей методо-
логии и подходы, такие как Event-Tree-Analysis, цепи 
Маркова, HazOp и FMECA.

В свою очередь, в работе [3] для оценки процессов, 
происходящих в информационной системе, исполь-
зовались марковские цепи. Однако данный подход не 
вводились параметры системы, как в работе [2].

С другой стороны параметры системы, задаваемые 
в работе [2], часто нельзя определить точно. В работе 
[4] рассмотрен многокритериальный подход к обеспе-
чению информационной безопасности, однако к мно-
жеству критериев применяются операции свертки, что 
также приводит к снижению точности анализа самих 
рисков.

Поэтому для описания таких процессов желатель-
но использовать теорию нечетких множеств [5] и линг-
вистических переменных [6, 7]. При этом возможно 
применение методологии Coras, поскольку процес-
сы, происходящие в информационной системе, можно 
описывать в диаграммах Coras с применением лингви-
стических переменных.

3. Цель и задачи исследования

Исходя из рассмотренных проблем, целью данного 
исследования является построение моделей, которые 
позволяют дать естественную оценку для рассматри-
ваемых процессов, способных хранить и использовать 
опыт разработчиков и используют язык описания, 
удобный для восприятия, как проектировщиками, так 
и владельцами активов. 

Для достижения заданной цели необходимо ре-
шить следующие задачи:

– необходимо выявить защищаемые активы и опре-
делить отношения между элементами диаграммы ри-
сков. Наиболее удобное решение данного этапа – ис-
пользование методологии Coras.

– построить лингвистические модели рисков для 
выявленных элементов диаграмм.

– построить нечеткую иерархическую модель оцен-
ки рисков, активов и отношений между ними. Для 
данной модели целесообразно использовать нечеткие 
лингвистические термы, которые задаются определен-
ным нечетким множеством [8].

4. Разработка моделей для анализа рисков 

4. 1. Построение диаграммы рисков
Построение диаграммы заключается в определении 

ее элементов и отношений между ними. Номенклатура 

элементов и отношений напрямую зависит от вида 
диаграммы. В случае построения диаграммы рисков 
в качестве элементов используются активы, угрозы и 
риски, мнемоника которых следующая:

– direct asset=da (название, оценка) – прямой актив;
– indirect asset=ia (название, оценка) – непрямой 

актив;
– risk=r(название, степень риска) – риск;
– human threat deliberate=htd(identifier) – преднаме-

ренная человеческая угроза;
– human threat accidental=hta(identifier) – непредна-

меренная человеческая угроза;
– non-human threat=nht(identifier) – нечеловеческая 

угроза.
Между данными элементами возможны отношения 

трех типов: инициализация, следствие и H, U, V – 
определены отношениями (2).

Если один и тот же риск оказывает влияние на 
оценку нескольких активов, то это считается несколь-
ким рисками.

Следующим этапом является определения отноше-
ний между элементами диаграммы. Угрозы приводят 
к возникновению рисков, и, следовательно, связаны 
отношением инициализации. Риски могут являться 
следствием других рисков или влиять на активы си-
стемы.

Итоговая диаграмма может быть представлена дву-
мя вариантами – текстовая конструкция, которая опи-
сывает элементы и их отношения, либо графическое 
изображение, удобное для восприятия лиц, нетехниче-
ского профиля. Графическое изображение составлен-
ной диаграммы рисков Coras представлено на рис. 1.

Рис. 1. Диаграмма рисков Coras для серверов и сервисов

Построение данной диаграммы позволяет фор-
мально описать поведение рассматриваемых процес-
сов в структурном представлении. 

В данной диаграмме используется два типа отно-
шений: С1 – отношения инициализации риска угрозой, 
для которых должны быть определены лингвистиче-
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ские термы, являющиеся оценками значения вероят-
ности (likelihood); отношения CIM – отношения вли-
яния рисков на оценку актива, для которых должны 
быть определены лингвистические термы, являющие-
ся оценками значения следствия (consequence).

4. 2. Построение лингвистической модели риска
В соответствии с целью исследования, модель ана-

лиза рисков следует строить с использованием аппа-
рата нечеткой логики и лингвистических переменных 
в качестве ее параметров. Параметрами модели 
выступают оценки элементов (активы, риски) и 
отношения между ними (инициализация, вли-
яние). Следует также отметить, что модель имеет не 
только входные и выходные параметры, но и внутрен-
ние, при этом изменения в оценках данных параме-
тров, также влияют на характеристики модели.

Для формирования входных, выходных и внутрен-
них параметров модели определяются все множества 
оценок и множества значений отношений.

Оценка важности актива может состоять из коли-
чественной оценки (денежный эквивалент, стоимость 
восстановления и т. п.) или качественной оценки (важ-
ный, критичный и т. п.). После определения активов и 
отношений между ними, оценивание данных активов 
и определение силы связей отношений производит-
ся с помощью лингвистических переменных [9, 10]. 
Обозначим через T(x) лингвистическую переменную, 
которая используется при описании актива x. Для 
каждой лингвистической переменной определено пол-
ное ортогональное семантическое пространство [11]. 
Для этого на множествах значений лингвистических 
переменных T(x), описывающих систему, определим 
множества нечетких термов { }1 2 k

x x x xT T , T , ... ,T= , где k – 
количество термов введенных для описания T(x).

Как правило, оценка активов в известных методи-
ках анализа рисков определяется денежным эквива-
лентом стоимости данного актива или стоимостью его 
восстановления. Однако существуют активы, которые 
либо не имеют денежного эквивалента стоимости, 
либо этот эквивалент сложно определить. В связи с 
этим, в данном исследовании, построение терм-мно-
жества оценок активов, определенных соотношениями 
(1), опирается на выявление степени удовлетворенно-
сти данным активом. Данный параметр характеризует 
состояние актива под воздействием на него сторонних 
факторов. Для этого сконструируем терм-множество 
из четырех термов (оценок):

T(Asset) = { }низкая, умеренная, средняя, высокая .

Данное терм-множество задает степени удовлетво-
ренности активом от низкой (ожидается существен-
ный ущерб репутации или финансовому состоянию) 
до высокой (ожидается несущественный ущерб, кото-
рым можно пренебречь).

Таким образом, множество оценок активов инфор-
мационной системы в модели описывается следующим 
образом:

{ }{ }k
iAsset A i 1,4; k Sa, Si, Sca ,= = ∈

где i – номер оценки из терма A; k – соответствующий 
актив.

Риски, определяемые соотношениями (3), харак-
теризуются своей степенью риска и описывают ве-
личину опасности от реализации конкретного риска. 
Сконструированное терм-множество для оценивания 
степени риска выглядит следующим образом

T(Risk) ={ }низкая, неопасная, средняя, опасная, высокая .

Исходя из этого, оценка степени риска будет выгля-
деть следующим образом

где i  – номер оценки из терма n
iR , n  – соответствую-

щий риск.
Угрозы, которые приводят к возникновению рисков, 

характеризуются вероятностью их возникновения. В 
реальных информационных системах данная вероят-
ность обладает высокой степенью неопределенности, 
что, также как и предыдущие параметры, приводит к 
необходимости нечеткого лингвистического описания.

T(Treat) = { }слабое, среднее, сильное .

При этом параметр Treat  является множеством 
угроз информационной системы, определенных в (2).

Как было сказано ранее, семантика Coras предусма-
тривает три отношения для диаграммы риска, два из 
которых присутствуют в данном примере. 

Отношение инициализации описывает влияние 
входных данных на возможность реализации рисков и 
других сценариев системы. В терминах диаграммы Coras 
значение данного отношения характеризуется вероятно-
стью. В соответствии с задачами исследования, данной 
значение рассматривается как степень возможности, что 
позволяет логически перейти к лингвистическим оцен-
кам. Инициализация тех или иных рисков является про-
цессом, обладающим высокой степенью неопределенно-
сти. В связи с этим, при формировании терм множества 
число термов задано таким образом, чтобы описывать 
максимальное число возможных ситуаций. Поэтому вво-
дится соответствующее терм-множество оценок:

IС {очень низкая, низкая,

ниже среднего, средняя, выше среднего,

высокая, очень высокая}.

=

Оценка отношения инициализации T
I,iC  характери-

зуется параметрами i – номер оценки из терм-множе-
ства, T  – элемент инициализатор (угроза).

Оценка влияния описывает степень влияния про-
цессов и рисков на активы. Сконструированный терм 
представлен следующим образом:

IMС {слабое, среднее, сильное}.=

Общая оценка отношения R
IM,iC  характеризуется па-

раметрами i  – номер оценки из терма, R  – элемент, 
источник отношения.

4. 3. Построение нечеткой иерархической модели 
рисков

Формирование модулей модели производится с 
помощью объединения пар оценок элементов и пара-

n
iRisk {R | i 1,5;k {HAR,HAS1,HAS2,VBW,SGB1,SGB2,VBD}},= = ∈
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метров отношений, что, по аналогии с построенной 
диаграммой, позволяет строить модель в виде взаи-
мосвязанных структур. Каждая структура имеет один 
или более вход и один или более выход. Структура 
данной модели представлена на рис. 2, а–в.

 
 
 
 
 
 
 
 
 
 
 

а 
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в 
 

Рис. 2. Иерархическая нечеткая модель анализа рисков: 
а – для актива «целостность сервера»; б – для актива 
«доступность сервисов»; в – для актива «доступность 

сервера»

Разработанная структура представляет собой сеть 
элементов, взаимосвязанных друг с другом, где, теоре-
тически, уровень связей может достигать полно связ-
ной системы. Каждый элемент структуры влияет на 
как минимум один другой элемент и терпит влияние 
от других элементов, при этом на каждый отдельный 
элемент он влияет с различными значениями степеней 
отношений. Исходя из данного факта, каждый эле-
мент указанной структуры рассматривается как набор 
баз знаний, которые определяют выходное значение, 
опираясь на лингвистические значения входных пара-
метров. При построении нечетких баз знаний можно 

использовать подходы, описанные в [12]. Отметим, 
что выходное значение базы знаний, также является 
лингвистическим. Для примера рассмотрим иерархи-
ческую модель, представленную на рис. 2, б. Модель 
состоит из двух баз знаний для рисков VBW , HAR  
и актива Sca . Каждый элемент для рисков имеет два 
входных параметра и два выходных параметра, эле-
мент для актива имеет четыре входных параметра и 
один выходной. Каждый выходной параметр форми-
руется отдельной базой знаний и, соответственно, для 
каждого из рисков имеется две базы знаний. Базы зна-
ний для риска VBW  представлены на рис. 3.

Рис. 3. Базы знаний для риска VBW

Каждая пара входных параметров V  и (V,VBW)
iC  

формирует выходные параметры степени риска VBW
iR  

и отношения влияния (VBW,Sca)
IMC  на актив системы. Со-

ответствующие базы знаний, представлены в табл. 1.

Таблица 1

Нечеткие базы знаний для параметров VBW
iR  и (VBW,Sca)

IMC

V
(V,VBW)
iC VBW

iR (VBW,Sca)
IMC

Низкая Очень низкая Низкая Очень низкая

Средняя Очень низкая Низкая Очень низкая

Высокая Очень низкая Неопасная Низкая

Низкая Низкая Низкая Очень низкая

Средняя Низкая Неопасная Низкая

Высокая Низкая Средняя Низкая

Низкая Ниже среднего Неопасная Ниже среднего

Средняя Ниже среднего Неопасная Низкая

Высокая Ниже среднего Средняя Ниже среднего

Низкая Средняя Неопасная Средняя

Средняя Средняя Средняя Средняя

Высокая Средняя Средняя Средняя

Низкая Выше среднего Средняя Средняя

Средняя Выше среднего Опасная Выше среднего

Высокая Выше среднего Высокая Выше среднего

Низкая Высокая Опасная Выше среднего

Средняя Высокая Высокая Высокая

Высокая Высокая Высокая Высокая

Низкая Очень высокая Опасная Высокая

Средняя Очень высокая Высокая Очень высокая

Высокая Очень высокая Высокая Очень высокая

Базы знаний для риска HAR представлены на рис. 4.
Каждая пара входных параметров SA  и (SA,HAR)

iC  
формирует выходные параметры степени риска HAR

iR  
и отношения влияния (HAR,Sca)

IMC  на актив системы. Со-
ответствующие базы знаний, представлены в табл. 2.

HAS 2
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Рис. 4. Базы знаний для риска HAR

Таблица 2

Нечеткие базы знаний для параметров HAR
iR  и (HAR,Sca)

IMC

SA (SA,HAR)
iC HAR

iR (HAR,Sca)
IMC

Низкая Очень низкая Низкая Очень низкая

Средняя Очень низкая Низкая Очень низкая

Высокая Очень низкая Неопасная Низкая

Низкая Низкая Низкая Очень низкая

Средняя Низкая Низкая Очень низкая

Высокая Низкая Неопасная Низкая

Низкая Ниже среднего Неопасная Низкая

Средняя Ниже среднего Неопасная Низкая

Высокая Ниже среднего Средняя Ниже среднего

Низкая Средняя Неопасная Ниже среднего

Средняя Средняя Средняя Средняя

Высокая Средняя Средняя Средняя

Низкая Выше среднего Неопасная Средняя

Средняя Выше среднего Опасная Средняя

Высокая Выше среднего Высокая Выше среднего

Низкая Высокая Опасная Выше среднего

Средняя Высокая Опасная Выше среднего

Высокая Высокая Высокая Высокая

Низкая Очень высокая Опасная Высокая

Средняя Очень высокая Опасная Высокая

Высокая Очень высокая Высокая Очень высокая

Формирование выходных множеств параметров 
баз знаний можно осуществлять тремя способами:

– задание специальных правил нечеткого вывода;
– на основе статистических данных (обучение);
– на основе экспертных оценок.
База знаний, оценивающая актив системы пред-

ставлена на рис. 5

Рис. 5. База знаний для оценки актива Sca

Четверка входных параметров VBW
iR , (VBW,Sca)

IMC , HAR
iR  

и (HAR,Sca)
IMC , полученных на предыдущем уровне иерар-

хии, формируют единственный выходной параметр 
оценки актива Sca . Фрагмент соответствующей базы 
знаний, когда выходной параметр описывается термом 

высокой степени удовлетворенности, представлена в 
табл. 3.

Таблица 3

Нечеткая база знаний для параметра Sca
iA  при i =4

VBW
iR (VBW,Sca)

IMC HAR
iR (HAR,Sca)

IMC Sca
iA

Низкая
Очень 
низкая

Низкая
Очень 
низкая

Высокая

Неопасная Низкая Неопасная Низкая Высокая

Низкая
Очень 
низкая

Низкая
Очень 
низкая

Высокая

Средняя Низкая Неопасная Низкая Высокая

Неопасная Ниже ср. Неопасная Низкая Высокая

Неопасная Низкая Неопасная Низкая Высокая

Средняя Ниже ср. Средняя Ниже ср. Высокая

Неопасная Средняя Неопасная Ниже ср. Высокая

Таким образом, зная значения лингвистических 
оценок входных параметров V , (V,VBW)

iC , SA  и (SA,HAR)
iC  

и модули нечетких баз знаний, построенные для опи-
санных элементов, имеется возможность осуществить 
нечеткий вывод, который характеризует выходной не-
четкий параметр Sca

iA . В общем случае, разработанная 
модель представляется нечеткой иерархической систе-
мой, с базами знаний нечеткого вывода.

Аналогичный подход применяется для оценки ак-
тивов «целостность сервера» и «доступность сервера».

Предлагаемый подход позволяет сформировать 
множество оценок, характеризующих активы инфор-
мационной системы в зависимости от состояний, в 
которых данная система находится. Это обобщает 
подходы, основанные на нечетких когнитивных мо-
делях [13], где оценки рисков или активов сводятся к 
определению такого параметра, как степень влияния 
от угроз.

Также, разработанные модели существенно рас-
ширяют возможности методологии Coras и позволяют 
описывать слабо структурированную предметную об-
ласть, в которой необходимо сформировать множество 
альтернативных решений, ставя целью поддержку ак-
тивов на актуальном уровне безопасности.

5. Выводы

Построены лингвистические модели, которые по-
зволяют дать естественную оценку рисков угрожаю-
щих активам информационной системы. Особенность 
рассматриваемого подхода заключается в том, что 
нечеткие базы знаний, которые используются для по-
строения модели, способны хранить и использовать 
опыт экспертов в данной проблемной области. 

В ходе исследования было достигнуто следующее:
– построена диаграмма рисков. Удалось описать 

отношение и основные элементы, которые связывают 
активы ИС, риски и угрозы;

– построены лингвистические модели угроз, ри-
сков и активов – данные модели позволяют описывать 
множества активов и рисков в случае нечетко задан-
ных или качественно описанных параметров;

– построена нечеткая иерархическая модель ана-
лиза рисков. Модель формируется из множества 
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SA
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{CIm(VBW,Sca}

{RiHAR}
{CIm(HAR,Sca}

{AiSca}



35

Информационные технологии

модулей. Данные модули составляют иерархические 
цепочки, демонстрирующие влияние на конкретный 
актив. Каждый модуль является нечеткой базой зна-
ний, которая принимает нечеткое множество пара-
метров, обрабатывает их, и передает новое нечеткое 
множество на следующий уровень. Это позволяет 

оценивать влияние угроз и других факторов на ак-
тивы ИС.

Процесс анализа рисков, при использовании дан-
ного подхода, сводится к комбинированию уже име-
ющихся блоков иерархической нечеткой модели или, 
при необходимости, формировании собственных. 
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