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Розглянуто розпізнавання стану 
структури прихованої частини склад-
них мережевих об’єктів в умовах обме-
женої інформації від їх важкодоступ-
них елементів. Метод розпізнавання 
стану мережних об’єктів ліг в основу 
побудови інтелектуальної системи під-
тримки прийняття рішень при експлу-
атації та реінжинірингу відновлюва-
них бездротових комп’ютерних мереж 
з недоступними для моніторингу еле-
ментами
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зорове відображення, мережеві струк-
тури, важкодоступні елементи

Рассмотрено распознавание состо-
яния структуры скрытой части 
сложных сетевых объектов в услови-
ях ограниченной информации от их 
труднодоступных элементов. Метод 
распознавания состояния сетевых 
объектов лег в основу построения 
интеллектуальной системы поддерж-
ки принятия решений при эксплуата-
ции и реинжиниринге восстанавлива-
емых беспроводных компьютерных 
сетей с недоступными для непосред-
ственного мониторинга элементами
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1. Вступ

Будь-яка система розпізнавання надійності пошко-
джуваних під час зберігання та експлуатації мережевих 
об’єктів, тобто об’єктів, які складаються з окремих еле-
ментів та зв’язків між ними, потребує, як мінімум, відо-
мостей про початковий стан їхньої структури, а також 
результатів аналізу структури поточного стану. Якщо 
подібні об’єкти спочатку або в результаті пошкоджень 

частково недоступні для моніторингу, з таким аналізом 
виникають проблеми [1, 2].

В цьому випадку дослідник має змогу отримати 
лише обмежену інформацію про значення деяких ха-
рактеристик доступної частини мережевого об’єкта за 
деякий період до поточного часу включно. Це можуть 
бути вимірювані на доступній частині часові тренди 
параметрів стану термодинамічних систем (темпера-
тура, тиск, концентрація, тощо), механічних характе-
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ристик технічних систем (напруження, деформація, 
тощо), інформаційних складових комп’ютерних мереж 
та багато іншого.

Зрозуміло, що в цьому випадку наявності лише 
частини інформації про стан структури мережевого 
об’єкта, яку, тим не менш, необхідно відтворити, відно-
сить систему розпізнавання до систем, що навчаються. 
Такі системи автоматизовано розпізнають образи в 
умовах частково втрачених або вимушено розпара-
лелених даних, вони можуть з деякою вірогідністю й 
помилятися. Все це є ознакою систем із штучним ін-
телектом [3, 4].

На цьому шляху перспективним виглядає не 
безпосередня оцінка стану частково недоступних 
систем по відгуках від її доступних елементів, а ство-
рення проміжного інтелектуального відображення 
таких відгуків – деякого зорового образу, з яким 
в подальшому і виконуються розпізнавальні дії. 
Все це робить розв’язання проблеми перетворення 
структури складної технічної системи із частково 
недоступними елементами до зорового образу над-
звичайно актуальним.

2. Аналіз літературних даних і постановка проблеми 

Останнім часом все більшого поширення набува-
ють бездротові комп’ютерні мережі (БКМ), які доз-
воляють значно краще пристосовуватись до потреб 
великої кількості користувачів інформаційних систем 
[5, 6]. Широке використання таких мереж призводить 
до росту вимог до їхньої надійності, відмовостійко-
сті та продуктивності. Висока продуктивність мережі 
забезпечується, в першу чергу, відсутністю явних і 
схованих вузьких місць і дефектів, що призводять як 
до параметричного уповільнення швидкості роботи 
в мережі, так і до структурної недосяжності окремих 
елементів бездротової мережі із-за виходу з ладу про-
цесорів та комунікаційних компонентів [7, 8]. При 
цьому істотним є час, затрачуваний на відновлення 
працездатності мережі. 

При проектуванні та експлуатації БКМ важливо 
вміти оцінювати стан їхньої структури також тому, 
що саме від нього залежить працездатність мережі на 
протязі запланованого життєвого циклу. На відміну 
від «звичайних» дротових мереж, бездротові позбавле-
ні можливості постійного внутрішнього моніторингу 
своєї структури.

Проблема ускладнюється також тим, що елементи 
БКМ не мають сталих «сусідів» для взаємотестуван-
ня, оскільки вони часто переміщуються в просторі, 
постійно змінюючи перелік найближчих серверів та 
вузлів іншого призначення [5, 6]. 

Розв’язок завдань структурного діагностування 
БКМ являє собою складне завдання ще й тому, що ме-
режні структурні несправності діляться на різні типи, 
для пошуку кожного з яких необхідно використову-
вати різні методи і види діагностичного обладнання 
[9–11]. До цього слід додати, що надійність самих 
систем діагностування потребує постійної уваги до-
слідника [12, 13]. Пошук і усунення несправностей 
програмного забезпечення, як правило, не входить до 
завдання структурного діагностування БКМ, і звідси 

виникає додаткова проблема відділення несправно-
стей прикладного програмного забезпечення від не-
справностей мережі. 

Крім цього, пошук структурних несправностей на-
віть одного типу ускладнюється відсутністю єдиного 
формалізованого підходу, загального алгоритму дій 
адміністратора-діагноста. У практиці автоматизова-
ного структурного діагностування та синтезу БКМ 
використовуються різні способи їхнього представлен-
ня, кожний з яких має свої переваги і недоліки, але не 
є єдиним [14]. 

Відсутність формалізованого методу визначення 
області підозрюваних несправностей приводить до 
високих часових витрат на проведення діагностичного 
експерименту і, отже, на пошук несправності. Також 
наразі відсутня єдина формалізована методологія, 
теоретично обґрунтоване морфологічне середовище  
[15, 16], що дозволяє локалізувати кожного з видів не-
справностей.

Це призводить до необхідності наявності в діа-
гноста досить високого рівня досвіду і знань в об-
ласті морфологічного аналізу та прогнозування 
стану структури складних систем для забезпечення 
коректності постановки діагностичного експерименту  
[17–19]. Зазначені проблеми обумовлюють високі ча-
сові витрати на пошук несправності, а також звужу-
ють діапазон суб’єктів, що забезпечують коректне 
розв’язання завдання пошуку структурної несправ-
ності, що, в свою чергу, призводить до високої трудо-
місткості й складності розв’язання даної проблеми.

З іншого боку, в останній час значного поширення 
отримали методи обробки зорових зображень [20–23] 
та відеопотоків [24, 25], сучасних інтелектуальних 
методів розпізнавання образів [26–28], тощо, які на-
дають можливості «витягнути» з навіть пошкодже-
ного зображення суттєву інформацію, необхідну для 
діагностики поточного стану, відтворення або реін-
жинірингу БКМ. Залишається лише не до кінця роз-
робленою проблема відображення складної структури 
на зорове зображення, тобто структурна візуалізація 
складних систем [29, 30].

3. Мета і задачі дослідження

Метою роботи було підвищення працездатності 
бездротових комп’ютерних мереж шляхом своєчасно-
го їхнього відновлення або реінжинірингу за рахунок 
розробки та впровадження інтелектуального методу 
розпізнавання стану структури пошкоджуваних ме-
режевих об’єктів із частково недоступними для моні-
торингу елементами за допомогою її морфологічного 
відображення на зоровий образ та наступної інтелек-
туальної обробки цього образу. 

Для досягнення цієї мети необхідно було розв’яза-
ти наступні задачі:

– запропонувати загальну структуру методу пере-
творення структури до зорового образу;

– сформулювати теоретичні основи методу;
– провести випробування запропонованого методу 

в рамках загальної системи підтримки працездатно-
сті та реінжинірингу пошкоджуваних бездротових 
комп’ютерних мереж. 
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4. Метод перетворення структури об’єкта  
до зорового образу

4. 1. Описання структури методу
Як відомо, на серверах бездротової мережі під час 

її роботи накопичується багато інформації, яка може 
взагалі не використовуватися користувачами для 
основної роботи, але яка, в той же час, містить на при-
хованому рівні важливі знання про структуру мережі 
та її «історію» від початку експлуатації до поточного 
часу. 

Важливо, що з виходом з ладу окремих структур-
них одиниць системи, інформація, яка зберігається 
на доступних вузлах, залишається (до певних меж) 
інформативною з точки зору діагностики. 

Такі знання носять ймовірнісний характер, але 
використання сучасних інтелектуальних методів «ви-
тягування» корисних знань з, на перший погляд, не-
інформативних трендів (нейронні мережі, марковські 
моделі, тощо) робить цей шлях до діагнозів структури 
БКМ вельми актуальним.

В роботі запропонований інтелектуальний метод 
розпізнавання структури частково недоступного для 
моніторингу мережевого об’єкта, зокрема БКМ, за-
гальна схема якого наведена на рис. 1.

Рис. 1. Схема інтелектуального методу розпізнавання 
структури частково недоступного для моніторингу 

мережевого об’єкта 

4. 2. Теоретична основа методу 
Хай об’єктом розгляду є БКМ із частково недоступ-

ними для будь-якого моніторингу елементами, яка під 
час експлуатації ще й частково пошкоджується (для 
спрощення будемо без втрат для загальних розмірку-
вань вважати, що будь-який елемент мережі може зна-
ходитися лише в одному з двох станів: працездатному 
або непрацездатному). Таким чином з однієї та тієї ж 
БКМ, тобто з усіх її елементів, виділяються дві підме-
режі: частково недоступна моніторингу та частково 
пошкоджена або дві множини елементів: недоступні 
(множина НМ) та пошкоджені (множина ПШ). Ці 
множини у загальному випадку можуть співпадати, 
частково перетинатися або не перетинатися взагалі.

Тобто в реальній БКМ після деякого часу експлу-
атації можуть існувати чотири типи поточного стану 
елементів:

– доступний для спостереження, працездатний;
– доступний для спостереження, непрацездатний; 
– недоступний для спостереження, працездатний; 
– недоступний для спостереження, непрацездатний.
Візьмемо в якості прикладу найпростішу БКМ 

(рис. 2, а). 
Хай елементи 3, 6 та 9 в ній недоступні для моні-

торингу (множина НМ). Побудуємо для структури 
цієї мережі матрицю суміжності (рис. 2, б), причому 

дискретну яскравість ze фону кожної клітинки (пік-
селя) цієї матриці оберемо в межах 8-бітової оцінки 
яскравості від 0 до 255 та пропорційно ймовірності ре 
достовірності інформації про працездатність поточно-
го елементу:

=   e ez 255p .  (1)

а  

б                                                в 
Рис. 2. Схема приведення характеристик працездатності 

БКМ до зорового образу: а – характеристики 
працездатності БКМ; б – схема приведення на початку 

експлуатації; в – схема приведення після пошкоджень під 
час експлуатації (р=1 – елемент на 100 % працездатний; 

р=0 – елемента не було в мережі спочатку або він 
повністю втратив працездатність; 0<p<1 – працездатність 

елемента не відома достовірно) 

Як випливає з визначення матриці суміжності, для 
двонаправлених зв’язків між елементами вона завжди 
симетрична відносно головної діагоналі.

На рис. 2 наведені приклади такого співвідно-
шення: якщо ре дорівнює одиниці, тобто якщо еле-
мент стовідсотково працездатний, яскравість його 
пікселя максимальна (255, білий), якщо стовідсо-
тково непрацездатний, яскравість його пікселя мі-
німальна (0, чорний), якщо працездатність може 
бути оцінена лише з деякою дробовою ймовірністю 
0 <ре<1, то і колір відповідного пікселя буде «сірим» 
(0<ze<255). На рис. 2 видно, що на початку експлуа-
тації існують тільки два стани пікселей – білий (від-
повідний елемент існує і він повністю працездатний) 
і чорний (елемент з початку експлуатації БКМ вза-
галі не існував). Для цього випадку зоровий образ 
початкового стану БКМ чорно-білий, без напівтонів 
(рис. 2, б). По закінченню деякого часу експлуатації 
частина елементів БКМ виходить з ладу, причому 
для доступних елементів (які належать до множини 
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ПШ, в даному прикладі – це елемент № 4) точно 
відомо, що тільки в цього доступного елемента ре із 
одиниці перетворилася на нуль, при цьому відпо-
відний «білий» піксель «почорніє», а для недоступ-
них (вони усі «підозрілі» на пошкодження) можемо 
отримати лише приблизну інформацію (при цьому 
відповідний «білий» піксель стає «сірим»). Для цьо-
го випадку зоровий образ частково пошкодженої 
БКМ із частково недоступними елементами набуває 
напівтонів (рис. 2, в).

Відомо, що для представлення структури об’єкта 
найчастіше використовуються моделі у вигляді графів 
[31–33]. Розглянемо тестову БКМ, граф структури 
якої наведено на рис. 3, а. Всього в мережі 100 вузлів, 
зв’язки між якими створюють матрицю суміжності по 
типу зображеної на рис. 2. На рис. 3, б виділена множи-
на НМ, про яку точно відомо, що вона недоступна для 
моніторингу.

Після початку експлуатації мережі в ній з’являють-
ся структурні втрати (наприклад, знищення літака, на 
якому були розташовані деякі з елементів мережі). На 
рис. 3, в, г такі втрати позначені зірочками. У підсум-
ку маємо БКМ із наявними пошкодженими та недо-
ступними елементами та зоровий образ її структури, 
придатний до подальшого використання в системах 
відновлення таких мереж.

5. Обговорення результатів дослідження

Таким чином, запропонований метод відрізняється 
від відомих тим, що містить додатковий етап перетво-
рення інформації від БКМ на зоровий образ, а суть 
дослідження полягає у розробці технології такого 
перетворення.

Перевагою даного дослідження є те, що завдяки 
проміжному перетворенню відбитків стану струк-
тури БКМ до зорового образу з’являється додаткова 
можливість застосування до діагностики БКМ вели-
кої кількості існуючих на сьогодні методів обробки 
останнього. 

Раніше використовуваний метод, в основу якого 
покладені інформаційні структурні статистичні моде-
лі [1], не передбачав створення та обробку проміжних 
зорових зображень, а результат тестування частково 
недоступних мереж цим методом не задовольняв по-
треби в підтримці працездатності систем відповідаль-
ного призначення. 

В рамках запропонованого методу використову-
вали способи фільтрації, які ґрунтуються на раці-
ональному використанні даних як з робочої точки, 
так і з її околиці [22]. При вирішенні задач фільтрації 
використовували імовірнісні моделі зображення і 
застосовували статистичні критерії оптимальності. 

Це пов’язано з випадковим ха-
рактером можливих завад і праг-
ненням отримати мінімальну в 
середньому різницю між резуль-
татом обробки та деякого «іде-
ального» сигналу, який відбиває 
невідомий реальний стан струк-
тури БКМ.

Це робить запропонований 
метод корисним для широкого 
застосування при проектуванні 
та експлуатації БКМ відповідаль-
ного призначення: таких, що роз-
ташовуються на пілотованих та 
безпілотних літаках, космічних 
апаратах, атомних електростан-
ціях, тощо. 

В подальшому метод може 
бути вдосконалений з урахуван-
ням конкретних архітектур БКМ, 
з одного боку, і нових методів об-
робки зображень та відеопотоків, 
з іншого.

Науково-технічна комісія про- 
вела аналіз використання ре-
зультатів дослідження в Розвіду-
вальному управління штабу Ко-
мандування Сухопутних військ 
Збройних Сил України.

Практичним результатом дос- 
лідження є складові інтелекту- 
альної системи «OBMIN» (objects 
with elements, inaccessible to moni- 
toring) комп’ютерного розпізна- 
вання структури складних по-
шкоджуваних об’єктів з част-
ково недоступними для моніто-
рингу елементами, до яких слід, 

 

а                                                                        б  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

в
                                                                        

г  
Рис. 3. Структура тестової 100-елементної БКМ: а – початковий стан; б – стан БКМ 

із частково недоступними елементами; в – стан БКМ із частково недоступними 
елементами після першого періоду експлуатації; г – стан БКМ із частково 

недоступними елементами після другого періоду експлуатації
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зокрема, віднести бездротові комп’ютерні мережі, ча-
стково встановлені на безпілотних літальних апаратах- 
дронах.

Використання інтелектуального методу комп’ю-
терного розпізнавання та відтворення зорового образу 
структури складних пошкоджуваних об’єктів із не-
доступними для моніторингу елементами дозволяє з 
високим ступенем ймовірності оцінити поточний стан 
мережі, а саме вибуття з ладу деяких її елементів по 
сигналах, отриманих від завідомо справних елементів, 
що залишаються на базових позиціях.

Практика підтверджує можливість підвищення 
можливості своєчасного ремонту та заміни пошкодже-
них елементів бездротової комп’ютерної мережі, що 
гарантує підвищення загального рівня працездатності 
останньої на 22,3–26,3 %.

6. Висновки

Встановлено, що використання зорового відобра-
ження структури бездротової комп’ютерної мережі 
дозволяє покращити показники надійності таких сис-
тем за рахунок вчасного виявлення та відновлення 
(реінжинірингу) втрачених елементів.

Сформульовані теоретичні основи методу, які по-
лягають у створенні та обробки проміжних зорових зо-

бражень структури БКМ, з подальшим застосуванням 
способів фільтрації, які ґрунтуються на раціональ-
ному використанні даних як з робочої точки, так і з її 
околиці. При вирішенні задач фільтрації використо-
вували імовірнісні моделі зображення і застосовували 
статистичні критерії оптимальності, що дозволило 
використовувати останній в реальних умовах прак-
тичного застосування. 

В роботі метод використовували для інтелекту-
альної діагностики БКМ в рамках загальної системи 
підтримки працездатності та реінжинірингу пошко-
джуваних бездротових комп’ютерних мереж частково 
встановлених на борту безпілотних літальних апара-
тів із позитивним тактико-технічним результатом. 

Використання інтелектуального методу комп’ю-
терного розпізнавання та відтворення зорового образу 
структури складних пошкоджуваних об’єктів із не-
доступними для моніторингу елементами дозволяє з 
високим ступенем ймовірності оцінити поточний стан 
мережі, а саме вибуття з ладу деяких її елементів по 
сигналах, отриманих від завідомо справних елементів, 
що залишаються на базових позиціях.

Практика підтверджує можливість підвищення 
можливості своєчасного ремонту та заміни пошкодже-
них елементів бездротової комп’ютерної мережі, що 
гарантує підвищення загального рівня працездатності 
останньої на 22,3–26,3 %.
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