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МОДЕЛИ ПРИКЛАДНОЙ ИНФОРМАТИКИ
УЧЕТА КИНЕТИКИ КИБЕРНЕТИЧЕСКИХ УГРОЗ
В СИСТЕМЕ ФИЗИЧЕСКОЙ ЗАЩИТЫ АЭС

Актуальность. Рассмотрены актуальные подходы к превентивным оценкам и математическому моделированию процессов
кибернетических атак и поступления внешних техногенных информационных угроз, которые могут быть направленны на систему
физической защиты энергоблоков современных атомных электрических станций.

Цель работы – адаптация известных математических моделей кинетики кибератак для использования в системе информационной
безопасности и физической защиты АЭС к современным и прогнозируемым условиям.

Метод. Предложен метод адаптации модельных зависимостей, отражающих кинетику кибератак условиям эксплуатации
защищаемых объектов атомной энергетики. Для совершенствования модельных зависимостей предложено модифицировать
классическую функцию Ферхюльста и при математическом моделировании кибернетических атак на объекты атомной энергетики
использовать соответствующую трансформацию логистической кривой, которая имеет характерную особенность в виде четко
выраженного максимума.

Результаты. Предсказано, что модельная зависимость потока внешних по отношению к АЭС кибернетических угроз может
характеризоваться чередованием минимумов и максимумов, что указывает на возможность колебательного характера развивающегося
процесса. Также выдвинута и обоснована гипотеза о том, что система физической, и в частности, кибернетической, защиты АЭС
может характеризоваться временным запаздыванием, что с учетом возможного колебательного характера процесса поступления
информационных угроз создает предпосылки для развития колебательной неустойчивости. Результаты, полученные в ходе
исследований, носят прикладной характер, могут быть использованы для проведения широкомасштабных экспериментов и
прогнозирования параметров направленных на АЭС возможных кибернетических угроз с целью их упреждения и превентивного
обеспечения информационной безопасности современных ядерных энерготехнологий.

Выводы. Рекомендуемые к использованию модельные зависимости впервые адаптированы к условиям эксплуатации объектов
атомной энергетики, учитывают факторы противодействия угрозам и обстоятельства, связанные со специфическим  временным
запаздыванием.

Впервые показано, что существует возможность как экстремального, так и колебательного характера зависимости интенсивности
кибернетических атак, направленных на систему программно-технических средств информационной безопасности АЭС. Новый
подход позволяет предположить реальность развития неустойчивого колебательного процесса в системе «нападение – защита» и
дает возможность превентивной оценки соответствующих запасов устойчивости.

Практическая значимость состоит в том, что полученные результаты позволяют реалистично оценивать время наступления
ожидаемых изменений текущей зависимости кибератак и использовать эти знания для организационно-технической подготовки
средств защиты и заблаговременного упреждения IT-угроз.

Ключевые слова: прикладная информатика, информационная безопасность,  физическая защита АЭС, математическое
моделирование кибернетических атак на объекты атомной энергетики.

НОМЕНКЛАТУРА
IT – Information Technology (информационные тех-

нологии);
АЭС – Атомная электрическая станция;

iK  – уровень насыщения интенсивности кибератак;
m

ir  – параметр крутизны начального возрастания ин-
тенсивности кибератак;

0t  – начальный момент времени;
t  – текущее время;

( )ix t  – интенсивность кибератак;
0
ix  – начальное значение интенсивности кибератак;

γ  – коэффициент пропорциональности, определяе-
мый путем статистической верификации модели.

ВВЕДЕНИЕ
В соответствии с международными рекомендация-

ми [1] и требованиями законодательных актов Украины

[2, 3 и др.] система физической защиты атомных элект-
ростанций (АЭС) предусматривает инженерно-техни-
ческие мероприятия, которые проводятся с целью со-
здания условий, направленных на минимизацию возмож-
ности совершения диверсий, краж или каких-либо других
неправомерных изъятий радиоактивных материалов,
снижения вероятности осуществления иных противо-
правных действий в отношении объектов атомной энер-
гетики. Ранее считалось, что инженерно-технические
сооружения, препятствующие проникновению посто-
ронних лиц на территорию АЭС, являются надежным
средством защиты этих объектов. Однако, с расширени-
ем применения информационных технологий [4] на
объектах атомной энергетики, стало понятно, что к чис-
лу угроз для АЭС объективно могут быть отнесены и
попытки кибернетических атак [5, 6] – компьютерно-ин-
тегрированных покушений на информационную безо-
пасность систем, обеспечивающих нормальные условия
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работы штатного оборудования и выполняющих функ-
ции управления и защиты.

Исходя из этого, в соответствии с Законом [2], к пер-
воочередным требованиям, предъявляемым к системе
физической защиты АЭС, теперь относится, в частно-
сти, создание условий для защиты информации с огра-
ниченным доступом [7, 8], поскольку информационная
безопасность таких объектов является необходимым ус-
ловием обеспечения их физической защиты. Такого рода
защита сигнальной (компьютерно-интегрированной)
информации, как один из аспектов прикладной инфор-
матики, становится все более актуальной для атомной
энергетики.

Математические модели, используемые в эксперт-
ных системах обеспечения информационной безопас-
ности и физической защиты АЭС относятся к важным
информационным ресурсам упреждения нежелатель-
ных IT-воздействий (кибернетических атак) и одним из
факторов эффективности, надежности и безаварийнос-
ти атомных электростанций. Анализ кинетики IT-угроз,
направленных на АЭС, выявляет необходимость исполь-
зования постоянно совершенствуемых математических
моделей для адекватного обновления соответствующих
экспертных систем компьютеризированной защиты атом-
ных электростанций.

Объектом данного исследования является процесс
отражения кибернетических атак на АЭС. Предметом
исследования являются математические подходы и мо-
дели, описывающие кинетику кибератак на объекты
атомной энергетики.

Целью работы является адаптация известных мате-
матических моделей кинетики кибератак для использо-
вания в системе информационной безопасности и фи-
зической защиты АЭС к современным и прогнозируе-
мым условиям.

1 ПОСТАНОВКА ЗАДАЧИ
Для достижения цели в работе ставится и решается сле-

дующая двуединая задача: во-первых, – проанализировать
возможность повышения адекватности моделирования
кинетики направленных на АЭС выявленных и (или) блоки-
рованных внешних IT-угроз, во-вторых – определить пути
совершенствования базовых математических моделей для
оценки информационной безопасности АЭС.

Формальная постановка задачи заключается в следу-
ющем. Требуется проведение анализа существующих
математических зависимостей, используемых в теории
и практике аналитического моделирования сигнальных
потоков, направленных на системы информационной
безопасности охраняемых объектов для описания интен-
сивности ( )ix t  следования событий, каждое из которых в
общем случае представляет собой некоторый акт направ-
ленного действия, имеющего нежелательный характер
или нежелательные последствия и поэтому предусмат-
ривающий технически организованное противодействие
или упреждение со стороны системы безопасности.
Анализ должен выявить недостатки используемых ана-
литических зависимостей, не позволяющие адекватно
оценивать поток информационно-технологических уг-
роз для таких специфических объектов как атомные элек-

тростанции. По результатам анализа должен быть пред-
ложен подход к усовершенствованному аналитическо-
му моделированию и  предложена приемлемая матема-
тическая зависимость для описания интенсивности ки-
бератак на  АЭС , использование которой при
моделировании нежелательных актов воздействия в рам-
ках сигнально-информационного процесса позволит
адекватно учитывать особенности информационных
угроз для объектов атомной энергетики. При постанов-
ке задачи как исходное положение принимается, что ин-
формация – это какие-либо сведения и (или) данные,
которые могут быть сохранены на материальных носи-
телях (в том числе в форме сигналов) либо тем или иным
образом отображены в электронном (компьютерно-адап-
тированном) виде. При решении поставленной задачи
необходимо исходить из того, что под доступом к ин-
формации понимается возможность получения, обра-
ботки и преобразования информации, ее блокирование
и (или) нарушение ее целостности. Соответственно, как
условие должно быть принято положение, что ограни-
чение доступа к информации может достигаться путем
пресечения или предотвращения несанкционированных
операций с компьютерными данными, если это имеет
место или даже если существует риск (потенциальная
опасность) проведения таких кибернетических операций.

В качестве результата исследования должны быть най-
дены новые возможности дальнейшего усовершенство-
вания известных базовых математических моделей ки-
нетики отражаемых угроз и предложены варианты адап-
тации известных в области прикладной информатики
подходов к оценке информационной безопасности
объектов атомной энергетики.

2 ОБЗОР ЛИТЕРАТУРЫ
Обзор опубликованных источников информации, на

которые опираются наши исследования, показывает, что
моделирование изменений во времени количества ки-
бернетических инцидентов при рассмотрении классичес-
ких задач информационной безопасности существенным
образом зависит от специфики объекта, информацион-
ное пространство которого окружается системой защи-
ты [1–9]. Однако, в большинстве случав, в области при-
кладной информатики для моделирования кинетики ком-
пьютерных угроз типа «программных вирусов» (во
многом подобной кинетике размножения биологичес-
ких вирусов, ферментативной кинетике и фармакокине-
тике), до недавнего времени – по крайней мере, к началу
ХХІ века – апробированной и  приемлемой являлась
неспецифическая математическая модель, описывающая
процесс изменения х(t) на основе аналитической зави-
симости Ферхюльста [7]:
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которая, с учетом соответствующих характерных пара-
метров, определяет форму логистической кривой, гра-
фически представленной на рис. 1. Такая зависимость
свойственна процесам в системе с неразвитой системой
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Рисунок 1 – Формообразующие параметры логистической
кривой, отражающей кинетику организованных кибернетичес-
ких атак в неспецифических задачах прикладной информатики

для незащищенных объектов

защиты того или иного объекта от возможных внешних
угроз и атак, в том числе – кибернетических атак, усло-
вия моделирования процесса поступления которых, на-
чиная с первых основополагающих публикаций, подроб-
но рассмотрены в [4].

Известно, что для полуограниченного интервала вре-
мени, ориентировочно относящегося к прошлому, на ко-
тором х(t) ≤ Кі /2, участок графика, приведенный на
рис. 1, в общих чертах отвечает экспоненциальной зави-
симости, характерной для процесса репликации биологи-
ческих вирусов при отсутствии противодействующих фак-
торов (противовирусных препаратов) или для процесса
размножения компьютерных «вирусов» при отсутствии
обезвреживающих программных средств (антивирусно-
го программного обеспечения). Соответственно, началь-
ный участок кривой, используемый при моделировании
во многих задачах, практически совпадает с графической
интерпретацией зависимости Мальтуса-Фибоначчи, ра-
нее применявшейся для прогнозирования роста числен-
ности биологических популяций и предумышленных тех-
нических угроз незащищенным компьютерным про-
граммным ресурсам на начальном этапе развития
кибернетики, как это было показано в [10].

Исходя из работ, опубликованных в последние годы,
которые подробно рассмотрены и обобщены в [9], мож-
но заключить, что интенсивность оперативных ограни-
чений и противодействий, реализуемых программно-
техническим (программно-компьютерным) комплексом
системы физической безопасности АЭС, безусловно
должна отвечать интенсивности организованных кибе-
ратак х(t), а этого можно добиться лишь учитывая спе-
цифику защищаемого объекта и условия его функцио-
нирования. Исходя из этого, следует признать, что наи-
более значимой в методическом плане, из числа работ,
опубликованных в последние годы, представляется па-
радигма моделирования И. В. Кононович [9], трансцен-
дентно устраняющая недостатки известных ранее подхо-
дов и методов благодаря продвижению прогрессивной
идеологии пересмотра модели изменения х(t) в новых

специфических условиях формирования системы гло-
бальной кибернетической безопасности.

Можно заключить, что анализ известных разработок
в целом показывает, что известные подходы, апробиро-
ванные в области прикладной информатики по отноше-
нию к широкому перечню объектов, ранее пригодные
для решения широкого класса задач моделирования про-
цессов возникновения инцидентов нарушения инфор-
мационной безопасности объектов и успешно приме-
нявшиеся прежде в неспецифических задачах, нельзя
признать удовлетворительными с учетом специфики
эксплуатации АЭС в современных условиях. Исходя из
этого положения, должны быть найдены возможности
для математического моделирования процесса кибера-
так на АЭС, которые бы обеспечили учет как специфики
защищаемых объектов атомной энергетики, так и изме-
нение условий поступления информационных угроз по
сравнению с предшествующим периодом.

3 МАТЕРИАЛЫ И МЕТОДЫ
Для преодоления недостатков известных подходов к

моделированию в современных условиях процесса сле-
дования кибератак на объекты атомной энергетики ис-
пользуем информационные материалы, относящиеся к
промежутку времени после реперной точки с ордина-
той Кі / 2, отмеченной на кривой, приведенной на рис. 2.

Для открытого интервала времени, ориентировочно
обращенного в будущее, на котором х(t) ≥ Кі / 2, соответ-
ствующий сегмент графика отвечает зависимости, свя-
занной с актуальным представлением о развитии про-
цесса внешних кибернетических атак на физически (и
кибернетически в том числе) защищаемые объекты.
Исходя из имеющихся информационных материалов,
методически важно обратить внимание на то, что рас-
сматриваемый участок приведенного графика в общих
чертах совпадает с графической интерпретацией урав-
нения ферментативной кинетики Михаэлиса-Ментен для
биологических систем, обладающих способностью к
внутренним противодействиям внешней активности [11].

Рисунок 2 – Прогнозируемое изменение формы кривой,
отражающей кинетику кибератак для случая объектов с

ограниченным противодействием внешним угрозам (отклоне-
ние обозначено пунктирной линией)
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Применение метода обобщения статистических дан-
ных и метода прямого сравнения позволяет  обнаружить,
что динамика поведения логистической функциональ-
ной зависимости (1), сочетано обладающей свойствами
зависимости Мальтуса (Фибоначчи-Мальтуса) и зави-
симости Михаэлиса-Ментен, определяется тремя пара-
метрами: 0

ix , iK  и m
ir . Этим параметрам придается со-

ответствующий физический смысл: первый из указан-
ных параметров ( 0

ix ) определяет начальное значение
численности кибератак на і-й (программный) объект
защиты xi при t = t0, второй из указанных параметров
указывает на уровень насыщения, к которому стремит-
ся xi(t), иначе – на граничную для данного объекта чис-
ленность попыток воздействия, а параметр m

ir  задает
крутизну начального возрастания рассматриваемой
функциональной зависимости.

Формальный подход к обработке имеющегося инфор-
мационного материала на основе дедуктивной логики
позволяют также выяснить математический, а затем и
технический смысл величин m

ir  и iK  (важный для пони-
мания организации информационной безопасности кон-
кретного технологического модуля защиты в пределах
промплощадки АЭС). В этой связи необходимо отме-
тить, что зависимость удельной скорости прироста ин-
формационных атак на защищаемый объект от плотнос-
ти активно реализуемых программно-технических воз-
можностей защиты  объекта , которая имеет вид

( ) m
i i i ir x r x= − γ , является разложением в ряд Тейлора
удельной скорости прироста атак на объект по степе-
ням, зависящим от плотности активизации программ-
но-технических возможностей конкретных защитных
средств xi, которое представлено членами ряда с нулевой
и первой степенью. Компонента этого разложения, ко-
торая отвечает нулевой степени (

0

m
i ir r= ), не зависит отт

xi, а компонента , которая отвечает первой степени
( 1i ir x= −γ ) зависит от ix , причем 

0
0ir →  при 0ix → . По-

этому при малой начальной плотности 
0i

x  первичноее
возрастание возможностей защиты будет почти экспо-
ненциальным с показателем степени m

ir  (как это полага-
лось в начальный период развития атомной энергетики),
так что этот параметр является, по сути, оценкой защит-
ного потенциала объекта, который оснащен средствами
противодействия внешним угрозам. Параметр iK , со-
гласно формальной логике, характеризует емкость по-
тенциала защищаемого объекта, и может быть выражен
соответствующей предельной численностью отражае-
мых атак.

Как показывает проведенный анализ, адекватно (со-
ответственно условиям текущего времени) выбирая ве-
личины 0

ix , iK  и m
ir , можно более или менее удовлетво-о-

рительно описывать кинетику изменений программно-
аппаратных возможностей кибератак и защиты от них
конкретного объекта. Однако описанную зависимость
логистического характера следует рассматривать лишь
как одну из возможных математических моделей кине-
тики в системе «злоумышленник – защитник», относя-

щейся к АЭС. На наш взгляд, такая модель может рас-
сматриваться как базовая – она, при решении постав-
ленной задачи верна в первом приближении, но не учи-
тывает некоторые дополнительные (специфические) ус-
ловия функционирования таких сложных
(многокомпонентных и многопараметрических) неста-
ционарных объектов как энергоблоки АЭС, которые ха-
рактеризуются нелинейной динамикой реагирования на
внешние воздействия [12].

Для усовершенствования базовой модели и повыше-
ния степени ее адекватности реальным условиям эксп-
луатации АЭС, на основе информационных материалов,
являющихся частью современного уровня техники и ис-
пользуемых нами в данной работе, было проведено пред-
варительное экспериментальное исследование, резуль-
таты которого привели к пониманию возможностей раз-
работки усовершенствованной модели.

Установлено, что в первую очередь запаздывание
может быть связано с переподготовкой контингента спе-
циалистов и обновлением «антивирусного» программ-
ного обеспечения, то есть с организационно-техничес-
кими обстоятельствами. Анализируя различные мате-
матические модели из числа рассмотренных, можно
констатировать, что накладываемые при моделировании
граничные условия ранее должным образом не учиты-
вали фактор запаздывания в кинетике поступления и от-
ражения угроз информационной безопасности в систе-
ме физической защиты АЭС, но для повышения адекват-
ности моделирования должны в полной мере
учитываться.

Кроме того, были выполнены опытные аналитичес-
кие исследования, в которых – как еще один модифици-
рующий фактор зависимости (1) – рассматривалось вре-
менное запаздывание [14] в системе «угроза – противо-
действие» (или, в техническом аспекте прикладной
информатики, «ресурс нападения – ресурс защиты»).
Действительно, подразделения физической защиты энер-
гоблоков АЭС, укомплектование специалистами по сис-
темному и оперативному управлению и эксплуатации
комплекса инженерно-технических средств, происходит
заблаговременно до начала монтажа и наладки автома-
тизированной информационно-управляющей системы,
и соответствующий персонал проходит обучение и про-
верку профессиональной пригодности еще до введения
такой системы в эксплуатацию [3]. Такие меры, отвеча-
ющие замыслу комплексного обеспечения защиты, яв-
ляются целесообразными и необходимыми, так как мо-
гут исключить злоумышленное использование заклад-
ных устройств – то есть скрытно установленных
технических средств, которые способны создать угрозу
для важной сигнальной информации. Подобные меры
позволяют в значительной мере избежать установки так-
же программных закладок – то есть тайно внедренных
программ, которые создают угрозу информации, содер-
жащейся в компьютерах. Во многих случаях такой под-
ход позволяет избежать инсталляции «компьютерных
вирусов» – программных продуктов, которые могут не-
контролируемо размножаться и распространяться, и
обладают способностями к нарушению целостности
информации, повреждению программного обеспечения
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и (или) изменению режима работы вычислительной тех-
ники в составе информационно-управляющей системы.
Описанные организационные меры неизбежно концеп-
туально предусматривает определенное запаздывание в
системе «угроза – противодействие». При этом, и фак-
тор запаздывания, и другие модифицирующие факторы
могут учитываться в комплексе для повышения адекват-
ности (достоверности) моделирования.

Указанные обстоятельства приводят, на наш взгляд, к
необходимости в задачах прикладной информатики при
моделировании процессов кинетики информационных
угроз, направленных на АЭС, использовать уравнение
Хатчисона – как модификацию ранее использовавших-
ся моделей. Исходя из изложенного, с учетом времени
запаздывания τ  числа воздействий х(t) на защищаемый
объект, может быть предложено использование такой
зависимости:

( ) ( )1 .m
i

i

x tdx r x t
dt K

− τ⎛ ⎞
= −⎜ ⎟

⎝ ⎠
(2)

Модель, представленная зависимостью (2), может
быть использована при оценке эффективности системы
физической защиты объектов атомной энергетики, по-
скольку она учитывает реальные условия их эксплуата-
ции, связанные с фактором запаздывания технологичес-
ки важных информационных событий.

Как с научной, так и с практической точки зрения
небезынтересно отметить, что колебательный процесс,
если он развивается при наличии действия фактора за-
паздывания защитной реакции на создающее угрозу
внешнее воздействие, может, при определенных обстоя-
тельствах, привести к неустойчивому колебательному
процессу. Колебательная неустойчивость может сопро-
вождаться запредельно ожидаемым ростом кибератак.
Прогнозирование такого риска является при моделиро-
вании интенсивности кибератак стратегически важным
[15]. Очевидно, что возникновение колебаний возможно
лишь после точки перегиба кривой, где вторая произ-
водная функциональной зависимости x(t) меняет знак.
Поэтому в рамках рассматриваемого моделирования
методически необходимой является регулярная провер-
ка изменения знака зависимости:

( )2 2 2
m

m rx r x xx x x x K x
⎛ ⎞

= − γ = γ − = γ −⎜ ⎟⎜ ⎟γ⎝ ⎠
�� � � � � . (3)

Данное положение учитывалось в ходе экспериментирова-
ния, методически дополнившего теоретические разработки.

4 ЭКСПЕРИМЕНТЫ
План проведения экспериментов включал каче-

ственный и поэтапный количественный анализ предло-
женных модельных зависимостей. При этом в ходе экс-
периментальной проверки теоретических положений
использовалась заимствованная нами модификация про-
граммы расчетов, разработанная в [9] на основе блок-
схемы Simulink для модели Лотки-Вольтерры [13].

С учетом ограниченной фактической базы данных
по статистике кибератак на объекты атомной энергети-
ки (поскольку моделирование процесса организованных

угроз относится не к прошедшему времени, а к настоя-
щему и будущему) нами в рамках качественной оцени
модельных зависимостей сначала был предпринят пи-
лотный (объектно-ориентированный, на основе ограни-
ченной выборки событий) эксперимент, в котором орга-
низованное усиление противодействия информационно
защищаемого объекта, как и ожидалось, сопровождалось
спадом интенсивности поступления информационных
атак. Акты противодействия поступавшим атакам фор-
мировались в классическом формате «хищник–жертва»
на основе процедур, апробированных в области социаль-
ной динамики взаимодействия противостоящих объектов,
разделенных дистанционно (но не информационно).

На следующем этапе был проведен дополнительный
анализ предложенных модельных зависимостей с привле-
чением пилотных экспериментальных исследований. Этот
этап эмпирического анализа был связан с изучением из-
менений интенсивности х(t) на расширенном (открытом)
временном интервале. Сопоставление с известными чис-
ленными данными, полученными ранее в области нели-
нейной динамики [9], позволили в ходе экспериментов
проверить предположение о возможности переноса за-
кономерностей кинетики отражения угроз в экосистеме
«популяция хищников – популяция жертв», описываемых
моделью Лотки-Вольтерры  в рамках теории борьбы за
существование, на технические объекты, исследуемые в
данной работе. Этому способствовала формализация,
которую обеспечивает подход, основанный на компью-
терном (численном) моделировании.

В ходе экспериментирования учитывалось запаздыва-
ние, которое может быть связано с «человеческим факто-
ром» и процедурой принятия решений, имеющими от-
ношение к защите информации на АЭС. В ходе экспери-
ментов проверка (знаковая оценка) выражения (3)
позволяла установить значения  времени для первой точ-
ки перегиба х(t)=Кі/2, и подготовиться к возможности уп-
реждения более активного (ускоренного) повышения ин-
тенсивности информационных угроз в ожидании после-
дующих точек перегиба модельной кривой [16] или к
достижению значениями х(t) экстремального изменения.

5 РЕЗУЛЬТАТЫ
Результаты качественной и количественной экспери-

ментальной проверки показали, что спад интенсивности
кибернетических угроз является закономерным. Опыт-
ным путем было установлено, что он может быть связан
с сокращением «информационного ареала» субъектов,
заинтересованных в организации угроз (например, –
вследствие изменения и перераспределения сил влияния)
и с изменением мотивации «агрессора», что нами учи-
тывалось при моделировании. Результаты исследования
показали, что эти обстоятельства имеют прямое отно-
шение к информационному пространству, в котором
функционирует атомная энергетика с учетом времен-
ных циклов работы энергоблоков АЭС. Характерной
особенностью экспериментально полученных результа-
тов, отображенных точками, определяющими кривую,
которая показана на рис. 3 (наряду с аналитическими
зависимостями, показанными сплошными линиями),
является экстремум – максимум интенсивности инфор-
мационных атак на защищаемый объект.
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Рисунок 3 – Варианты функциональных зависимостей интен-
сивности кибератак на объекты атомной энергетики (ось
абсцисс – время в годах, ось ординат – доля максимальной

интенсивности в процентах)

Экстремальный характер модельной зависимости,
связанный с трансформацией логистической кривой не
только учитывает реальные условия осуществления уг-
роз, направленных на защищаемый (противодействую-
щий) объект, но и указывает на то, что имеется возмож-
ность прогнозировать значение времени (например, на
основе тривиальной теоремы Ферма об исследовании
функции на экстремум), после которого интенсивность
кибератак должна начать снижаться. Это важно в связи с
тем, что можно заблаговременно выяснить – когда появ-
ляется дополнительный ресурс времени на усовершен-
ствование и обновление информационно-технических
возможностей в системе физической защиты объекта для
противодействия внешним угрозам и наращивания ем-
кости защитного потенциала.

Результаты пилотных экспериментов и результаты
последующего сопоставительного анализа, подтвердив-
шие адекватность предложенного подхода к моделиро-
ванию, позволяют выполнить перенос полученных зако-
номерностей на техническую систему в области инфор-
мационной безопасности «ресурс нападения – ресурс
защиты» в условиях работы различных объектов атом-
ной энергетики. Результатом экспериментов стало так-
же понимание значимости колебаний параметра х(t), для
адекватного прогнозирования процесса поступления
кибератак на АЭС и соответствующего противодействия
информационным угрозам. То, что, согласно результа-
там экспериментов, колебательный процесс может дей-
ствовать как модифицирующий фактор формы логис-
тической кривой, отвечающей зависимости (1) в приклад-
ных задачах информатики и в области задач физической
защиты АЭС, создает предпосылки для правильной орга-
низации информационной защиты энергоблоков АЭС
на протяжении всего времени их функционирования, с
учетом продления проектного срока службы до 60 лет.

6 ОБСУЖДЕНИЕ
В порядке обсуждения результатов выполненной ра-

боты, следует отметить, что анализ результатов прове-
денных теоретических и экспериментальных исследова-

ний показывает, что предложенные модельные зависи-
мости при анализе кинетики кибератак и соответствую-
щего их блокирования или активного отражения в систе-
ме информационной безопасности энергоблоков АЭС
представляются наиболее адекватными из числа анало-
гов, известных в прикладной информатике.

Предложенный подход, целесообразность которого
нашла подтверждение в ходе теоретических и экспери-
ментальных исследований, позволяет распространить
примененную математическую идеологию на область
действия других факторов влияния на интенсивность
кибератак, направленных на АЭС.

Так, к факторам информационной безопасности
АЭС, особенности влияния которых являются менее за-
чимыми и требуют отдельных дополнительных (уточня-
ющих) исследований, относится то, что каждый из фигу-
рирующих в модельных зависимостях операндов в об-
щем случае является нестационарным и зависит от
многих, зависящих от времени показателей, специфич-
ных для объектов атомной энергетики (срок ввода в экс-
плуатацию, срок службы, коэффициент использования
установленной мощности, стоимостные показатели и
др.). Это обстоятельство может быть учтено в ходе даль-
нейших исследований.

Необходимо также заметить, что анализ устойчивос-
ти колебательных процессов x(t) и запасов устойчивости
этих процессов представляется отдельной задачей, инте-
ресной как с научной, так и с практической точки зре-
ния. Эта задача рассматривается авторами в других пуб-
ликациях [17, 18] и не является предметом данной рабо-
ты, но, на наш взгляд, должна быть здесь упомянута в
порядке обсуждения.

ВЫВОДЫ
Предложен поход к решению научной проблемы при-

кладной информатики, относящейся к выбору адекват-
ной модельной зависимости для анализа кинетики ки-
бернетических атак на программно-технический комп-
лекс информационной безопасности в составе системы
физической защиты АЭС. Установлена возможность
повышения достоверности моделирования. Рекоменду-
емые к использованию модельные зависимости впер-
вые адаптированы к условиям эксплуатации объектов
атомной энергетики, учитывают факторы противодей-
ствия угрозам и обстоятельства, связанные со специфи-
ческим  временным запаздыванием. Определены новые
пути совершенствования базовых математических мо-
делей для их практического применения в технологиях
обеспечения физической защиты АЭС.

Научная новизна заключается в развитии и уточне-
нии ранее не принятых во внимание положений в обла-
сти прикладной информатики, в порядке применения их
к системам физической защиты АЭС, а именно: суще-
ствует возможность как экстремального, так и колеба-
тельного характера зависимости интенсивности кибер-
нетических атак, направленных на систему программ-
но-технических средств информационной безопасности
АЭС; адекватно адаптированное моделирование позво-
ляет предположить реальность развития неустойчивого
колебательного процесса в системе «нападение – защи-
та» и дает возможность превентивной оценки соответ-
ствующих запасов устойчивости.



           59

p-ISSN 1607-3274.  Радіоелектроніка, інформатика, управління. 2017. № 2
e-ISSN 2313-688X. Radio Electronics, Computer Science, Control. 2017. № 2

Полученные научные и практические результаты мо-
гут позволить при моделировании кинетики возникнове-
ния и отражения внешних кибернетических атак, направ-
ленных на систему физической безопасности АЭС, оце-
нивать время наступления ожидаемых изменений текущей
зависимости кибератак и использовать эти знания для
организационно-технической подготовки средств защиты
и заблаговременного упреждения IT-угроз.
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МОДЕЛІ ПРИКЛАДНОЇ ІНФОРМАТИКИ ВРАХУВАННЯ КІНЕТИКИ КІБЕРНЕТИЧНИХ ЗАГРОЗ В СИСТЕМІ
ФІЗИЧНОГО ЗАХИСТУ АЕС

Актуальність. Розглянуто актуальні підходи до превентивних оцінок і математичного моделювання процесів кібернетичних атак
і надходження зовнішніх техногенних інформаційних загроз, які можуть бути спрямовані на систему фізичного захисту енергоблоків
сучасних атомних електричних станцій.

Мета роботи – адаптація відомих математичних моделей кінетики кібератак для використання в системі інформаційної безпеки та
фізичного захисту АЕС до сучасних і прогнозованих умов.

Метод. Запропоновано метод адаптації модельних залежностей, що відображають кінетику кібератак умов експлуатації об’єктів
атомної енергетики, що захищаються. Для вдосконалення модельних залежностей запропоновано модифікувати класичну функцію
Ферхюльста і при математичному моделюванні кібернетичних атак на об’єкти атомної енергетики використовувати відповідну транс-
формацію логістичної кривої, яка має характерну особливість у вигляді чітко вираженого максимуму.

Результати. Передбачено, що модельна залежність потоку зовнішніх по відношенню до АЕС кібернетичних загроз може характе-
ризуватися чергуванням мінімумів і максимумів, що вказує на можливість коливального характеру процесу, що розвивається. Також
висунута і обґрунтована гіпотеза про те, що система фізичного, і зокрема, кібернетичного, захисту АЕС може характеризуватися
тимчасовим запізненням, що з урахуванням можливого коливального характеру процесу надходження інформаційних загроз створює
передумови для розвитку коливальної нестійкості. Результати, отримані в ході досліджень, носять прикладний характер, можуть бути
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використані для проведення широкомасштабних експериментів і прогнозування параметрів спрямованих на АЕС можливих кіберне-
тичних загроз з метою їх попередження та превентивного забезпечення інформаційної безпеки сучасних ядерних енерготехнологій.

Висновки. Рекомендовані до використання модельні залежності вперше адаптовані до умов експлуатації об’єктів атомної енергети-
ки, враховують фактори протидії загрозам і обставини, пов’язані зі специфічним тимчасовим запізненням.

Вперше показано, що існує можливість як екстремального, так і коливального характеру залежності інтенсивності кібернетичних
атак, спрямованих на систему програмно-технічних засобів інформаційної безпеки АЕС. Новий підхід дозволяє припустити реальність
розвитку нестійкого коливального процесу в системі «напад - захист» і дає можливість превентивної оцінки відповідних запасів
стійкості.

Практична значущість полягає в тому, що отримані результати дозволяють реалістично оцінювати час настання очікуваних змін
поточної залежності кібератак і використовувати ці знання для організаційно-технічної підготовки засобів захисту і завчасного попе-
редження IT-загроз.

Ключові слова: прикладна інформатика, інформаційна безпека, фізичний захист АЕС, математичне моделювання кібернетичних
атак на об’єкти атомної енергетики.
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APPLIED INFORMATICS MODEL ОF KINETICS ACCOUNTING OF CYBERNETIC THREATS IN NPP PHYSICAL PROTECTION

SYSTEM
Context. The topical approaches to preventive estimations and mathematical modeling of cyber attacks processes and supply of external

technological informational threats were considered, which may be directed on the physical security system of modern nuclear power plant units.
Objective – is an adaptation of known mathematical models of cyber attacks kinetics for use in the system of information security and

physical protection of nuclear power plants to modern and foreseeable conditions.
Method. The method of model dependencies adaptation was proposed, which reflects the kinetics of cyberattacks to the modern

operating conditions of protected nuclear facilities was proposed. To improve the model dependencies it was proposed to modify the classic
Ferhulst function and, in mathematical modeling of cyber attacks on nuclear power facilities, to use the appropriate transformation of the
logistic curve, which has distinctive feature of a well-defined maximum.

Results. It was predicted that the model dependence of flow external to NPP cyber threats can be characterized by the alternation of
maxima and minima, which indicates the possibility of an oscillatory character of the developing process. Also was put forward and substantiated
the hypothesis that the system of physical and, in particular, cybernetic, NPP protection can be characterized by a time lag that in view of
possible oscillatory character of information threats admissions process creates the preconditions for the development of oscillatory instability.
The results obtained in the research are of applied nature, they can be used to carry out large-scale experiments and forecasting parameters of
possible cyber threats aimed at the NPP for the purpose of pre-emption and preventive maintenance of information safety of modern nuclear
energy technologies.

Conclusions. Recommended for use model dependences were first adapted to the conditions of operating conditions of nuclear power
facilities, take into account the factors to counter threats and circumstances associated with a specific time delay.

It was shown for the first time that there is an opportunity both extreme and oscillatory dependence nature of the cyber attacks intensity,
which are focused on software and hardware system of NPP information safety. The new approach allows to assume the reality of the unstable
oscillation process in the “attack – defense” system and provides an opportunity of preventive assessment of the stability stocks.

The practical significance lies in the fact that the results allow to realistically assess the time of onset of expected cyber attacks current
dependence changes and to use this knowledge for organizational and technical preparation of remedies and early anticipation of IT-threats.

Keywords: applied computer science, information security, NPP physical security, mathematical simulation of cyber attacks on nuclear
power facilities.
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