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Фізичний захист АЕС 
та інформаційна безпека 
як необхідні умови 
зниження ризиків ядерних 
і радіаційних аварій

Проведено аналіз факторів зниження ризику ядерних та радіацій-
них аварій на АЕС з урахуванням специфічних умов, пов’язаних з інфор-
маційною безпекою в системі фізичного захисту атомних електростан-
цій. Розглянуто зв’язок гетерогенних факторів, що можуть впливати 
на ризик виникнення аварій на АЕС, можливість і шляхи подальшого 
підвищення адекватності моделювання динаміки захисту інформації 
з обмеженим доступом, що безпосередньо стосується функціонування 
автоматизованого комплексу інженерно-технічних засобів фізичного 
захисту АЕС. Запропоновано, у межах загальної формалізації Хатчісона, 
введення в алгоритми аналізу додаткових функціональних залежнос-
тей від показників, характерних для АЕС. Звернуто увагу на доцільність 
використання регресійного аналізу впливу специфічних обставин, при-
таманних сучасним умовам експлуатації АЕС.

К л ю ч о в і  с л о в а: ядерна та радіаційна безпека, фізичний захист 
АЕС, інформаційна безпека атомних енергоблоків.
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Физическая защита АЭС и информационная безопас-
ность как необходимые условия снижения рисков 
ядерных и радиационных аварий

Проанализированы факторы снижения риска ядерных и радиа-
ционных аварий на АЭС с учетом специфических условий, связанных 
с информационной безопасностью в системе физической защиты 
атомных электростанций. Рассмотрена связь гетерогенных факторов, 
которые могут влиять на риск возникновения аварий на АЭС, возмож-
ность и пути дальнейшего повышения адекватности моделирования 
динамики защиты информации с ограниченным доступом, непосред-
ственно касающейся функционирования автоматизированного ком-
плекса инженерно-технических средств физической защиты АЭС. 
Предложено, в рамках общей формализации Хатчисона, включение 
в алгоритмы анализа дополнительных функциональных зависимостей 
от показателей, характерных для АЭС. Обращено внимание на целе-
сообразность использования регрессионного анализа влияния спец-
ифических обстоятельств, характерных для современных условий экс-
плуатации АЭС.

К л ю ч е в ы е  с л о в а: ядерная и радиационная безопасность, фи-
зическая защита АЭС, информационная безопасность атомных энер-
гоблоков.
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А
варії на атомних електростанціях можуть мати 
характер ядерних подій (аварії реактивнісного 
типу, пов’язані з некерованістю ядерної реакції 
ділення ядерного пального) та радіаційних подій   
(аварії, пов’язані з викидами радіоактивних речо-

вин і впливом іонізуючої радіації на довкілля). Ризик цих 
подій визначається багатьма факторами, серед яких можна 
виділити техногенні та антропогенні. Щодо антропогенно-
го впливу, ядерна та радіаційна небезпека може бути на-
слідком втручання зловмисників у технологічний процес 
з використанням, зокрема, комп’ютерних засобів пору-
шення адекватного управління в разі недостатнього рівня 
інформаційної безпеки. Як системні фактори можна вка-
зати також соціально-психологічні та політико-економіч-
ні (політичні, фінансові, терористично-диверсійні тощо). 
Пом’якшення чи унеможливлювання дії всіх цих факторів 
та мінімізація ризику аварій на АЕС — важливе державне 
стратегічне завдання, яке випливає з економічної та науко-
во-технічної проблеми: АЕС економічно виправдані та по-
трібні для нормального розвитку промисловості країни, 
але тільки за умови технічного забезпечення на максималь-
но можливому рівні ядерної та радіаційної безпеки енерго-
блоків атомних електричних станцій.

Вказана проблема вирішується різними шляхами. 
Зокрема, як показує світовий досвід багаторічної експлу-
атації АЕС, її можна уникнути завдяки сукупному вико-
ристанню організаційних заходів і відповідних технологій. 
Останні десятиріччя особлива увага приділяється впро-
вадженню на АЕС та удосконаленню технологій запобі-
гання та протидії антропогенним факторам негативного 
впливу на об’єкти атомної енергетики. Факторами нега-
тивного впливу є застосування потенційно небезпечної 
техніки людиною із зловмисною метою або, в деяких ви-
падках, ненавмисний негативний вплив людини на тех-
ніку. Для попередження або компенсації тих чи інших 
антропогенних факторів, що обумовлюють ризик аварій 
на АЕС, існують відповідні технології захисту, що перед-
бачають не тільки традиційну озброєну охорону, але й ви-
користання спеціальних (невійськових) технічних засобів 
та методів, які базуються на науково обґрунтованих під-
ходах, науково-технічних розробках та апаратних засобах. 
Одним з таких сучасних підходів, ефективність якого ви-
знана і наукою, і практикою, є фізичний захист об’єктів 
атомної енергетики з використанням складних інформа-
ційних, зокрема комп’ютерних, технологій. Це положення 
узагальнено в рекомендаціях МАГАТЕ [1].

Відповідно до міжнародних юридичних документів 
і вимог Закону України «Про фізичний захист ядерних 
установок, ядерних матеріалів, радіоактивних відходів, 
інших джерел іонізуючого випромінювання», система фі-
зичного захисту ядерних енергоустановок (що функціонує, 
зокрема, у складі енергоблоків АЕС) охоплює інформацій-
но забезпечені інженерно-технічні заходи (застосування 
конструкцій та апаратів, зокрема з програмним забезпе-
ченням), які вживаються з метою створення умов, спря-
мованих на мінімізацію можливості здійснення диверсії, 
крадіжки або іншого неправомірного вилучення радіоак-
тивних матеріалів, зменшення ймовірності інших проти-
воправних дій відносно ядерних об’єктів, що забезпечують 
промисловість електричною енергією [2].

Фізичний захист атомних електростанцій, технологія 
експлуатації яких передбачає використання ядерних енер-
гетичних установок (і напрацювання, як побічних продук-
тів, радіоактивних матеріалів), синергетично пов’язаний 
з елементами забезпечення ядерної і радіаційної безпеки 
АЕС. Апаратне та програмне обмеження несприятливих дій 
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на АЕС є одним з дієвих інструментів фізичного захисту цих 
об’єктів від зловмисних антропогенних посягань. Більше 
того, ефективний фізичний захист АЕС розглядається 
як важливий комплекс заходів забезпечення не лише ядер-
ної та радіаційної безпеки, але і як основа екологічної, еко-
номічної та інших видів безпеки, стратегічно важливих 
для держави і суспільства. Тому фактори забезпечення до-
статнього рівня надійності фізичного захисту АЕС, зокрема 
фактори інформаційної безпеки, яка стосується кіберне-
тичного (тобто пов’язаного з керуванням) впливу, на сучас-
ному етапі розвитку атомної енергетики стали предметом 
найпильнішого розгляду як в економічному, соціально-пси-
хологічному, юридичному, організаційному та практично-
му аспектах, так і з точки зору природних і технічних наук 
(в першу чергу), оскільки основою фізичного захисту може 
бути лише науково обґрунтована, кібернетично забезпечена 
та інформаційно захищена матеріально-технічна база.

Проблема забезпечення інформаційної безпеки й апа-
ратного (комп’ютеризованого) фізичного захисту АЕС ви-
никає як частина загальної зазначеної проблеми і вирішу-
ється на стику багатьох галузей знань, до яких, перш за все, 
належать фізика, математика, кібернетика, інформатика, 
криптографія. Загальнотеоретичні аспекти цієї частини 
проблеми фізичного захисту в атомній електроенергетиці 
обумовлюють необхідність як глибокого знання базових 
енерготехнологічних процесів, властивих роботі основно-
го й допоміжного устаткування АЕС, так і необхідність 
розуміння особливостей інформаційних технологій у ро-
боті станцій для виконання науково-технічних досліджень 
та розробок, спрямованих на вирішення комплексних за-
вдань безпеки АЕС. Для підготовки фахівців з фізичного 
захисту енергоблоків АЕС 2016 року відкрита навчальна 
спеціалізація за фахом «Фізична ядерна безпека» на ка-
федрі «Атомні електричні станції» Інституту енергетики 
і комп’ютерно-інтегрованих систем управління Одеського 
національного політехнічного університету.

Як показує огляд науково-технічної літератури, в частині 
інформаційного забезпечення фізичної безпеки АЕС є низка 
поки що достатньою мірою не досліджених питань, до яких 
належить і питання ефективної протидії комп’ютерно-
інтегрованим організованим загрозам (невипадковим, та-
ким, що здійснюються за допомогою комп’ютерної техні-
ки) — як зовнішнім, так і, можливо, внутрішнім. Згідно 
зі ст. 18 Закону [2], до першочергових вимог фізичного захис-
ту АЕС належить, серед іншого, створення умов для захисту 
інформації з обмеженим доступом, бо інформаційна безпе-
ка, зокрема комп’ютерно-інтегрована безпека (така, що ор-
ганізується і впроваджується як протидія комп’ютерно-
інтегрованим загрозам), є важливою складовою фізичної 
безпеки таких ядерних об’єктів, як АЕС, та потребує вико-
ристання високотехнологічних, відповідних до нових загроз, 
інженерно-технічних методів та засобів.

Згідно з чинним законодавством, зокрема з «Вимогами 
до комплексу інженерно-технічних засобів системи фізично-
го захисту ядерних установок, ядерних матеріалів, радіоак-
тивних відходів, інших джерел іонізуючого випромінюван-
ня» [3], технічні засоби системи фізичного захисту ядерних 
енергетичних установок АЕС об’єднується в інформацій-
но-керуючу систему для виконання завдань із фізичного 
захисту об’єктів атомної енергетики — автоматизований 
інформаційно-керуючий комплекс [4]. Автоматизований 
інформаційно-керуючий комплекс є важливою кібернетич-
ною складовою частиною системи фізичного захисту будь-
якої атомної станції. Такий комплекс має забезпечувати 

затримку та ускладнення і подальше унеможливлення про-
типравних дій правопорушників, якщо таке матиме місце, 
а також забезпечувати непошкодження реєстрації та надій-
не збереження інформації щодо функціонування обладнан-
ня, яке використовується на АЕС. Отже, безпека інформа-
ційних технологій на АЕС є актуальною частиною фізичної 
безпеки атомних енергоблоків. Таке положення визначає 
безпрецедентно складне комплексне науково-технічне за-
вдання — удосконалення програмно-технічних засобів за-
хисту інформаційних ресурсів забезпечення фізичного за-
хисту об’єктів атомної енергетики.

Останнім часом дослідженням за цією тематикою при-
діляється все більша увага [5—8]. Водночас аналіз опублі-
кованих даних свідчить про те, що в математичному моде-
люванні, яке має складати аналітичну базу кібернетичних 
методів та засобів протидії актам здійснення загроз, спря-
мованим проти інформаційної безпеки АЕС, внутрішня 
специфіка АЕС як об’єктів захисту поки не враховується 
достатньою мірою, що робить відповідні технічні рішення 
недостатньо досконалими.

Метою викладених у статті досліджень є аналіз мож-
ливостей зниження ризику ядерних та радіаційних аварій 
на АЕС і, зокрема, аналіз можливості врахування специ-
фічних факторів, пов’язаних з інформаційною безпекою 
в системі фізичного захисту атомних електростанцій, бе-
ручи до уваги синергетичний зв’язок захисту сигнальної 
інформації, яка використовується в керуванні потенційно 
небезпечним обладнанням АЕС.

Для досягнення зазначеної мети потрібно про аналізу вати:
зв’язок гетерогенних факторів, що можуть впливати 

на ризик ядерних та радіаційних аварій у сучасній атомній 
енергетиці і, зокрема, значимість адекватного поводження 
з оперативною сигнальною інформацією в організації фі-
зичного захисту задля забезпечення безпеки АЕС;

можливість і шляхи подальшого підвищення адекват-
ності моделювання динаміки захисту інформації з об-
меженим доступом, що стосується функціонування ав-
томатизованого комплексу інженерно-технічних засобів 
фізичного захисту АЕС.

Синергетичний вплив факторів на ядерну та радіаційну 
безпеку АЕС. Системний вплив різноманітних (гетероген-
них) факторів на безпеку АЕС і важливу роль інформацій-
ної безпеки відображено на рис. 1.

Наведені на рис. 1 фактори, хоча і є гетерогенни-
ми, пов’язані між собою діями оперативного персоналу 
та певним поводженням з інформацією в межах цих дій. 
Зауважимо, що робота потенційно небезпечного в ядер-
ному та радіаційному відношенні обладнання (у разі по-
рушення якої може статися некерована ядерна реакція, 
неконтрольоване вивільнення тепла, розгерметизація ре-
акторного контуру і радіоактивне забруднення) залежить 
від процедур керування на підставі сигнальної інформа-
ції — інформації, яку отримують, аналізують та вико-
ристовують для формування керуючих сигналів (сигнали 
є матеріальними носіями інформації).

Сигнали, зокрема техногенного походження (від контр-
ольно-вимірювальних приладів), обробляють в інфор-
маційно-обчислювальному комплексі АЕС. Оброблені 
сигнали (трансформовані в командні сигнали) надхо-
дять на виконавчі механізми технологічного обладнання. 
Зловмисне втручання в систему аналізу сигналів та си-
стему формування інформаційних сигналів, важливих 
для керування потенційно небезпечним обладнанням АЕС, 
або незловмисні (халатні або неуважні) дії підвищують 
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ризик виникнення аварійних ситуацій. Неадекватне (тех-
нологічно незаплановане) втручання в сигнальну інфор-
мацію може мати і характер диверсії.

Врахування фактора захисту інформації для фізичної без-
пеки АЕС. Недооцінювання фактора захисту інформації, 
яка так чи інакше використовується в процесі вирішення 
задач керування на АЕС на рівні окремих технологічних 
систем, може підвищувати ризик ядерних та радіаційних 
інцидентів і аварій. І навпаки, ефективний захист об-
ладнання протидією інформаційно-технологічним по-
рушенням чи інформаційним атакам методами роботи 
з сигнальною (комп’ютерною) інформацією знижує ризик 
ядерних та радіаційних інцидентів і аварій.

До методів роботи з сигнальною інформацією належить, 
зокрема, використання інформаційно захищених експерт-
них систем та систем підтримки оператора. В сучасних 
умовах фізичний захист — це не тільки інженерні споруди 
механічної протидії зовнішньому наземному чи повітряно-
му порушнику, а й комп’ютерна електроніка та програмні 
засоби протидії зовнішньому та внутрішньому порушнику. 
Потенційний порушник може мати доступ (або намагатися 
його отримати) до систем керування технологічними про-
цесами через комп’ютерну техніку. Для цього необов’язково 
застосовувати механічні інструменти та прилади, можна 
діяти навіть дистанційно, використовуючи електротокові 
сигнали та електромагнітні поля для комп’ютеризованого 
втручання в системи керування, передавання інформацій-
них сигналів через електромагнітний простір.

Адекватне поводження з сигнальною інформацією 
(охорона технологічно важливої інформації та протидія 
інформаційним перешкодам і атакам) з урахуванням по-
казаних зв’язків є важливим фактором забезпечення все-
бічної (комплексної) безпеки АЕС.

До заходів суто технічного (апаратного, програмно-
го) захисту інформації належить діяльність, спрямована 
на запобігання порушенню цілісності, блокуванню та (чи) 
витоку інформації технічними каналами, тобто канала-
ми, що в загальному випадку являють собою сукупність 
носія інформації, середовища його поширення та засо-
бу технічної розвідки. Проте лише пасивне приховуван-
ня інформації (унеможливлення або суттєве утруднення 
несанкціонованого одержання інформації) не завжди 

є достатнім заходом, і виникає потреба в активній проти-
дії технічній розвідці — несанкціонованому здобуванню 
інформації за допомогою технічних засобів та аналізу здо-
бутої інформації. Активна форма приховування інформа-
ції разом з пасивними заходами може базуватися на ме-
тодиках, що поєднують різні шляхи та методи створення 
таких матеріальних носіїв (фізичного поля чи речовини), 
які ускладнюють здобування інформації або спричиняють 
невизначеність її змісту [6]. До активної форми прихову-
вання інформації належить організоване дезінформуван-
ня зловмисників — спосіб технічного захисту інформа-
ції, що полягає у формуванні свідомо хибної інформації 
для унеможливлення несанкціонованого доступу до істин-
ної інформації з обмеженим доступом [9, 10].

Всі ці заходи — організаційні (пропускний режим, пе-
редбачена інструкціями послідовність дій, обмеження до-
ступу фізичних осіб у певні зони та приміщення тощо), 
апаратні та програмні — мають сприяти, в кінцевому 
підсумку, підвищенню ефективності технічного захисту 
інформації. Ефективність технічного захисту інформації 
вважається достатньою, якщо за допомогою застосову-
ваних методик, технічних методів, відповідних способів, 
автоматизованих засобів та інженерно-фізичних споруд, 
використовуваних на АЕС, досягається відповідність вста-
новленим вимогам щодо безпеки функціонування енерго-
блоків станції, які експлуатуються чи вводяться в експлу-
атацію в близькому майбутньому.

Комп’ютеризовані засоби фізичного захисту, дія яких 
спрямована, зокрема, на протидію комп’ютеризованим 
інформаційним атакам (загрозам), для адекватного реа-
гування на інформаційні загрози, мають функціонувати 
в режимах з програмною підтримкою з боку комп’ютерних 
експертних систем. Це потрібно також і для ефективно-
го спрацювання на упередження несанкціонованих ін-
формаційних втручань. Робота експертних систем ефек-
тивна в тому разі, якщо такі системи є адаптивними 
та самонавчальними автоматичними програмованими 
системами, а це забезпечується за допомогою програмного 
(математичного) моделювання заздалегідь очікуваних (пе-
редбачуваних) процесів, з періодичною корекцією та мо-
дернізацією математичного забезпечення та програмних 
кодів. Відповідна корекція та модернізація потребують 

Рис. 1. Схема дії гетерогенних факторів 
та їх з’язків для забезпечення комплексної 

(всебічної) безпеки АЕС та системна 
роль інформаційної безпеки
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Фізичний захист АЕС та інформаційна безпека як необхідні умови зниження ризиків ядерних і радіаційних аварій

врахування специфічних для АЕС факторів, пов’язаних 
з інформаційною безпекою в системі фізичного захисту, 
на які не було зважено раніше.

Моделювання процесів протидії інформаційним загрозам 
для кібернетичного захисту АЕС. У моделюванні процесів, 
притаманних процедурам фізичного захисту АЕС і функ-
ціонуванню систем інформаційної та кібернетичної без-
пеки, в першому наближенні зазвичай використовується 
логістична крива, що визначається рівнянням Ферхюльста 
[11, 13]. Ще 15—20 років тому вважалося, що має місце екс-
поненційне зростання інтенсивності намагань спричини-
ти той чи інший збиток об’єктам атомної енергетики вна-
слідок зловмисного оперування технологічно важливою 
інформацією. Але в дійсності експоненційне зростання 
інтенсивності кібератак (тобто атак з використанням ін-
формаційно-кібернетичних технологій) рано чи пізно за-
кінчується [5]. Інтенсивність активних дій підтримується 
на деякому рівні, властивому системі «спроба нападу — за-
хист», який можна назвати ємністю захисного демпфера.

Логістична крива в загальному випадку описує зростан-
ня зовнішніх кібератак і відповідає аналітичній залежності
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де N=N(t) — потенційна кількість вдалих реалізацій за-

гроз як функція часу; 
dN
dt

 — похідна від N(t), яка описує 

потенційну швидкість реалізації зловмисниками вдалих 
інформаційних атак, або інтенсивність атак; Nc — середня 
кількість активних інформаційних об’єктів, до яких мо-
жуть бути здійснені загрози; r — показник легкості реалі-
зації тієї чи іншої загрози через певну вразливість об’єкта. 
Показник r визначається умовами експоненційного зрос-
тання із залежності, характерної для початкового етапу 
зростання N(t):
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Для подальшого розгляду можливості удосконалення 
логістичної математичної моделі заради спрощення ви-
гляду виразу (1) позначимо інтенсивність кібератак х(t). 
Вважатимемо, що припиненню експоненційного зростан-
ня х(t) відповідає умовно початковий час t = 0. Від цього 
часу, із збільшенням інтенсивності х(t), посилюється і дія 
зовнішніх та внутрішніх протидіючих факторів, що змен-
шують швидкість (інтенсивність) кібератак. Спираючись 
на дослідження в галузі загальної теорії динаміки відби-
вання будь-яких атак у системі «нападник — захисник» [5], 
інтенсивність кібератак можна розглядати як функціо-
нальну залежність
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Динаміка поведінки цієї функціональної залежності 
(рис. 2) обумовлена трьома параметрами: xi

0 , Ki  та ri
m .  

Перший з них ( xi
0 ) визначає початкове значення кіль-

кості атак за певний час, інакше кажучи — інтенсивності 
чи «щільності» кібератак xi при t  = t0; другий вказує на рі-
вень насичення, до якого прагне xi(t), тобто на граничну 
для даного об’єкта кількість намагань дії; третій ( ri

m )  
задає крутизну початкового зростання функціональної 

залежності, верхній індекс m використано як позначку 
максимальної крутизни графіка.

Щоб з’ясувати математичний і фізико-технічний (важ-
ливий для забезпечення безпеки об’єкта) зміст коефіцієн-
тів ri

m
 
та Ki, звернемо увагу на те, що залежність питомої 

швидкості приросту інформаційних (зокрема кібернетич-
них) атак на об’єкт від щільності активно реалізовних 
технічних можливостей захисту об’єкта, яка має вигляд 
r x r xi i i

m
i( ) = − γ , є розкладанням питомої швидкості зрос-

тання атак на об’єкт у ряд Тейлора.
Розкладання виконується по степенях, залежних 

від щільності активізації апаратно-програмних можливос-
тей захисних засобів xi, і представлене нульовим та першим 
степенями. Компонента цього розкладання, яка відпові-
дає нульовому степеню, r ri i

m
0

= , не залежить від щіль-
ності xi, а компонента, яка відповідає першому степеню, 
r xi i1

= −γ , залежить від щільності xi, причому при xi → 0  
ri0 0→ . Саме тому за малої початкової щільності xi

0  пер-
винне зростання можливостей захисту буде майже експо-
ненційним з показником експоненти ri

m . Отже, цей па-
раметр є нічим іншим, як захисним потенціалом об’єкта, 
що підлягає фізичному захисту.

Таким чином, якщо потенціал можливого захисту 
об’єкта в період, який передував сучасному етапу розвитку 
атомної енергетики, описувався експоненційно зростаю-
чою кривою (потенціал швидко нарощувався), то в подаль-
ший період, за теперішнього розвитку атомної енергети-
ки, другий доданок у знаменнику формульної залежності 
для логістичної кривої прагне до нуля, в результаті чого 
числові розв’язки xi(t) асимптотично наближаються до Ki 
(рівень можливостей прагне до стабілізації). У розгляну-
тій моделі комплексний параметр Ki характеризує ємність 
потенціалу об’єкта, що підлягає захисту, та виражається 
відповідною даній ємності граничною кількістю відби-
вання кібератак.

Отже, тільки досліджуючи динаміку зростання захи-
щеності об’єкта за розширений період часу стає очевидним 
її S-подібний характер. Верхня межа зростання потенціа-
лу захищеності, яка відповідає Ki, є верхньою асимптотою 
логістичної кривої (межею зростання захисних можливос-
тей), причому ця межа з часом може зазнавати змін. Як по-
казує аналіз, адекватно (відповідно до умов поточного часу) 
обираючи величини xi

0 , Ki и ri
m , можна більш чи менш 

Рис. 2. Ілюстрація впливу показників xi
0 ,  

Ki  и ri
m  на форму (кривизну) модельної 

логістичної кривої при моделюванні динаміки 
від кібератак на АЕС та відповідного захисту
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задовільно описувати динаміку змін апаратно-програм-
них можливостей кібератак та захисту від них конкретно-
го об’єкта. Проте рівняння логістичного зростання треба 
розглядати лише як одну з можливих математичних моде-
лей опису динаміки відбивання кібератак на АЕС. Таку мо-
дель можна розглядати як базову — вона доволі примітивна 
і не враховує деяких перспективних специфічних умов функ-
ціонування складних об’єктів, зокрема енергоблоків АЕС.

Отриману залежність кількості зовнішніх атак від часу 
можна використовувати в аналітичному чи чисельному 
моделювання ефективності відбивання кібератак, спря-
мованих на об’єкти, що потребують фізичного захисту, 
якщо не брати до уваги їх нестаціонарність [5]. Але спе-
цифікою інформаційної безпеки і фізичного захисту АЕС, 
на думку авторів, є те, що, аналізуючи поведінку цієї мо-
дельної функції, треба враховувати нестаціонарність у часі 
кожного з операндів отриманого виразу (оскільки вони 
залежать від інших, змінних у часі, показників). Тому зва-
жаючи на сучасну та прогнозовану в ближньому майбут-
ньому специфіку функціонування АЕС потрібно внести 
корективи до наведеної моделі (3): всі показники в отри-
маній базовій залежності розглядати як змінні і, крім того, 
як функції кількох незалежних аргументів.

Зауважимо, що результати наших досліджень, звірені 
з результатами досліджень в галузі нелінійної динаміки [11], 
показують, що наведений логістичний закон добре описує 
динаміку зростання здійснених атак лише тоді, коли немає 
заходів та засобів протидії загрозі. Математична модель (3) 
виявляє і певні інші недоліки, якщо взяти до уваги деякі 
соціальні процеси, які призводять, скажімо, до запізнення 
реагування на кібератаки. Так, тангенс куту нахилу 
дотичної (яким ідентифікується інтенсивність кібератак) 
після моменту часу t=0, прийнятому за початок відліку 
(область сучасності), зростаючи у ближній перспективі, 
може не тільки зменшуватися до нульового значення, 
але й стати від’ємним. Відповідно, модельна S-подібна кри-
ва може трансформуватися. Теоретично на форму графіків 
залежностей, наведених на рис. 2, впливатиме конкретний 
вибір незалежних аргументів модельної функціональної 
залежності. Практично цьому можуть сприяти, наприклад, 
фактор міжнародної зацікавленості в глобальній безпеці 
атомної енергетики та відповідні заходи щодо зменшен-
ня невідбитих кібератак на об’єкти атомної енергетики. 
Безумовно, ці обставини мають бути враховані в процесі 
моделювання як специфічні реалії завдань сьогодення 
в атомній енергетичній галузі.

Для розуміння шляхів подальшого коректного пере-
гляду описаної початкової моделі треба звернути увагу 
на вказані недоліки, які можуть проявити себе за меж-
ами ближньої часової перспективи, і перейти до відповід-
ної ускладненої форми аналітичної моделі. За можливості, 
у подальших розробках, після накопичення нових емпі-
ричних даних, треба звернутись до моделювання на як-
найширшому часовому інтервалі. Задля впровадження 
більш реалістичного моделювання для розв’язання за-
дач протидії інформаційним та кібернетичним загрозам 
щодо АЕС, у часовій перспективі можна, на наш погляд, 
використовувати залежність Хатчісона [13]
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де τ — час запізнювання реагування на надходження 
реалізованих інформаційно-кібернетичних загроз.

Розв’язок цього рівняння вказує не на монотонне зрос-
тання кількості реалізованих загроз, хоча і зі зниженням 
інтенсивності, а на зниження цього показника в певному 
майбутньому періоді; отже, можна очікувати періодичного 
коливального процесу — загрози можуть розповсюджува-
тися хвилями, період яких залежить від часу запізнення, 
а інтенсивність — від коефіцієнта вразливості. З прак-
тичної точки зору, запізнення в захисті інформації може 
виникати, наприклад, за потреби навчання користувачів 
систем безпеки, фахівців та осіб, що приймають рішен-
ня про впровадження та модернізацію таких систем [14]. 
Люди, від яких залежить безпека АЕС, особливо старшого 
віку, можуть мати труднощі з професійним перенавчанням 
або легковажно ставитися до сприймання нових, реаль-
но виникаючих загроз, доки не усвідомлять необхідність 
врахування ризиків у перспективі, пов’язаних з науково-
технічним прогресом. Це суттєвий фактор, оскільки су-
часною тенденцією, специфічною для АЕС, є збільшення 
середнього віку персоналу, яким укомплектовані стан-
ції [12]. Крім того, запізнювання реагування може виника-
ти внаслідок безтурботності, недооцінки ризиків (відсут-
ності підвищення особистої культури безпеки), що є суто 
психологічно-інтелектуальною особливістю людини і ва-
гомим антропогенним фактором. Активні дії щодо захисту 
сигнальної інформації (наприклад, підготовка дезінфор-
мації), як і організаційно-соціальні заходи (наприклад, 
перенавчання), теж неминуче призводять до запізнення 
реагування, хоча й відмінного в часі.

Час запізнення і коефіцієнт вразливості (відношення 
кількості «вдалих» атак до загальної кількості атак) з ура-
хуванням специфіки об’єктів атомної енергетики не можна 
вважати незалежними змінними в моделюванні процесів. 
Отже, подальше удосконалення моделі для кібернетично-
го, комп’ютеризованого забезпечення безпеки АЕС [15] має 
полягати в розгляданні аргументів залежності, представле-
ної у вигляді формалізації Хатчісона як функцій дійсно не-
залежних змінних або умовно незалежних (некорельованих 
між собою) факторів. Ці фактори, по-перше, повинні бути 
виражені чисельно; по-друге, вони є функціями або функ-
ціоналами; по-третє, вони характерні саме для умов 
експлуатації АЕС. До таких багатофакторних функціо-
налів-показників можна віднести залишковий ресурс екс-
плуатації енергоблока, потужність енергоблока, коефіцієнт 
встановленої потужності, ймовірність пошкодження актив-
ної зони ядерного реактора, ймовірність безаварійної екс-
плуатації енергоблока в цілому, деякі техніко-економічні 
та геофізичні (в зоні розташування АЕС) показники тощо. 
Для дослідження значимості тих чи інших факторів може 
бути використаний регресійний аналіз, а для виявлення їх 
незалежності — кореляційний аналіз. Регресійний аналіз 
та кореляційний аналіз щодо впливу такого роду специ-
фічних факторів, притаманних експлуатації енергоблоків 
АЕС, можуть скласти окремі напрями подальших дослі-
джень за розглянутою тематикою.

Висновки

1. Проаналізовано зв’язок гетерогенних факторів, що мо-
жуть впливати на ризик ядерних та радіаційних аварій в су-
часній атомній енергетиці. Зокрема, показано значимість 
впливу відповідного захисту оперативної сигнальної інфор-
мації в системі організації фізичного захисту для забезпечен-
ня безпеки АЕС. Розглянуто обмеження щодо використання 
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Фізичний захист АЕС та інформаційна безпека як необхідні умови зниження ризиків ядерних і радіаційних аварій

логістичної залежності Ферхюльста в описі динаміки про-
тидії кібератакам у системі фізичного захисту АЕС.

2. Проаналізовано можливість і шляхи подальшого 
підвищення адекватності моделювання динаміки захисту 
інформації з обмеженим доступом, показано, що адекват-
ність моделювання безпосередньо стосується результатив-
ного функціонування автоматизованого комплексу інже-
нерно-технічних засобів фізичного захисту АЕС. Звернено 
увагу на потребу врахування запізнення реагування, при-
таманного динаміці поновлення та освоєння персоналом 
АЕС апаратно-програмних засобів інформаційної безпеки.

3. Для реалізації завдань з протидії інформаційним за-
грозам щодо безпеки АЕС запропоновано включати в ал-
горитми аналізу, в межах загальної формалізації Хатчісона, 
додаткові функціональні залежності від показників, харак-
терних для атомної енергетики. Закцентовано на доцільнос-
ті використання регресійного аналізу впливу специфічних 
факторів, притаманних сучасним умовам експлуатації АЕС.
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