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Введение. Сегодня при решении ряда социальных, политических и 

образовательных задач возникает необходимость проведение структурированных 

интервью, особенностью которых является донесение до всех респондентов 

вопросов в одинаковом (стандартизованном) контексте. Особенно важным такое 

интервью является при подборе персонала, при социальных исследованиях и др. 

Для обеспечения объективности оценки собеседуемого, устранение грубых 

ошибок и сокращения временя на проведение интервью и его анализ 

целесообразно использовать возможности концепции Интернета вещей, которые 

появились благодаря развитию информационных и коммуникационных 

технологий и их новым возможностям. Например, использование облачных 

технологий позволяет сделать архитектуру приложений масштабируемой и 

универсальной.  

Цель работы. Создание информационной системы для проведения 

структурированных интервью с универсальной и масштабируемой архитектурой 

на основе облачных технологий [2]. 

Основная часть работы. Система состоит из пяти модулей: мобильное 

приложение, обеспечивающее проведение интервью, протокол передачи данных с 

использованием необходимого уровня шифрования, облачный сервер, веб-

приложение и база данных (рисунок 1). 

   



 

 
Рис. 1 – Структурная схема архитектуры приложения 

 

Приложение разработано  для ОС Android 4.0. Серверная часть находиться на 

облачном сервисе DigitalOcean. На сервере хранится SQL база данных, 

содержащая вопросы для проведения интервью, аккаунты пользователей и 

отснятые интервью в разных форматах  

Предложенная архитектура системы является универсальной и может быть 

использована для проведения различных интервью с использованием различных 

методик.. 

Мобильное приложение позволяет проводить интервьюированные опросы и 

фиксировать процесс интервью в виде аудио, видео и фотодокументации. По 

окончания интервью генерируется отчет в текстовом формате. Полученные в 

результате интервью зашифрованные файлы отправляются в облачное 

хранилище. Универсальность достигается за счет хранение дерева вопросов в базе 

данных с последующей синхронизацией с мобильным приложением, что 

позволяет легко вносить изменения.  Структура дерева вопросов предусматривает 

их различный характер и разную последовательность действий  интервьюера в 

зависимости от ответов и ранее введенных данных. Последовательность действий 

хранится в специальном формате, который парсится в приложении. 

Для просмотра результатов создан веб-сайт с использованием фреймворка 

"Bootstrap". Сайт поддерживает операции авторизации и регистрации, что 

позволяет пользователям просматривать данные согласно их уровням доступа. 



Для того чтобы отделить бизнес-логику приложения от пользовательского 

интерфейса был реализован паттерн MVC. Такая реализация позволяет изменять 

интерфейс без необходимости изменения логики, что очень важно при 

модификациях. 

При проектировании системы особое внимание было уделено безопасности 

передачи данных  (рисунок 2). Для предотвращения перехвата конфиденциальной 

информации используется комбинация методов шифрования AES и RSA. Так как 

алгоритм блочного шифрования AES рассчитан на большие объёмы данных, им 

шифруются файлы. Полученный секретный ключ шифруется публичным ключом 

RSA, а приватный находится на сервере для дальнейшей расшифровки. Данный 

метод предоставляет дополнительную защиту от популярной MITM атаки [3]. 

 
Рис. 2 – Протокол передачи данных 

 

На основе предложенных решений создана информационная система для 

проведения интервью на основе облачных технологий для поддержки работы 

детского социального психолога. Бизнес -логика данного приложения построена с 

учетом методик Национального института детского здоровья и развития человека 

(USA) и  предоставленного им  протокола «NICHD», описывающего набор правил 

при проведении интервью. Основанный на базисе NICHD протокол –  «RIFCR», 

предложенный японскими психологами из University of British Columbia (Canada), 

представляет собой алгоритм для проведения интервью с детьми, страдающими 



 

от жестокого обращения и передачи этой информации в центр по защите детей.  

Тестирование системы поддержки работы детского социального психолога 

показало, что данная методика позволяет гибко проводить интервью с детьми, 

устанавливать правильные отношения с ребенком, например, задавая вначале 

общие наводящие вопросы, прежде чем приступить к конкретике [4]. 

Выводы. Разработанная информационная система для реализации 

структурированных интервью с универсальной и масштабируемой архитектурой 

имеет значительный потенциал. Внедрение концепции интернета вещей позволяет 

неограниченному числу пользователей работать с одной платформой, а также 

структурировать и автоматизировать процесс интервьюирования, что исключает 

необходимость использования печатных бланков с  их последующим хранением, 

систематизацией и  обработкой, а также анализом данных в различных форматах 

на различных носителях. Наличие профессиональных алгоритмов, 

предусматриваемых при работе с системой с четкой детерминацией действий, 

исключает грубые ошибки при проведении интервью и позволяет повысить его 

эффективность. Система является универсальной и легко может 

модифицироваться путем изменения структуры и алгоритмов системы. 
  Руководители проекта: 
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