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Розглянуто питання опису закономір-
ностей, що виникають у роботі програм-
них і апаратних компонентів розподілених 
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знань цієї предметної області. Розроблено 
модель онтології діагностики компонентів 
розподілених інформаційних систем, що 
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ширяющие многосортный язык прикладной 
логики для описания знаний этой предмет-
ной области. Разработана модель онтоло-
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1. Введение

В настоящее время существует два варианта разра-
ботки систем обработки сложно-структурированной 
информации. В первом варианте разработчику пред-
лагается готовый модуль, который должен сформиро-
вать базу знаний о предметной области, при этом часть 
знаний о решении задачи встраивается в базу знаний. 
В качестве способа представления знаний в этом слу-
чае используются базы правил. Для диагностики рас-
пределенных информационных систем, рассуждения 
на основе правил (RBR -системы) применил [1]. При 
этом коммерческие системы диагностики, такие как 
IBM Tivoli Enterprise Console [2], HP OpenView Event 
Correlation Services [3], Micromuse Netcool Impact [4], 
основаны на правилах. 

Уже первый опыт применения систем, основанных 
на правилах, показал исключительную сложность их 
разработки и сопровождения [5]. Модификация и рас-
ширение знаний в процессе эксплуатации системы, 
осталась трудоемким процессом [6]. В частности, в 
работе [7] RBR-системы, предназначенные для диа-
гностики распределенных информационных систем, 
классифицируются как относительно негибкие. Вто-
рой вариант разработки предполагает сначала фор-
мирование онтологии, по которой может быть создан 
класс различных баз знаний. В онтологии OWL [8] 
определяется иерархия классов для представления 

основных ее объектов, множество слотов для описания 
их свойств и отношений между ними, а также множе-
ство экземпляров классов. Однако использование для 
описания предметной области аппарата дескриптив-
ной логики ограничивает ее применение при работе с 
сложно-структурированной информацией.

2. Анализ литературных данных и постановка проблемы

Рост распределенных информационных систем 
требует все большей автоматизации работ по их об-
служиванию, что, в свою очередь, требует средств для 
более эффективной диагностики. В работе [9] для ди-
агностики распределенных информационных систем 
предлагается использовать гибридную интеллекту-
альную систему, включающую систему рассуждения 
на основе правил и систему рассуждения на основе 
прецедентов. Однако в построенной системе присут-
ствует множество ограничений. К примеру, окно кор-
реляции событий, порядок событий не участвуют в 
рассмотрении, а для описания состояния сервисов и 
ресурсов вводятся только бинарные величины, не по-
зволяющие вводить ухудшение качества сервиса или 
ресурса. 

Переход к представлению знаний с использова-
нием многосортного языка прикладной логики уже 
внес свой вклад в сопровождаемость баз знаний. По-
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строенные базы знаний не только отделены в само-
стоятельный переносимый компонент, но и является 
концептуальными, понятными для сопровождающих 
их экспертов [10]. В процессе построения системы соз-
даются модели предметной области, в числе которых 
онтологии знаний и данных, модель деятельности и 
концептуальная модель системы [11]. В результате 
предложена концепция проектирования интеллек-
туальных систем, все компоненты (данные, знания, 
решатель задач с пользовательским интерфейсом) ко-
торого имеют единые принципы для их формирова-
ния, доступа и модифицирования [12]. Однако подход 
разрабатываемый данными авторами применялся при 
решении задач органической химии и медицинской 
диагностики, но не применялся для решения задач ди-
агностики распределенных информационных систем.

3. Цель и задачи исследования

В данной работе, при построении систем диагно-
стики, основанных на знаниях, предлагается подход 
с использованием многосортного языка прикладной 
логики [13, 14], который позволяет описывать законо-
мерности в сложных предметных областях.

Для достижения поставленной цели были постав-
лены следующие задачи:

– ввести основные понятия онтологии диагности-
ки распределенных информационных систем;

– разработать модель онтологии диагностики рас-
пределенных информационных систем.

4. Разработка модели онтологии диагностики 
распределенных информационных систем

Поскольку основными структурными элементами 
современных РИС являются службы, неисправное 
состояние программных и аппаратных элементов РИС 
ведет к невозможности выполнять службами заданные 
функции. Под службой в данной работе понимаем вза-
имодействующие посредством РИС функциональные 
компоненты, составные части которых могут выпол-
няться в отдельных аппаратно-программных окруже-
ниях.

В основу разрабатываемой модели положим пред-
ставление РИС в виде множества служб [15, 16]

L
l l 1S {s } == ,	 (1)

где L – общее количество служб. 
В соответствии с работой [16] совокупность источ-

ников диагностической информации представляется 
в виде множества 

I
i i 1A {a } == ,	 (2)

где I – общее количество источников диагностиче-
ской информации в рассматриваемой РИС. Пред-
ставим совокупность диагностических параметров 
некоторого источника диагностической информации 
a A∈  в виде 

{ }J(a)

j j=1
P(a) = p (a) ,	 (3)

где J(a)  – общее количество диагностических параме-
тров источника диагностической информации a A∈ .

В соответствии с рассматриваемой диагностиче-
ской моделью в процессе функционирования сети 
из множества P(a)  формируется множества диагно-
стических параметров L

l l 1{B(s )} = , значения которых в 
дальнейшем необходимо учитывать в процессе иден-
тификации состояния некоторой службы ls ,l 1,...,L= .  
Обозначим совокупность диагностических параме-
тров B(s)  (s S∈ ) в виде

{ }M(s)

m m=1
B(s) = b (s) ,	 (4)

где M(s)  – общее количество диагностических пара-
метров службы s S∈ .

Модель онтологии диагностики корпоративной сети 
строится на основе многосортного языка прикладной 
логики. Каждый конкретный язык прикладной логики 
включает ядро, а также обычно стандартное расши-
рение и некоторые специализированные расширения. 
Таким образом, каждый конкретный язык прикладной 
логики характеризуется некоторой совокупностью на-
званий расширений, а не сигнатурой. 

Сигнатура же вводится в каждой конкретной ло-
гической теории, заданной на таком языке. При этом 
предложения этой теории могут сопоставлять элемен-
там сигнатуры (именам) их значения (интерпретацию) 
или сорта, либо ограничивать возможные функции 
интерпретации этих имен в зависимости от интерпре-
тации других имен. 

В настоящем работе вводятся базовые термины 
расширения, которое используется для описания зна-
ний предметной области – диагностика РИС, а так-
же ограничения на их значения (не зависящие от 
значений терминов для описания действительности). 
Действительность в диагностике рассматривается как 
множество ситуаций, каждая из которых соответству-
ет диагностическому случаю. 

В итоге сформулировано множество утверждений. 
Данные утверждение с применением многосортного 
языка прикладной логики представляется в виде:

(1) Термин разбиения обозначает множество всех 
возможных разбиений множества целых неотрица-
тельных чисел; каждое разбиение представляет собой 
конечную строго возрастающую последовательность. 

разбиения ≡ ( ∪  (длина: I[0, ∞ )) {(последователь-
ность: I ⇑  (длина+1)) (&(элемент:I[1, длина]) π (эле-
мент, последовательность)< π (элемент+1, последова-
тельность))}).

(2) Термин el обозначает функцию, аргументами 
которой являются некоторое разбиение и целое число 
в диапазоне от 0 до числа элементов в этом разбиении, 
а результатом – элемент этого разбиения, номер кото-
рого равен второму аргументу.

el ≡ ( λ (разбиение: разбиения) (элемент: I[0, length(раз-
биение)–1)]) π (элемент+1, разбиение)).

(3) Термин службы обозначает совокупность объ-
ектов которые определяются соотношениями (1). 

сорт службы: {}N\{ ∅ } .
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(4) Термин источники обозначает совокупность 
источников диагностической информации которые 
определяются соотношениями (2). В знаниях должен 
быть описан хотя бы один источник диагностической 
информации.

сорт источники: {}N\{ ∅ }.

(5) Термин параметры обозначает класс понятий, 
соответствующих наблюдаемым диагностическим па-
раметрам. В знаниях должен быть описан хотя бы один 
параметр.

сорт параметры: {}N\{ ∅ }.

(6) Термин параметры_ источники обозначает 
функцию, которая каждому источнику диагностиче-
ской информации сопоставляет множество диагно-
стических параметров в соответствии с формулой (3).

сорт параметры_ источники: источники →  {}пара-
метры.

(7) Термин особенности обозначает класс понятий, 
соответствующих особенностям объектов, которые 
должны учитываться при диагностике.

сорт особенности: {}N.

(8) Термин множества значений (мз) обозначает 
множество всех допустимых множеств скалярных зна-
чений. 

мз ≡ {}N\{ ∅ }.

(9) Значения не совпадают с названиями параме-
тров.

параметры ∩  ( ∪  (x: мз) x)= ∅ .

(10) Термин возможные значения (вз) обозначает 
функцию, которая параметрам сопоставляет их воз-
можные значения. 

сорт вз: параметры →  мз.

(11) У каждого параметра не менее двух возможных 
значений.

(x: параметры) µ(вз(x))≥2.

(12) Термин события обозначает класс понятий, 
соответствующих событиям, которые должны учиты-
ваться при решении задачи. 

сорт события: {}N\{ ∅ }.

(13) Названия всех параметров и событий раз-
личны. 

параметры ∩  события= ∅ .

(14) Каждый термин, входящий в класс терминов 
события, обозначает структурное значение с тремя 

атрибутами: служба (s), параметр (p), источник (a). 
Значением первого является наименование службы, 
второй атрибут является наименованием параметра. 

(е: события) е: (s →  службы, p →  параметры,  
a →  источники).

(15) Термин условия обозначает множество всех 
возможных условий. Это множество, состоящих из 
элементов – структурных значений. Каждое условие 
есть конечное множество структурных значений. Ка-
ждое структурное значение имеет атрибуты: особен-
ность (о) и область значений (оз). Значением первого 
является имя события, а второго – собственное подм-
ножество возможных значений (вз) этой особенности. 
Пустое множество представляет тождественно истин-
ное условие.

условия ≡ {}{(условие: (о →  особенности, оз →  мз)) 
оз(условие) ⊂  вз(о(условие))}.

(16) Термин условия события обозначает функцию, 
которая каждому событию сопоставляет необходимые 
условия его существования

сорт условия события: события →  условия.

(17) Термин причины отклонений обозначает класс 
понятий, соответствующих причинам отклонений, 
описания которых представлены в знаниях. В знаниях 
должно присутствовать описание хотя бы одной при-
чины отклонений. 

сорт причины отклонений: {}N\{ ∅ }.

(18) Каждый термин, входящий в класс терминов 
причины отклонений, обозначает структурное зна-
чение с тремя атрибутами: число периодов развития 
(чпр), периоды развития (пр), необходимое усло-
вие (ну). Значением первого является натуральное 
число, второй атрибут является функцией, которая 
номеру периода развития причины отклонений со-
поставляет интервал, значение третьего атрибута –  
условие, необходимое для существования этого при-
чины отклонений в ситуации (если значением атри-
бута является пустое множество, то условие счита-
ется истинным). 

(причина: причины отклонений) сорт причина: 
(чпр →  I[1, ∞ ), пр →  (I[1, чпр] →  интервал), 
ну →  условия).

(19) Термин периоды динамики это множество 
структурных значений с атрибутами длительность и 
область значений следствия (ОЗС). Значением первого 
атрибута является интервал, а второго – множество 
значений. 

периоды динамики ≡ (длительность →  интервал, 
ОЗС →  множества значений).

(20) Термин интервал это множество элементов 
структурных значений с атрибутами нижняя граница 
(нг) и верхняя граница (вг). Их значениями являются 
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натуральные числа – минимальная и максимальная 
длительности интервала, измеряемая целым числом, 
причём верхняя граница больше нижней.

интервал ≡ (нг →  I[1, ∞ ), вг →  I[нг+1, ∞ )).

(21) Термин моменты (t) обозначает функцию, ко-
торая каждому параметру и событию сопоставляет 
множество целых неотрицательных чисел – моментов 
времени в ситуации, когда наблюдался этот параметр. 
Если для некоторого параметра значение этой функ-
ции есть пустое множество, то это означает, что этот 
параметр не наблюдался. 

сорт t: параметры ∪  события →  {}I [0, ∞ ) .

(22) Каждый термин, входящий в класс терминов 
параметры, обозначает функцию, которая сопостав-
ляет моментам наблюдения этого параметра (р) его 
значения в эти моменты. 

(р : параметры) сорт р : t (р) →  вз(р).

(23) Термин наблюдавшиеся события обозначает 
подмножество событий, наблюдавшихся в ситуации. 

наблюдавшиеся события: {} события.

(24) Каждый термин, входящий в класс терминов 
наблюдавшиеся события, обозначает значение, кото-
рое принимает параметр (р).

(событие: наблюдавшиеся события) сорт событие: 
вз(р(событие)).

(25) Термин выполнено обозначает предикат, аргу-
ментом которого является элемент множества условия 
и который истинен тогда и только тогда, когда для ка-
ждой составляющей этого элемента, значение первого 
атрибута структурного значения в ситуации принад-
лежит второму атрибуту (область значений). Пустое 
условие тождественно истинно. 

выполнено ≡ ( λ  (y: условия) y≠ ∅  ⇒  (& (x: y) собы-
тие(x) ∈ наблюдавшиеся события ⇒  j(параметр(собы-
тие(x))) ∉ оз(x))).

(26) Если в ситуации хотя бы один раз наблюдалось 
некоторое событие, то для него должно быть выполне-
но условие. 

(x: наблюдавшиеся события) t (x)≠ ∅  ⇒  выполне-
но(условия события(x)) 

(27) Термин диагноз обозначает множество причин 
отклонений. Если отклонений нет, его диагноз есть 
пустое множество.

сорт диагноз: {}причины отклонений.

(28) Если некоторая причина отклонения входит 
в диагноз, то для этой причины отклонений должно 
быть выполнено необходимое условие. 

(x: диагноз) выполнено(ну(x)).

(29) Термин действительности развитие (Ip)обо-
значает функцию, которая каждой причине отклоне-
ний, сопоставляет разбиение оси времени, каждый 
интервал которого соответствует некоторому периоду 
развития этой причины, и каждому наблюдавшемуся 
событию сопоставляет разбиение оси времени, внутри 
каждого интервала которого значения этого события 
определяются одной и той же связанной с этим интер-
валом причиной.

сорт Ip : диагноз ∪  {(x: наблюдавшиеся события)  
t (x)≠ ∅ } →  разбиения.

(30) Интервал, на котором наблюдается развитие 
некоторого параметра, покрывает все моменты наблю-
дения этого параметра.

(x: параметры) t (x)≠ ∅  ⇒  el(Ip (x), 0) ≤ inf(t (x)) &
& el(Ip (x), length(Ip (x))) ≥ sup(t (x)).

(31) Термин интервалы развития параметра (U) 
это множество структурных значений, состоящих из 
двух атрибутов: параметр (р) и номер интервала (N). 
Значением первого атрибута является имя параметра, 
второго – номер интервала его развития.

U ≡ (р →  параметры, N →  I[1, length(Ip(р)) – 1]).

(32) Если причина отклонения входит в диагноз, 
то число периодов развития этой причины откло-
нений совпадает с числом периодов его развития в 
базе знаний, а длительность каждого периода раз-
вития лежит между нижней и верхней границами 
длительностями этого периода развития причины 
отклонений. 

(x: диагноз) length(Ip(x))=чпр(x)+1&
&(& (n: I[1, length(Ip(x))–1]) el(Ip(x), n)–el(Ip(x), 
n–1) ∈ I[нг(пр(x)(n),вг(пр(x)(n)]).

5. Пример применения разработанной модели 
онтологии

В качестве примера введем в рассмотрение службу, 
которая будет работать под управлением веб сервера 
Apache HTTP Server. В качестве источника диагности-
ческой информации в данном случае выберем сетевую 
карту. В данной работе совокупность диагностических 
параметров определяется с помощью MIB деревьев. 
MIB деревья представляет собой иерархическую ор-
ганизацию соответствующих данных для устройств, в 
то время как для отдельной задачи необходимы только 
некоторые переменные из этих переменных. С точки 
зрения задачи диагностики значения каждой отдельной 
контролируемой величины определяется параметрами 

{H, T, O, V},	 (5)

где H – имя хоста, T – набор времен получения дан-
ных, O – OID или имя переменной, V – значение 
переменной.

В соответствии с этим, одна MIB переменная имеет 
ряд значений (в соответствии с любыми контроли-
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руемыми узлами), и каждый из них имеет свой соб-
ственный ряд значений во времени. Контролируемая 
модель может быть описана множеством всех MIB 
переменных, которые наблюдаются во времени. Изме-
ряемыми параметрами для сетевой карты будут Object 
Identifier(OID) из Management Information Base(MIB). 
OID’ы которые, были использованы для диагностики 
сетевой карты, приведены в табл. 1. 

Таблица 1

OID использованные для диагностики сетевой карты

Название OID Описание

ipInDelivers
Полное число входных дейтограмм, успешно 

обработанных на IP-уровне. 

ipInReceives Число полученных дейтограмм.

tcpInSegs Полное число полученных tcp-сегментов.

Диагностическими параметрами P(а), определя-
емыми формулами (3), в данном случае будут про-
изводные от отобранных параметров ipInDelivers, 
ipInReceives, tcpInSegs, которые представляет собой 
скорость изменения определенных OID’ов. 

Эти же параметры образуют множество B(s) вве-
денное соотношением (4). Таким образом, для форма-
лизованного использования параметров системы, в со-
ответствии с [15], можно определить лингвистические 
переменные:

P1=Vср (ipInDelivers);
P2=Vср (ipInReceives );	 (6)
P3=Vср (tcpInSegs). 

Предпологая, что данные лингвистические пе-
ременные определены на множестве термов: малая, 
средняя, большая и обозначая через S веб сервер 
Apache HTTP Server можно ввести следующий набор 
предложений:

службы ≡ { S },
источники ≡ { сетевая карта },
параметры ≡ { P1, P2, P3 },
параметры_источники ≡ ( λ (v: { сетевая карта }) /

(v ∈ { сетевая карта } ⇒  { P1, P2, P3})/),
особенности ≡ { host },
мз ≡ { малая, средняя, большая },
вз ≡ ( λ (v: {P1, P2, P3})/ v ∈ { P1, P2, P3} ⇒  {малая, 

средняя, большая})/),
причины отклонений ≡ { переполнение буфера сете-

вой карты }

где P1, P2, P3 – величины определяемые форму- 
лами (6).

Приведем предложение, которое определяет число 
периодов динамики введенных параметров:

чпд ≡ ( λ (v:{< переполнение буфера 
сетевой карты, P1>,

<переполнение буфера сетевой карты , P2>, 
<переполнение буфера сетевой карты, P2>})/( π

(1,v)=переполнение буфера сетевой карты & π (2,v)∈ 
∈ {P1, P2, P3} ⇒ 2)/).

Данное предложение может интерпретироваться 
следующим образом при отклонении переполнение 
буфера сетевой карты, число периодов динамики пара-
метров P1, P2, P3 и P3 равно 2.

Предложение:

моменты ≡ ( λ (v: {P1, P2, P3}) /(v=P1 ⇒ {12,60}), 
(v=P2 ⇒  {12,60}), (v=P3 ⇒  {36,60})/)

вводит, что параметр P1 наблюдался через 12, и  
60 минут после начала наблюдения, параметр P2 на-
блюдался через 12 и 60 минут после начала наблю-
дения, параметр P3 наблюдался через 36 и 60 минут 
после начала наблюдения.

Предложения:

P1 ≡ ( λ (v: {12, 60}) /(v ∈ {12} ⇒  малая), 
(v=60 ⇒  большая)/),

P2 ≡ ( λ (v: {12, 60}) /(v ∈ {12} ⇒  малая), 
(v=60 ⇒  большая)/),

P3 ≡ ( λ (v: {36, 60}) /(v ∈ {36} ⇒  малая), 
(v=60 ⇒  большая)/),

описывают результаты наблюдения за производными 
величинами от параметров ipInDelivers, ipInReceives, 
tcpInSegs определяемых соотношением (6). То есть, 
через 12 минут после начала наблюдения для пара-
метра P1 было получено значение малая, через 60 ми- 
нут – большая. Через 12 минут после начала наблю-
дения для параметра P2 было получено значение ма-
лая, через 60 минут – большая. Через 36 минут после 
начала наблюдения для параметра P3 было получено 
значение малая, через 60 минут — большая.

6. Выводы

В данной работе введены основные понятия и раз-
работана модель онтологии диагностики распреде-
ленных информационных систем. Основные понятия, 
введенные в рамках онтологии, позволяют описывать 
предметную область, учитывая:

– особенности работы служб в рамках распреде-
ленной информационной системы, 

– определять знания в зависимости от периодов 
динамики параметров,

– фиксировать для заданной причины отклонений 
выбранное множество диагностических параметров и 
возможные значения параметров.

В результате при разработке интеллектуальных 
систем для диагностики распределенных информаци-
онных систем может применяться концепция проек-
тирования интеллектуальных систем, все компоненты 
(данные, знания, решатель задач с пользовательским 
интерфейсом) которого имеют единые принципы для 
их формирования, доступа и модифицирования.
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