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МЕТОДЫ СИНТЕЗА ЧЕТВЕРИЧНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ
ДЕ БРЕЙНА ДЛЯ ЗАДАЧ КРИПТОГРАФИИ

Предлагается новый подход к разработке экономичных S-блоков подстановки, основанный на использова-
нии четвертичных последовательностей де Брейна, что позволяет добиться значительного увеличения числа
доступных экономичных S-блоков по сравнению с использованием двоичных последовательностей де Брейна.
Получены криптографические характеристики экономичных S-блоков подстановки, установлено, что они обла-
дают, по крайней мере, таким же криптографическим качеством, как и полные классы S-блоков подстановки.

Основным элементом блочных шифров, который
определяет их скорость и надежность является крип-
тографический S-блок подстановки. Качество S-
блоков подстановки все чаще определяется не только
требованиями к криптографической устойчивости
конструкции, но и требованием экономии аппаратных
ресурсов, простоты реализации, скорости работы и
возможности параллельных вычислений.

Проблема разработки эффективных методов син-
теза экономических S-блоков подстановки может
быть решена за счет использования шумоподобных
сигналов [1] – последовательностей де Брейна [2],
методы синтеза которых, а также способ построения
экономичных S-блоков подстановки на их основе на-
ми предложен [3].

Применение двоичных последовательностей де
Брейна позволяет добиться уменьшения количества
ячеек памяти, требуемой для хранения S-блока под-
становки в четыре раза [3] без существенного сниже-
ния важнейших показателей их криптографического
качества. Однако недостатком данного метода являет-
ся малая мощность классов двоичных последователь-
ностей де Брейна, которая определяется следующим
выражением:
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где q – размерность алфавита последовательности,
k – логарифм ее периода [2].

Устранение этого недостатка возможно за счет
применения четвертичных последовательностей де
Брейна, например, следующего вида для 4q =  и
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что, как видно из выражения (1) позволяет достичь
существенного расширения  набора доступных эконо-
мичных S-блоков подстановки за счет некоторого
уменьшения эффекта экономии ячеек памяти.

Тем не менее задача разработки методов синтеза
полных классов последовательностей де Брейна для

2q >  не решена.
В данной работе в результате изучения особенно-

стей построения последовательностей де Брейна были
выделены базовые формы представления: алгебраиче-

ская и геометрическая, на основе свойств которых
разработаны эффективные алгоритмы синтеза обра-
зующих и полных классов последовательностей де
Брейна произвольного периода 2N ³ . Предложены
методы размножения последовательностей де Брейна,
основанные на одновременной перестановке элемен-
тов, позволяющие быстрое получение новых последо-
вательностей де Брейна на основе ранее синтезиро-
ванных.

В работе были изучены следующие криптографиче-
ские свойства экономичных S-блоков подстановки на
основе четверичных последовательностей де Брейна:

1) отсутствие корреляционной связи между вы-
ходными и входными битами S-блока. Для оценки
данного критерия требуется равномерность распреде-
ления элементов матрицы коэффициентов корреляции

max 1r £ h , где h– размерность компонентной функ-
ции S-блока;

2) максимальное расстояние нелинейности
( )2 11

max 2 2 2Sd h -h-£ - - ;
3) максимальная длина циклов 1 2НОК( , ...)T i i= ,

где i – соответствующие длины циклов;
4) строгий лавинный критерий
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5) экономия памяти таблиц подстановки П .K  Изу-
чение данных таблицы подтверждает эффективность
применения синтезированных четверичных последо-
вательностей де Брейна для существенного увеличе-
ния мощности класса доступных экономичных S-
блоков подстановки.
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Значения криптографически важных показателей S-блоков

Класс
последовательностей

де Брейна

Объем
класса

/22NW =

Количество S-блоков, обладающих заданным параметром

max
1r h£ 11 22 2 2Sd

h
-h-= - - T 1( ) 2iK f h-= ПK

Двоичный, 4k = 256 24 192
21

( 60T ³ )
0 4

Двоичный, 5k = 65 536 76 33 032
1 642

( 1 000T ³ )
0 4

Четверичный, 2k = 331 776 23 008 218 688
2 281

( 140T = )
2176 2
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SYNTHESIS METHODS AND CRYPTOGRAPHIC APPLICATION
OF QUATERNARY DE BRUIJN SEQUENCES

A new approach to the design of compact S-boxes based on the use of quaternary de Bruijn sequences is proposed.
It allows the achievement of a substantial increase of available S-boxes compared to using binary de Bruijn sequences.
The characteristics of the obtained compact cryptographic S-boxes are researched. These compact S-boxes are stated
to have at least equivalent cryptographic quality compared to full-sized ones.
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КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ
ДЛЯ ПРЕДПРИЯТИЙ АЭРОКОСМИЧЕСКОЙ ОТРАСЛИ

Проблема защиты информации путем ее преобразования, исключающего ее прочтение посторонним лицом,
волновала человеческий ум с давних времен. История криптографии – ровесница истории человеческого языка.
Более того, первоначально письменность сама по себе была криптографической системой, так как в древних
обществах ею владели только избранные.

Криптографические методы защиты информации –
это специальные методы шифрования, кодирования
или иного преобразования информации, в результате
которого ее содержание становится недоступным без
предъявления ключа криптограммы и обратного пре-
образования. Криптографический метод защиты, без-
условно, самый надежный, так как охраняется непо-
средственно сама информация, а не доступ к ней (на-
пример, зашифрованный файл нельзя прочесть даже в
случае кражи носителя). Данный метод защиты реа-
лизуется в виде программ или пакетов программ.

Современная криптография включает в себя четы-
ре крупных раздела:

– симметричные криптосистемы. В симметричных
криптосистемах и для шифрования, и для дешифро-
вания используется один и тот же ключ

– криптосистемы с открытым ключом. В системах
с открытым ключом используются два ключа – от-

крытый и закрытый, которые математически связаны
друг с другом.

Информация шифруется с помощью открытого
ключа, который доступен всем желающим, а расшиф-
ровывается с помощью закрытого ключа, известного
только получателю сообщения;

– электронная подпись. Системой электронной
подписи называется присоединяемое к тексту его
криптографическое преобразование, которое позволя-
ет при получении текста другим пользователем про-
верить авторство и подлинность сообщения;

– управление ключами. Это процесс системы об-
работки информации, содержанием которого является
составление и распределение ключей между пользо-
вателями.

Основные направления использования криптогра-
фических методов – передача конфиденциальной ин-
формации по каналам связи (например, электронная
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	Рассматривается алгоритм равных цен, применяемый для планирования пути в среде с запрещенными состояниями. Алгоритм может использоваться как подпрограмма в алгоритме захвата манипуляционным роботом объекта в неизвестной статической среде.
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	The equal prices algorithm is considered for a path planning in an environment with forbidden states. The algorithm may be used as a subroutine in an algorithm for an object grasping by a manipulator in an unknown static environment.




	Отметим, что достаточно широкий круг задач экономической динамики (микро-, мезо- и макроэкономического уровня) описывается в классе многокритериальных многошаговых задач линейного программирования (ММЗЛП) [1(5] вследствие линейности алгоритма расчета основных отчетных финансовых показателей деятельности ЭС – прибыли, амортизации и др. Задачу указанного класса можно представить в следующем виде [6]:
	Применяя к задаче (1), (3), (4) при z = 1 + r > 1 (r – ставка дисконтирования, позволяющая учитывать обесценивание с течением времени денежных средств участников проекта – производителя, налогового центра и т. п.) оператор ZT, определяемый формулой ZT(x(t + 1)) =  = [X(z,T) и учитывая свойство ZT(x(t + 1)) = z[X(z,T) + x(T)z–T – x(0)], получим статическую задачу значительно меньшей размерности, которую назовем ZT-задачей, соответствующей ММЗЛП (1)((3); X(z,T) назовем ZT-изображением переменной x(t).
	Анализ ZT-задачи на основе предлагаемого операционного подхода позволяет получать широкий круг теоретически и практически значимых результатов: строить аналитические оценки значений переменных, критериев и их сверток в исходных многошаговых моделях; доказывать разрешимость ММЗЛП на конечном и бесконечном интервале времени; строить оценки множества Парето в пространстве критериев; производить предварительную оценку проектов оптимального развития экономических систем с классификацией их на потенциально приемлемые и заведомо неэффективные без решения указанных многошаговых задач.
	При этом оценки на переменные и свертки критериев на неограниченном временном интервале справедливы и для  задачи (1), (2).  Поскольку для предло-
	женных моделей (описываемых в указанном классе задач) свертки являются неубывающими от горизонта планирования, то соответствующие критериальные оценки имеют место и на конечном интервале времени.
	Полученные результаты реализованы в виде системы поддержки принятия решений для оценки эффективности проектов оптимального развития экономических систем, позволяющей ЛПР повысить обоснованность выбора инвестиционной стратегии на стадии предварительного анализа.
	Рассмотрено применение обобщения метода наименьших квадратов и нестатистического варианта метода определения будущего положения объекта околоземного пространства при известных ограничениях на ошибки измерений. Даны вычислительные схемы проективных алгоритмов и алгоритмов среднеквадратической коллокации. Определены точностные характеристики этих алгоритмов при различных распределениях ошибок измерений. Приводятся результаты расчетов на модельных примерах.
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