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Анотація: Розглянуто систему захисту інформації у радіоканалі, яка була виконана 

за допомогою швидкої перебудови частоти та вбудованої системи шифрування голосу і 

даних. 
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Аннотация: Рассмотрена система защиты информации в радиоканале, которая 

была выполнена с помощью быстрой перестройки частоты и встроенной системы 

шифрования голоса и данных. 
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защита. 
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Abstract: The system of information protection in the radio channel, which was 

performed with the help of fast frequency tuning and built-in voice and data encryption system, 

is considered. 

 

Системи захисту інформації – це сукупність заходів, спрямованих на запобігання 

порушенню конфіденційності, цілісності, доступності інформації, здійсненню її 

несанкціонованої модифікації та знищенню.  

Методи захисту закритої та конфіденційної інформації розрізняють за ступенями 

надійності, при визначенні достатнього рівня якого користуються моделями захисту 

об’єктів,  що дають змогу оцінити кількість і якість технічних засобів для досягнення 

результату.  

 

 

http://esu.com.ua/search_articles.php?id=12485
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Захист інформації передбачає визначення можливих каналів її витоку, оцінювання 

важливості самої інформації та розроблення заходів для попередження її витоку й 

викрадення та знищення.  

Для захисту інформації яку нам потрібно передати по радіоканалу необхідно 

розробити наступний радіоелектронний захист. 

Радіоелектронний захист – це заходи і засоби боротьби з радіоелектронною 

протидією (РЕП), засновані на використанні таких ефективних способів передачі 

інформації, при яких дія системи радіоелектронної протидії стає малоефективною. 

Засоби радіоелектронного захисту захищають радіоканали від електронної протидії 

(ECM), такої як навмисні перешкоди. Метод радіоелектронного захисту, заснований на 

швидкій перебудові частоти (frequency hopping, FHSS), використовується, наприклад, у 

всіх радіостанціях R&S  ®  M3AR,  як додаткова можливість.  Ці методи дозволяють 

створювати захищені від перешкод радіоканали. 

Один із надійніших методів захисту від прослуховування і впливу помилкових 

сигналів за допомогою вбудованої системи шифрування голосу і даних. Ця функція 

реалізована у приладі R&S ® MR6000A з сімейства R&S ® M3AR.  
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