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Інформаційні ризики � це небезпека виникнення збитків або шкоди в результаті 

застосування компанією інформаційних технологій.

При цьому інформаційні ризики компанії залежать від:

- показників вартісної цінності інформаційних ресурсів;

- ймовірності реалізації загроз для ресурсів;
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- ефективності існуючих або планованих засобів забезпечення інформаційної безпеки.

Система управління ризиками інформаційної безпеки (ІБ) є актуальним завданням на 

всіх етапах роботи комплексу захисту інформації. При цьому управляти ризиками 

неможливо, попередньо їх не оцінивши, що в свою чергу має бути здійснене за певною 

методикою. Оскільки ризики інформаційної безпеки є основними далеко не для всіх 

організацій, практикуються три основні підходи (методики) до управління цими ризиками,

що розрізняються глибиною і рівнем формалізму.

Для некритичних систем, коли рівень інформатизації не високий, що характерно для 

більшості сучасних компаній, існує мінімальна необхідність в оцінці ризиків. У таких 

організаціях слід вести мову про деякий базовий рівень ІБ, визначений існуючими 

нормативами та стандартами, кращими практиками та стороннім досвідом. Для критичних 

систем, в яких рівень інформатизації бізнес-процесів дуже високий і інформаційні ризики 

можуть суттєво вплинути на основні бізнес-процеси, оцінку ризиків застосовувати необхідно,

проте в даному випадку доцільно обмежитися неформальними якісними підходами до 

вирішення цього завдання, приділяючи особливу увагу найбільш критичним системам. Коли 

ж бізнес організації побудований навколо інформаційних активів і ризики інформаційної 

безпеки є основними, для оцінки цих ризиків необхідно застосовувати формальний підхід і

кількісні методи.

Існує достатньо способів проведення оцінки ризиків і реально обґрунтованих підстав 

щодо теоретичних і практичних досягнень управління інформаційними проектами, що 

висвітлюють етапи комплексного захисту інформації. Вони відрізняються методами 

оцінювання їх складових � ймовірності та збитку. Найбільш поширене використання 

експертних оцінок в сукупності з бальними шкалами значень, що ускладнює трактування 

результатів розрахунків. Ефективність аналізу ризиків знижує також розгляд типових загроз 

інформаційної безпеки стосовно конкретної організації з характерними для неї 

інформаційними ресурсами. У зв’язку з цими обставинами розроблюються методи аналізу та 

управління ризиками, що спираються на показники, придатні для кількісної експертної 

оцінки. При цьому оцінки отримуються у грошовому вираженні, що дозволяє 

використовувати строгі формули для розрахунків і адекватно інтерпретувати результати.
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