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У зв'язку з постійно зростаючим обсягом інформації,  яка циркулює і 

використовується людьми в різних сферах життєдіяльності, зростає роль автоматизованих 
систем підтримки прийняття рішень (СППР). 

Системи прийняття рішень, або, інтелектуальні системи підтримки прийняття 
рішень (ІСППР)  у загальному вигляді — це система,  яка асистує особам,  які приймають 
рішення в прийнятті цих самих рішень, використовуючи інструментарії дата майнінгу, 
моделювання та візуалізації, включаючи відповідне програмне забезпечення, стійке за 
якістю, інтерактивне і гнучке з налагодження. 

Незважаючи на величезні зусилля, спрямовані на вирішення цієї проблеми, 
використання новітніх розробок в підходах і технологіях захисту інформації, дана задача 
залишається актуальною і не втрачає своєї гостроти.  

Складність завдання захисту інформації продиктована труднощами її формалізації і 
антагоністичною природою самої проблеми. На жаль, більшість розроблених і 
розглянутих в літературі методів не враховують антагоністичні особливості задач захисту 
інформації а це, в свою чергу,призводить до низької ефективності в їх використанні.  

Великою перевагою теорії ігор є те,  що її розрахунок можна легко перенести в 
електронний вигляд, що автоматизує роботу і покращить результати досліджень. 

Метою моєї роботи є підвищення ефективності прийняття рішень шляхом 
застосування антагоністичних методів теорії ігор. Тобто теорія ігор має необхідний 
інструментарій для розглядання і розробки рішень та завдань пов’язаних з захистом 
інформації. Особливу увагу потрібно звернути на вирішення антагоністичних ігор. 
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Антагоністична гра — це система Г = (X, Y, F), де X — множина стратегій першого 
гравця, Y — множина стратегій другого гравця, F (х,у) — функція виграшу. Перший 
гравець прагне максимізувативати функцію F, а другий гравець — мінімізувати цю 
функцію.  Будемо вважати,  що множини Х і Y  компактні,  а функція F  (х,  у)  —  
безперервна. 

Особливу увагу я приділив вирішенню матричних антогоністичних ігор. 
Антагоністична гра називається матричною, якщо множини стратегій гравців кінцеві. В 
цьому випадку можна покласти 

 
X= {1,… n],   Y= {1, …m},   F(i,j) = a_ij,   i= 1,…,n,   j= 1,… m. 
 
Таким чином, матрична гра повністю визначається матрицею А=(a_ij), i = 1, ... n, j= 

1,… m. Зроблено це для спрощення задачі. 
 
Моделювання задачі 
 
Підприємство самостійно може обрати стратегію захисту інформації С1, С2, С3. 

Кожна стратегія має коефіцієнт корисної дії рішень р1, р2, р3. Значення ККД також буде 
залежати від часу прийняття рішення(вчасно, невчасно). Також будуть враховуватися 
ресурси виділені для захисту відповідного класу секретності. Побудуємо таблицю задачі 
табл.1. 

Потрібно: 
1) надати описаній ситуації ігрову схему, вказати допустимі стратегії сторін, 

скласти матрицю; 
2) дати рекомендації вибору стратегії за видами, які забезпечують підприємству 

максимальний прибуток. 
Щоб зменшити розмірність матриці можна вважати, що одночасно на всі три види 

стратегії ресурси виділенні для захисту інформації можуть приймати лише один клас 
секретності: особливої важливості, цілком таємний або таємний. 

 
Таблиця 1 — Таблиця даних 

ККД рішення Ресурси виділенні для захисту 
відповідного класу секретності 

Стратегія 
захисту 
інформації 

ККД 
рішення 

Прийняте 
вчасно 

Прийняте 
невчасно 

Особливої 
важливості 

Цілком 
таємної 

Таємної 

С1 6.3 7.8 6.5 15 10 8 
С2 7.1 7.9 7.2 40 26 10 
С3 5.8 7.4 6.1 28 17 15 

 
Ігрова схема: 
У грі беруть участь 2 гравця: А — захисник, В — атакуючий. 
Гравець А прагне вибрати таку стратегію рішень, щоб отримати максимальний 

ККД обраних рішень. Стратегіями гравця А є: 
А1 – Захист інформації особливої важливості; 
А2 – Захист цілком таємної інформації; 
А3 – Захист таємної інформації.  
Гравець В прагне витратити мінімальну кількість часу на злом захисту. Стратегіями 

гравця В є: 
В1 – Затрачений час на злам інформації особливої важливості 
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В2 - Затрачений час на злам цілком таємної інформації.  
В3 - Затрачений час на злам таємної інформації.  
Інтереси гравців А і В - протилежні. 
 
Визначимо зміну ККД від вчасності реагування табл.2. 
 
Таблиця 2 — Зміна ККД від вчасності реагування 

Стратегіязахистуінформації ККД рішення Цінавчасно 
принятого 
рішення 

Цінаневчасно 
принятого рішення 

С1 6.3 7.8-6.3=1.5 6.5-6.3=0.2 
С2 7.1 7.9-7.1=0.8 7.2-7.1=0.1 
С3 5.8 7.4-5.8=1.6 6.1-5.8=0.3 

 
Для спрощення ціна невчасно прийнятого рішення не зменшує його ціну, будемо 

вважати, що ціна буде зменшуватися коли рішення не прийнято взагалі. 
Розрахуємо елементи матриці табл.3. 
 
Таблиця 3 — Розрахунок елементів матриці 
Атака 
Стратегії Особливоїважливості: 

15+40+28 
Цілкомтаємно: 
10+26+17 

Таємно: 
8+10+15 

Особливоїв
ажливості: 
15+40+28 

15*1,5+40*0,8+28*1,6=99.3 10*1.5+(15-
10)*0.2+26*0.8+(40-
26)*0.1+17*1.6+(28-
17)*0.3=68.7 

8*1.5+(15-
8)*0.2+10*0.8+(
40-
10)*0.1+15*1.6+
(28-
15)*0.3=52.3 

Цілкомтає
мно: 
10+26+17 

10*1,5+26*0,8+17*1,6 =63 10*1,5+26*0,8+17*1,6 
=63 

8*1.5+(10-
8)*0.2+10*0.8+(
26-
10)*0.1+15*1.6+
(17-
15)*0.3=46.6 

Захист 

Таємно: 
8+10+15 

8*1,5+10*0,8+15*1,6 =44 8*1,5+10*0,8+15*1,6 
=44 

8*1,5+10*0,8+1
5*1,6 =44 

 
Отримали матрицю відношення табл.4. 
 
Таблиця 4 — Матриця відношення 

Стратегії А1 А2 А3 
З1 93,3 68,7 52,3 
З2 63 63 46,6 
З3 44 44 44 

 
Я використав методи мінімаксу, максиміну, графічний та метод Брауна-Робінсона 

для вибору найкращого варіанту прийняття рішення, і знаходження так званої Нешовської 
рівноваги, якщо вона є в обраній грі. 
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Вирішення даних методів давно автоматизовано і не потребує представлення або 
детального розбору рішення даної задачі. Всі вище перечисленні методи зводять рішення 
задачі до оптимального вибору стратегій альтернатив (З1, А3). Саме стратегії (1;3) є 
сідловою точкою, даної матриці, а значить оптимальними стратегіями для захисника і 
атакуючого будуть саме ці стратегії.  

Потрібно розуміти,  що я не створив нові методи теорії ігор,  а використав уже 
існуючі для вирішення задачі з вибору найліпшої стратегії. 

Плюсами теорії ігор є: 
¾ Простота розрахунків; 
¾ Легкість в автоматизації; 
¾ Порівняно високий коефіцієнт корисної дії, в порівнянні з іншими методами; 
¾ Простота обслуговування СПР створених на основі теорії ігор; 
¾ Наявність методів для рішення антагоністичних задач. 

У цій роботі я запровадив модель кібербезпеки разом із теоретичними 
інструментами теорії ігор, щоб довести, що методи прийняття рішень не настільки 
ефективні у забезпеченні ефективних графіків захисту, як ті, що обчислюються теорією 
ігор Неша. 
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