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Анотація. Було досліджено зміну статистичних показників зображення як контейнера при приховуванні 

інформації з урахуванням цих показників та без їх урахування. Застосування отриманих даних дозволить пок-

ращити роботу алгоритму з урахуванням статистичних даних контейнера, зменшити ймовірність виявлення 

прихованого повідомлення за допомогою статистичного стегоаналіза. 

Ключові слова: цифрова стеганографія, приховування інформації, частотна область, дискретно-

косинусне перетворення, статистичні показники 

V. Ja. Chechel’nickij, ScD., 
N. V. Kalashnikov, A. A. Jakovenko, 
N. I. Kushnirenko 

CONTAINER`S STATISTIC FEATURES CONSIDERING FOR 
STEGANOGRAPHIC ALGORITHM 

Abstract. Some image statistics changes for embedding information with container image statistics accounting and 

without were checked. As a container considered static digital images in JPEG file format, data hiding in least signifi-

cant bits of container discrete cosine transform coefficients provided. Container distortion parameters were measured 

and chi-square test was conducted for embedding information with container image statistics accounting and without. 

Also values distribution for container discrete cosine transform coefficients was checked. Obtained data allow improv-

ing algorithm with image statistic features considering. Decreasing image distortions and statistics changes will reduce 

probability of hidden message detection with histogram-based and statistical steganoanalysis. 
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СТЕГАНОГРАФИЧЕСКОГО АЛГОРИТМА 

Аннотация. Было исследовано изменение статистических показателей изображения в качестве контей-

нера при сокрытии информации с учетом этих показателей и без их учета. Использование полученных данных 

позволит улучшить работу алгоритма сокрытия информации с учетом статистических данных изображения 

и уменьшить вероятность выявления скрытого сообщения при помощи статистического стегоанализа. 
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Вступ. Стеганографія вирішує задачі 
приховування факту існування таємних да-
них при їх передачі, зберіганні або обробці. 
Повідомлення, яке приховується, вбудову-
ється у певний об’єкт, що не привертає ува-
ги. Такий об’єкт називається контейнером та 
може вільно передаватися адресату [1]. Зна-
чна кількість стеганографічних алгоритмів 
(СА) використовує у якості контейнера циф-
рові зображення у форматі  JPEG,  а  також 
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інших форматах із використанням дискрет-
ного косинусного перетворення (ДКП). Такі 
СА можуть використовувати різницю коефі-
цієнтів ДКП для кодування бітів стеганогра-
фічного повідомлення (СП), наприклад алго-
ритми Коха-Жао та Хсу і Ву [1], так і моди-
фікацію найменших значущих бітів (НЗБ) 
коефіцієнтів ДКП, наприклад, програма 
Jpeg-Jsteg. У роботі [2] було запропоновано 
новий СА, який змінює значення НЗБ коефі-
цієнтів ДКП та використовує модифікацію 
таблиці квантизації JPEG. Для програми 
Jpeg-Jsteg модифіковано СА з метою змен-
шення помітності вбудовування повідомлен-
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ня шляхом перестановки значень коефіцієн-
тів ДКП у блоці [3]. У роботі [4] розглянуто 
методи покращення стійкості для існуючих 
СА з використанням ДКП. 

Існуючі методи стеганографічного аналі-
зу дозволяють виявити наявність приховано-
го повідомлення у зображенні, у тому числі у 
НЗБ коефіцієнтів ДКП за статистичними по-
казниками контейнера [5–7]. Таким чином, 
залишається актуальним пошук нових СА, 
які забезпечують максимальну подібність 
порожнього та заповненого контейнерів при 
приховуванні інформації. Для реалізації по-
дібних алгоритмів є необхідним урахування 
статистичних показників вихідного зобра-
ження, а також їх змін при вбудовуванні СП 
[8 – 9]. 

Мета роботи. Метою даної роботи є до-
слідження зміни статистичних показників 
контейнера для двох СА – з урахуванням цих 
показників та без їх урахування, при цьому 
було вирішено наступні задачі: 

1. Здійснено приховування інформації у 
НЗБ коефіцієнтів двовимірного по-блокового 
ДКП зображення. 

2. Розглянуто методику оцінювання ста-
тистичних показників зображення-
контейнеру. 

3. Досліджено зміну статистичних пока-
зників зображення-контейнеру при прихову-
ванні інформації. 

Основна частина. Узагальнений алго-
ритм вбудовування інформації у НЗБ части-
ни коефіцієнтів ДКП контейнера з урахуван-
ням їх статистичних показників, який розг-
лядається у даній статті, запропоновано у 
роботі [10]. 

Стеганографічне повідомлення у вигляді 
бітової послідовності може кодуватися аси-
метричним кодом, наприклад на основі дос-
коналих двійкових решіток [11], для отри-
мання розподілу значень бітів повідомлення 
максимально наближеного до розподілу НЗБ 
коефіцієнтів ДКП контейнера. 

Для вбудовування інформації без ураху-
вання статистичних показників використає-
мо СА програми Jpeg-Jsteg [3]. 

Реалізація розглянутих алгоритмів, та 
визначення статистичних показників здійс-
нювалось у середовищі математичних обчи-
слень Matlab. Було порівняно зміну статис-

тичних показників контейнера для обох ал-
горитмів, що досліджуються. У якості кон-
тейнера використано зображення у відтінках 
сірого розміром 256×256. Вбудовувалось та-
ємне повідомлення: «Steganography is the art 
and science of writing hidden messages in such 
a way that no one, apart from the sender and 
intended recipient, suspects the existence of the 
message, a form of security through obscurity.». 
У якості матриці квантування використано 
стандартну таблицю IJG [12], показник якос-
ті зображення Q = 85. Зображення-контейнер 
наведено на рисунку 1. 

 

Рис. 1. Зображення-контейнер 

Результати визначення розподілу коефі-
цієнтів ДКП за їх значеннями для порожньо-
го контейнера та при вбудовуванні розгляну-
тими СА наведено на  рисунках 2; 3 та 4. 

 

Рис. 2. Розподіл значень коефіцієнтів ДКП 
для порожнього контейнера 
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Рис. 3. Порівняння розподілу значень 
коефіцієнтів ДКП для алгоритму Jpeg-Jsteg 

 

Рис. 4. Порівняння розподілу значень 
коефіцієнтів ДКП для запропонованого 

алгоритму 

З рис. 3 видно, що при використанні СА 
Jpeg-Jsteg розподіл значень коефіцієнтів 
ДКП помітно змінюється. Використання за-
пропонованого алгоритму викликає меншу 
зміну значень коефіцієнтів ДКП, як показано 
на рис. 4. 

Також для обох СА були визначені сере-
дньоквадратичне відхилення для порожнього 
і заповненого контейнерів (MSE), пікове 
співвідношення сигналу до шуму (PSNR) та 
проведено тест χ

2 (хі-квадрат). Результати 
тестів наведено у таблиці. 
 

Показники викривлення зображення 

Показник Вбудовування 
без урахуван-
ня статистики 

Вбудовування 
з урахуван-
ням статисти-
ки 

MSE 0,349 0,199 

PSNR 52,707 55,135 

Тест χ2 0,050 0,021 

Висновки. У даній роботі було розгля-
нуто зміну статистичних показників зобра-
ження-контейнера при приховуванні СП. 
При вбудовуванні інформації запропонова-
ним СА зміни цих показників дещо менші, 
ніж при використанні алгоритму Jpeg-Jsteg, 
але необхідне подальше покращення алгори-
тму з метою забезпечення максимальної по-
дібності порожнього та заповненого контей-
нерів. Оскільки розподіл значень бітів у по-
відомленні повинен бути нерівномірним, для 
кодування стеганографічного повідомлення 
бажано використовувати асиметричні коди. 
Також залишається актуальною оцінка імо-
вірності виявлення прихованого повідомлен-
ня, у тому числі з використанням тесту χ2, 
для запропонованого СА. 
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