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ПРИМЕНЕНИЕ НЕЧЁТКИХ МНОЖЕСТВ ДЛЯ ВЫЯВЛЕНИЯ НЕПОЛАДОК 
В РАСПРЕДЕЛЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ 

 

Аннотация. В работе для решения задачи выявления неполадок в распределенной информационной сис-
теме предлагается использовать отобранную совокупность диагностических параметров. Данная совокуп-
ность определяется с помощью MIB-деревьев и результатов мониторинга. По выбранному множеству пара-
метров строится набор лингвистических переменных, который позволяет решать задачу выявления непола-
док. 
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IN A DISTRIBUTED INFORMATION SYSTEM 
 

Abstract. In this paper, to solve the problem of fault detection in a distributed information system, it is proposed to 
use the selected set of diagnostic parameters. This is determined by MIB trees, and monitoring results. The set of lin-
guistic variables which allows solving the problem of fault detection is based on the selected set of parameters. 
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ЗАСТОСУВАННЯ НЕЧІТКИХ МНОЖИН ДЛЯ ВИЯВЛЕННЯ НЕСПРАВНОСТЕЙ 
В РОЗПОДІЛЕНИХ ІНФОРМАЦІЙНИХ СИСТЕМАХ 

 

Анотація. В роботі для вирішення задачі виявлення несправностей в розподіленій інформаційній системі 
пропонується використовувати відібрану сукупність діагностичних параметрів. Дана сукупність визначаєть-
ся за допомогою MIB-дерев і результатів моніторингу. По обраній множині параметрів будується набір лінг-
вістичних змінних, який дозволяє вирішувати задачу виявлення несправностей. 

Ключові слова: виявлення несправностей, нечіткі множини, нечіткі ситуації, лінгвістичні змінні, діагно-
стичні параметри, мережеві сервіси 

 

Введение. Тенденция интенсивного рос-
та использования облачных вычислений и 
online-сервисов оказывает сильное влияние 
на распределённые информационные систе-
мы (РИС). Стремительный рост данных сис-
тем вызывает необходимость резкого увели-
чения количества администраторов, которые 
их обслуживают. Увеличение количества 
серверов, администрируемых одним специа-
листом, позволит не только сэкономить 
средства на обслуживание новых мощно-
стей, но и обеспечить высокий темп их при-
роста.  

Такое увеличение может быть достигну-
то только за счет большей автоматизации, 
что в свою очередь потребует средств для  
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более эффективного контроля ситуаций. 
Мониторинг ключевых показателей имеет 
большое значение для отслеживания поведе-
ния системы и сигнализирует об обнаруже-
нии неполадок в её работе.  

На данный момент прилагаются усилия 
для решения проблемы выявления неполадок 
в поведении РИС. Решения промышленного 
сектора основаны на использовании порого-
вых методов [1]. Есть несколько исследова-
тельских работ, предлагающих статистиче-
ские методы для обнаружения неполадок [3 
– 6; 8 – 9]. 

В настоящей работе для решения задачи 
выявления неполадок предлагаются методы, 
основанные на теории нечетких множеств. 

Таким образом, практически в настоя-
щей работе разрабатываются дополнитель-
ные методы к существующим системам об-
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наружения неполадок, с помощью которых 
решается задача выявления наиболее значи-
мых неполадок. Для решения задачи выявле-
ния неполадок предлагаются методы, осно-
ванные на теории нечетких множеств. 

Целью работы является разработка но-
вых методов диагностики РИС,  позволяю-
щих, по многоразовым наблюдениям диаг-
ностических параметров, производить выяв-
ление наиболее значимых неполадок. 

Основная часть 
В основу работы взята диагностическая 

модель корпоративной сети, предложенная в 
работе [7]. 

В соответствии с данной работой, рас-
смотрим службу, которая будет работать на 
основе web-сервера Apache HTTP Server. В 
качестве источника диагностической инфор-
мации в данном случае выберем сетевую 
карту. Совокупность диагностических пара-
метров определяется с помощью MIB-
деревьев. MIB-деревья представляют собой 
иерархическую организацию соответствую-
щих данных для функциональных устройств, 
в то время как для отдельной задачи необхо-
димы только некоторые переменные. Эти 
переменные обычно образуют подгруппы. С 
точки зрения задачи диагностики, значение 
каждой отдельной контролируемой величи-
ны определяется параметрами, 

H,T,O,V ,                          (1) 
где H  – имя хоста; T  – время получения 
данных; O  – OID или имя переменной; V  – 
значение переменной. 

В соответствии с (1), одна MIB-
переменная имеет ряд значений (каждая 
MIB-переменная может использоваться для 
выбранного контролируемого узла). Каждая 
из них имеет свой собственный ряд значений 
во времени. Контролируемая модель может 
быть описана множеством всех MIB-
переменных, которые наблюдаются во вре-
мени. При обращении к переменной её зна-
чение запоминается в оперативной памяти в 
ассоциативных структурах. Для повышения 
производительности производная от пере-
менной величина рассчитывается только в 
процессе доступа к переменной. Основные 
производные величины, которые использу-
ются в мониторинге, приведены в табл. 1. 

1. Основные производные величины 

И Формула Описание 

pV
 i i+1pV =V  Предыдущее 

значение 

V  0V startvalue  Последнее 
значение 

S  i i–1 iS = S +V  Общая сумма 

sT  0T starttime  
Значение 

начала 
мониторинга 

( )i i i–1M = max V ,V  
M  

0 0M =V  

Максимальное 
значение 

( )i i i–1m = min V ,V  
m  

0 0m =V  

Минимальное 
значение 

T   
Время опроса 

последней 
переменной 

C  i i+1 iC = c ifD 0¹  
Количество 
значимых 
изменений 

N  i i 1N = N +1-  
Количество 
прочтенных/ 
переменных 

A  i iA = S / N  Среднее 
значение 

i–1 i
i

tA TT +dt VtA =
TT +dt
* *

 
tA  

TT  – time factor 

Среднее 
значение 

временных 
задержек 

dT
 i i i 1dT = T – T -  

Временной 
период между 
двумя послед-
ними опросами 

D  i i i 1D =V –V -  

Значение, 
на которое 
изменилась 
переменная 

Dp
 i i–1Dp = D / V 100*  

Значение, 
на которое 
изменилась 
переменная 

(%) 

R  i i iR = D / dT  Градиент 

 
Значения величин sT , M , m , T , C , N  

запоминаются в оперативной памяти, а вели-
чины A , tA , dT , D , Dp , R  вычисляются 
при обращении к ним. 

Диагностическими параметрами будут 
являться производные от измеряемых пара-
метров. Измеряемыми параметрами для се-
тевой карты, очевидно, будут Object 
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Identifier (OID) из Management Information 
Base (MIB).  

Эксперимент, проведенный в рамках 
данного исследования, представляет собой 
снятие показаний с помощью SNMP-
протокола из MIB-базы для дальнейшего их 
анализа.  

Общая схема эксперимента показана на 
рис. 1. 

 

 
Рис. 1. Общая схема эксперимента 

 
На множестве клиентов установлена 

программа Apache JMeter. Apache JMeter — 
инструмент для проведения нагрузочного 
тестирования, разрабатываемый Apache 
Software Foundation, и используется здесь 
для симуляции большой нагрузки на сервер.  

Измеряемыми параметрами для сетевой 
карты, очевидно, будут Object Identifier 
(OID) из Management Information Base (MIB). 
Диагностическими параметрами будут яв-
ляться производные от измеряемых парамет-
ров. 

Из множества параметров экспертным 
путем были выбраны производные от MIB-
переменных, которые образуют множество 
( )B s , введенное в работе [7], и представля-

ют собой скорость изменения определенных 
OID’ов. OID’ы, отобранные в результате на-
бора экспериментов, представлены в табл. 2. 

Все множество значений ( )D b  некото-
рого выбранного параметра b разбивается на 
конечное число подмножеств, 

( ) ( ) ( ) ( )1 K bD b = D b D bÈ¼È , (2) 

где ( )K b  – общее количество подмножеств 
для параметра b . Причем, каждое подмно-

жество ( )KD b , включает значения парамет-
ра b ,  которые он принимает при одном и 
том же состоянии службы. 

 
2. OID, отобранные в результате 

эксперимента 
 

Название 
OID Описание 

ipInDelivers 
Полное число входных 
дейтаграмм, успешно 
обработанных на IP-уровне  

ipInReceives Число полученных 
дейтаграмм 

tcpInSegs Полное число  
полученных tcp-сегментов 

 
Для использования лингвистического 

описания значений параметра b  построены 
полные ортогональные семантические про-
странства (ПОСП), которые служат областя-
ми лингвистических значений каждого из 
параметров [1]. 

Исходя из работы [7], можно сказать, что 
для построения ПОСП некоторого параметра 
b  требуется определить множество нечетких 
термов, 

( ) { } ( )
k

k=1 K b
D b = b

¼
, (3) 

где ( )K b  – количество нечетких термов, ко-
торые принимает соответствующая лингвис-
тическая переменная. Нечеткие термы 

( )kb D bÎ , входящие в описание лингвисти-
ческих переменных (3), определяются трапе-
цеидальными функциями принадлежности 

kμ , которая положительно определена на 
некоторых интервалах ( ) ( )( )k k

b ep b , p b , зави-

сящих  от ( )kD b . 
Для формализованного использования 

параметров системы, в соответствии с [7], 
определим для них лингвистические пере-
менные (ЛП): 

( )1 срP =V ipInDelivers ,  
( )2 срP =V ipInReceives , (4) 
( )3 срP =V tcpInSegs .  
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Нечеткой ситуацией называется нечеткое 
множество второго уровня [2], 

( ){ }l l
m mθ = μ p / p , (5) 

( ) ( ) ( )K bmk
m

m k
m

k=1

μ b
μ p =

b

ì üï ï
í ý
ï ïî þ

, (6) 

где ( )k
mμ b  – значение функции принадлеж-

ности признака к определенному терму; k
mb  – 

конкретный терм лингвистической перемен-
ной m -го диагностического параметра; mp  – 
лингвистические переменные, определяемые 
формулой (4). 

По результатам эксперимента были по-
строены лингвистические переменные для 
описания штатных и нештатных ситуаций. 

На рис. 2 изображены три терма [«Ма-
лая», «Средняя», «Большая»] лингвистиче-
ской переменной ( )1 срP =V ipInDelivers , вы-
ражающие степень величины параметра 
ipInDelivers.  

Каждый из трех термов представляется 
своим нечетким множеством, а нечеткое 
множество на множестве определения лин-
гвистической переменной определяется функ-
цией принадлежности этого значения данно-
му нечеткому множеству. 

 

 
Рис. 2. Термы лингвистической 

переменной 1P  
 

Выводы. Разработанный подход позво-
ляет дать качественное описание ситуации, 
при которой возникает неполадка в поведе-
нии системы. 

Полученное описание штатных и не-
штатных ситуаций в РИС позволяет решать 
задачу выявления наиболее значимых непо-

ладок в поведении сервисов, работающих на 
основе веб-сервера Apache HTTP Server. 
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