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г є с  п е  п и  п  е г   и е и  

и е с  ф и  ес с   сис е  е е пе и ф г  
п с . Ви че ,  и ч  с и с  є чи  сис е  ип  
«п е  е пе и – п и  е пе и» с е  е е с . В  

с е    и и е с  ф   е и с е  е 
 и с  и п и  п  е г   и е и  

е е пе . Н  с   е   е е  п    и и 
сис е  ис  ф  е  е и  с е  п и  п   
сис е  е е пе и. П с  е   п  чи с , -

В е   А с . е и   с е  е   и с  
с и  г ч  с и и е , и   с  

и е  е е пе и  и е  и е с  ф   с  
с ис ич и  и    с и  , е и   п г  е и  

е е   п . 
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, е е пе , и и и ф  е пе и, е  и , е  

сис е   п  

Вс  

и че г с е  и ич  си   сфе  е е пе и 

ис е г ч и  сис е , и ич и  ф и  ес с , ф г  
п с  и  е п с  и г є и е  г  и   
е г ч и  п е . с  с , с с   е г ч с  г  
 с  п и , є с  с  и с е  е е е  с ч с г  
е п с  с  г  ич  г ч с . П и , с ч  с и  

и ис  е   п  с  п и и  и  г . г  
ис  спе с г  с  ч с « и с  с и  е г  ( е пе и)  

еп  с и  » [1].  г  п е  є с е   п и е  
ефе и с  сис е  е пече  ф  е пе и   и и  

е пе и с ч с г  е п с   ис е г ч и  сис е . Н  п е , 

 с є е  с е , є и ис   сфе  е е пе и п г с ич и  
и с е  е  и и  си е ге и и, е ,  п и  

п   п и  е   е г   и е и  е е пе . Д  
п и ефе и и  п е с и  сис е  ис  ф   ф -

и  сис е  е  п и и , е    и и  

  п  е г   п е  п и и е е пе и. 

А алі  іс юч х слі е ь. г  е  п  с с  сис е  
си   и  г е  п   Д2]. П ,  п   є  

п и и   с є и    с е  и и с .   ип  
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с и с  и  сис е  че  «пе ич с   е с  и ч и  е и  
сис е и  е ичи и п ». Пе ич и  е  е с  е ичи и 

и е с  ф   ч с   е с  п и и е с   е ичи и 
п  е г   и е и  е е пе  п г     

ч с   Д3, 4]. Д   є п е   г е  и  .  
сис е и с с  и п ес  ег , е ге   ф ,  
с и с  с с  ф и  е г . І ег и  п  «  

и и и  и и » е пе и ґ є с   [5]. Д  с е  и и 
и е с  ф и  ес с  п ч и и ис и е  и ч и  

сис е ,   ги  п и и: ф ич , ч , г ч , с , 
е ч , ф  . с с є с  е ич и  п , и  с  

сич и   и че  е е  п с е  фе и  , г ч и   
и  ’є  Д6]. г  с ч с г  с  ич и  е е  п с е  че  

 и п и  п е    п и  е е е и   е   Д7]. 
Де  е ич  с е  сис е   п ,  е  ч  
ип  « и - е »  с   чи с  п е е   [8]. є   г и  

п ичи  и и  ф  е пе и є « с и  ф » , е , п   
п и  г и  е   с с    с  ис . п  
и и є  е г ч е, с е  пси г ч е и е. Н  п  е г  
епе е че  и с  и и и. П е  ч с  и е  п и . 

Не е п е ч  ис ч , ф   с ,  п и  е . 
п  е и и и с  и   е г   е и и и . 
п  п и  е   ис  ф  с  и   и и  

п е  е пе и. Вп и  п  п и   ис  ф   и и и 
ф  е пе и и  п и и с е  е с . Іс ч  

и и е с  ф   пе е  с  с   с ис ич и  
п , є с   с ич  е   с   и ч и  е  

є   е п с . В и  с е    и и и  е є 
и с  и п и  п   п и  е    ис  

ф     и и. 

Ме ю  є    сис е г   е  с е   
 п и  п   п и  е   ис  ф   е  

и е с  ф и  ес с   п г  п  е е   
п   с   чи с , е  -В е   сис е и 

 А с   и е   ип и  с и с е ,  е   
сис е   п   ’ . 

ис е и  п   е  є   п и и  с п  

си. ис е и  и є и,  и и  сис е   
и  е є   ес си. е и  п и  и  сис е  є 

е   с   чи с . ис е и  п и  ( с ) 
сис е  є є ,  и  и  е є . е   

сис е  п п   п и  с и. ип и  п и  и  сис е  є е  
-В е . ис е и  и  ег  сис е  є є ,  

, сис е и  си є . А п  и  и  сис е  и че  
А с   « є  си   ге е » [2]. Н  с  чис е и  

и  е  є п с и и,   с  ип  є  сис е и 
« ис и  – ис и » є с  и и  сп с . 

В і о-сис е і а і юва . ів  а чи со а 

ис е и е пече  ф  е пе и є сис е и  ч с и  
п . В и  е  п и    г  п и  п є с  е 
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,  че е  пе и  ч с   – ч с п . г е  п и  п   
п и   и  е    ис  ф   и и  ф  

е пе и.  п с и  ип  и и  п п и  ч с  и  ,  
п и е и   и.  ч с  и   е и  и и  

ф  е пе и. «   п  п и  и и  
с  е  ф  ( )x t ,  п ’ є и с  и ф  ( )x t    

че и  п ч и  е  ч с  t    че и  пе и  е  ч с  t  , е 
п с  0  » [9]. Д с и  п и  п   п и  е   ис  

ф   ч с    п г  п с  е  –  чи с : 

( )
'( ) (1 ) ( ),

N t
N t r N t

K


   

(1) 

е:  – ч с п . 
Н п с и  ис е и  г   чи с  є  Д10]: 

  nnn NKNrN   11  (2) 

е  ,...2,1,0 , п и є ис е  че  

  (1) п с и 0 ,   чи с  пе е є с    
е с  Д11].  (1)  (2)  п с  е п е   сис е  

е пече  ф  е пе и. є : и ч и  п ес  сис е   
е е и  с г  и  ф и  ес с  K , п и ,  е е  є K  

и , и и   , ип и  п’ е ; t  – ч с; n  – е ичи  ис е г  

 ч с  ( е и  ч с).  сис е  є с    ес си.  N  

є п ч е чис  е и  г . П е  r  – еф є  с  
с   е и  . П е  Kr  – еф є  с и  с  
с  ,  еф є  -сис е  е . В  е и є 

п ес « п  се е и ». п  се е и  п с є с , п -пе е, е е и и 
с п и и ес с и, , п - ге, и ,  с  ес с  ( е е и  и ) 

п є с  с  п е  с    ис , , п е,  
и  и с .  

с и п  е и   є ис е и  п  п ,    
е  чи с   и и е  (2). П  п е е  
е ич г  е спе и е  с п и . є  с  ф и  ес с  – 

K . Д   п и п е  r  τ и    

    iii NKNrrN    1,1 ;  max,...,2,1 ii  . (3) 

Д  и  ф ,  пис є п е : 

     ,max, 1 rNrM i . (4) 

Не  е  п   сис е  ф  е пе и  с   
чи с  п г є  ,  еф є  п  се е и  е є с   е 

е и    ф . еф є  е и  п’ е  е е и   
с  . и  е  с є с   с п  е . 

а і юва  и с охас ич і  і сис е і  в ає о і . о ел  о і-Вол е а 

 е  е п е   е  сис е  ф  е пе и  
п п    и че  сис е  е пе и  п    [4]. 

е  п е с е   с п  иг . В е е  п че : x  – с    
п’ е  е е ,  и с  ис и и, е г « е »; y  – 
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с  пе ,  и с  ис и и п’ е  е е , е г 
« и ». е е є че  и  е ичи  п чи  е и и и е и, п  – 

cc YX , . Ди  чисе с  є чи  п п  ис и  )(tx   и  )(ty  

е є с  сис е   [8]: 
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, 

 

(5) 

е xr   yr  – с  еф є и с ; 

xh   yh  – се е  ч с п , п ,  (п ) и е   
п е  с  п и   п  и с  ис и ; 

cX   cY  – се е  с  пе -     , п ; 
a  – еф є  ис  ис и   е , и  и ч є ефе и е е е  
се е  с   е   и е  и с  ис и . 

еф є  ис  ис и   е  – a  и ч є ефе и е е е  
с  пе  е  п  п , п г   с е  . г   

и чи и е : 

    )1(0 aXaX cc  . (6) 

Д  сп е  е  (5) п и чисе   е  с  
п е   п г  и. чи Д12; ф и (3), (4)], и  и: 

,xht   )()( 1  NXhx x   ),()( 2  NYhy y    , п чи и ,1 xxhr  ,2 yy hr  

,xy hhh     пе еп чи и   че е  t , и є  

         
        












.

,111
1

22122

112
1

1

tNhtNtNtN

tNtNtNa
a

tN








. (7) 

е е  г ,   (7)  и ес и   чи с  (1), п и 
1K ,  е ч с   ч е и          ,, 212121 tNtNtNtNa    

« пис и п иг ч ч  п и и,  чи с  и  и   с г  е » [13]. 

П и п е е  е ич г  е спе и е  е ичи  п   е  
 и е   и п   « ис и ».  

ф с и  п е и и с  е   ис   г : constaconst  ;1 . 

Д   п и п е  
2   h  и    ),,( 21 htN  , и чи 

сис е   (7) чисе и  сп с ; и  ф ,  пис є п е  

    htNrM ,,max, 21   . (8) 

с   е ич г  е спе и е  п г   е  
и  е  и п е  

2   h   ф с  п е  a,1 . Н с 
 ип и, и  п пе е и и си  и и и ф  

е пе и. 

а і юва  и е л і  і сис е і  в ає о і . ис е и і  си х о і а ією 

А и п   сис е  е е пе и  п и  си  є се с 
 и  п ичи . е  п є,  е си с    е си с  п и  
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 п е  п и и е пе и ( е г   и е и  е е пе )  
е е   и г  е .  ис  и чи и  п е и 

си ч г  и г  п ес  п и   п и   и и  
п ес с и    и и и п  и е е  с . В є с ,  

е  є   п  А с  є  е с ,    
е е  чи с   -В е .   е, с и  пис п ес   

п  и . 
 Д2] г є с  с    ’ и  сис е  В - е -П . и  

с  пис є с  с п  сис е    п   ф :  

 
 

 











.sin

,cos1

,cos1

1221

2

22

2

11

1

2

222

2

2

111

rrrrrqrqdtd

rrkrdtdr

rrkrdtdr

 

 

(9) 

 
1r   

2r  – п  и  ге е ; п  – е с    
с  е и  п’ е ; 

21    – и  ф  и ; 
y  – си  ’ ; 
k  – ип ’  (  1k ); 

  – п е ,  и ч є ч с е   ге е и; 
1q   

2q  –  е с  ч с и и   п и  е ’ и  сис е . 
«Н  и  ефе , и  и е   сис е  (9), є с   е 

и и  и . Д и  ефе  п г є  , п и ’  ге е  
и   и  п ипи с   п и ir  п и   че .  ч и 
 ф г  п с , е  ефе  п є с    с  ги  

п ч  и » [2].  ч и  е е пе и, и  ефе   и  
с  ,  и  и с  п и  е е пе и  ес и  

г  че .  Д2] п ,  с  ги е и с и  и е  
и k2 . 

«П с  п е  сис е и (9) и є с   и с   с   
п е , (Д2, ис. 3 ]).  и      е и и  си  ’  y   
сис е  сп с е г є с  си , п и  ге е и и с   
п с  и е  ф .  е и и    с и  ’  и  
сис е и є с  си  – и  ф  ге е  е е е  с є.  
ип  е и и    си и  ’   сис е  є с  и и  

и » [2]. 

и  чи , ефе  є   п  п г є  ,  є   
сис е и «ч с  п и и   с  и и и сис е и   Д2]». и и 

є  сис е  г с   с  е  г . и  
е и  сис е   п и и ч с  и є с  с   с  с и   

с  и ч и  е . 

е л а и а е а ич их е с е и е ів 

Д  п и    и е  ип и  с и с е  е е   п  
г е  е   с   чи с . П с   е и  ч , 

с є   . Н  се  ис. 5, , , , г  е е   , и  
 ф  (3)  е с   еф є  с  – r   е ичи и п  –  . 

є  п :  – и  е  с  ;  – и и е  чи  
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и ;  – ег и  и и  п ес; г – е е и  с. Д  
с с  п и   си  с  е и    е с   
еф є  с  – r   е ичи и п  –   ( ис. 6.). Н  г ф  е  
че  си  с  е и   и е  с  с с  е . Н  

ис. 7 е е  ф ич  и и Т  е с   еф є  с  – r   
е ичи и п  –  . ич  и  є с  е и  ч с   

п ч  е ,  пе г  си . и  е и с  е 
с и ,  с и  е . « , с   с ,   чи и и  

ефе и и  с и   (  п и и ис     с и и 
и с и) п и  е сис е и   « », е  ч г   

и  п  и - е    е  е и  п г   
и и и  сис е   « »» Д14, с. 8]. с  и и  и е п с  

ч е  е е   е е   е с   с  и г  
е спе и е г   с ис ич г  е . 

  

а  

  

в  

ис. 5. ф и    е  чи с . 

 

ис. 6. е с  си  с  е и    еф є  с  – r  

 е ичи и п  –    е  чи с  
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ис. 7. е с  ф ич  и и е г   еф є  с  – r   
е ичи и п  –    е  чи с  

Вис ов и 

В  сис е г   е  е и с е   п е е  
с и   п и  п   п и  е   ис  ф   е  
и е с  ф и  ес с   п г  п  е е   

п   с   чи с , е  -В е   сис е и 
, с е и  А с . Ви е   ип  с и с ,  е  

 сис е   п   є ʼ . е  п и  с е  е 
с и е спе и е   с ис ич  пе е  е с  е е   е и  
сис е . 
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MODELS OF SYSTEM OF THE CIBERSECURITY PROVIDING WITH DELAY OF REACTION ON 

INCIDENTS 
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112, Rope Str, Odessa, 65039, Ukraine; e-mail: kononovich@mail.ru  
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1, Shevchenko Str, Odessa, 65044, Ukraine; e-mail: konrac1993@gmail.com 

The problem of influencing of delay of reaction on incidents with protected of informative 

resources in the systems of cibersecurity informative space is examined. It is certain that 

dynamic properties of the interactive systems of type of security «breach is support of 

safety» is yet not enough explored. Known tools of analysis and estimation of protected of 

information and the results of researches do not enable to take into account influence of 

delay of reaction on incidents with  cibersecurity. On the basis of analysis of theory and 

models of delay and analysis of dynamics of the systems of defence of information the 

developed method of research of delay in the systems of cibersecurity. Models with the 

Chatshinson, Aronson and  Lotki-Volterra delay are compared. A method and explored 

models enable to create more flexible facilities of exposure, treatment and liquidation of 

consequences of incidents of cibersecurity and to estimate the level of protected of 

information on the basis of statistical information and on the high-quality estimations done 

by nonlinear models with the delay.  
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