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В е п е е  п и  с ег и ичес г  е , г  
 ее, с г   че е ичи   и е е ии ичес   с 

и и че и и с и е  и  п с е е с и 
и е и /  и е п с е е с и  е е пе ич г  и п г  

е е и  п и е  и ф ии,  е е , и   ф  с 

п е и. П е е  с ег и ичес и  е  с ес е  и  
иф  е   п с с е  с и и п е   е ие ичи  

е и  п и е  и ф ии е  ифи ии и е ег  
ч ег  и  с е чи е  с  п п с  сп с с  ( е ее 0.5 

и /пи се ). П и е е  е  чис и е г  спе и е . 

лючевые слова: с ег и ичес и  е , е  ифи ии и е ег  
ч ег  и , п с с е  с  е е , иф е и е ие, 

иф  и е п с е е с , ф  е и  с п е и 

Вве е ие 

П с е и ие и ф и , п е  е ги  п и и   и  
п и е и   се сфе  че ечес  и и, ч , е  е е ее, е  е сег  

г   ич  с е  е е с и,  ч с с и  е п с с и 

г с с , г   иг с с е  е  г  п и е с  
с ег г фичес ие сис е , п е е  г и и  с г   с и, 
г е еспечи е с  с ие с г  ф  пе е чи се е  и ф ии Д1, 2]. В 
с и с и  ч е ч   е с  и ие и с е е с ие 
с ег и  – с с  ч с и с ег г фии, с  че  г  е с  

е ие ф  п ис с и  и и с с и   - и  иф  е е 
пе е е  с  и ф ии Д2, 3]. В с е  е  чес е е е  

с п  иф е и е и  ( И) и и е п с е е с и ( В), е  
е е и  п и е  и ф ии (ДИ)  е е  ее е с  

с ег с е ие  ( ). 
и  и  и ее сп с е  с ег г фичес и  е   

с ег  е  с е с  е  ифи ии и е ег  ч ег  и  (LSB) 
Д2], г  п с е е и ии, с и п и е е и    п с с е  

с и,  и  с и п е и  е е / ,  е п и ипи  

с и еспече и  с  с  п п с  сп с с и ( П ).   
сег и  е  с е  е и  е и  пе ес е  с  
и ф ии е  LSB п и е е с  и с  П  ( е ее 0.5 и /пи се ). 

и с  с ес и  с ег и ичес и  п е с , е , г и  
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[1, 4-7] п  и  иф  е   с и п е и  (ч с  
с и, с  си г г /спе г  е и  с е с и  и  и 

. .).  пе е  иф г  е   с  п е и  ес ес е  
 с п е с  п е ие  чис и е  п г е с и, ч  че и  

сп с с е  с и е и  ффе и с и с ег и , с е  п и  П  
с ег г фичес г   с и, ч  п е е с   п и е.  

А и  п с с е  с и иф  е  п е  и е   
п и е г  п е и  п г е с е  чис е и ,  и п и е  
е е   п и пе е е  с  п е и .  

и  , п е ие ффе и с и с ег и   сче  еспече и  
с и ег  п е е и   п с с е  с и п и е е ии ДИ е  

LSB с е чи е  П   иф е е е  ( И, В) е с   
че   с е е  с ег г фии. 

Цел  с а и и ос а ов а а ач 

е ью  е с  п е ие ффе и с и с ег и  п и е ии 
ичи / с с и  ДИ, п г е  е  LSB с е чи е  П  ( е ее 

0.5 и /пи се )  п с е е с  И/  и е п с е е с и, и  

 ф  с п е и, п е  с е е с и  с ег и ичес г  е , 
г   Д8], с г   и е И (  В)  п с с е  

с и. 
Д  с и е и  п с е  е и е и  е и  с е ие а ач : 

1. П чи  е и си е  и е е и  ичес   с 
и и че и и с и е  44  и  иги  И и ; 

2. В и  ичи   е  си е  и е е и  ичес  44 -

 с и и че и и с и, п че   И (  В)  ф е 
е  п е  и  ф е с п е и Д8], п е е и  че и  п г  си е  

и е е и   ф  с п е и. 

с ов а  час  

В чес е е е  е  сс и  е е И и В  ф е с 
п е и, и е  с е с ии с е  с е  RGB, е п е с с   
и е с п с и е  е  и  R , G , B  – с , е е  и си е  

с с и  И с е с е . 
В е Д8] и п че  е е с е с и  и  иф  

е , еч ие е  е  е и  и  си г  чисе  
( НЧ) п и п г е ии ДИ. И е ес  е е и  сс и е  чи и 

и и :  

 255,...,3,2,1, 
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. (1) 

Д   и  (1) с е  и  с е ие с с : 
1. и с е е ич е   НЧ и  (1) п и е и  ес  

  чисе ; 



ІН А И А А А А ИЧНІ ДИ В Д ЮВАННІ ▪ 2015 ▪  5, №4 

 369 

2. Д  nn - и  A  и  (1) си е НЧ п е е е с  п  ф е 
 na1 ,  с  НЧ сп е и  е с  032  n  . 

с е е с с  и е  е че ие, п с  е е ие ДИ 
е  LSB и е и  че и  с и пи се е  И,  е е чег  с и с  

ичес   и  (1),   и е е ие   г  че и   и е (1) 
п и е е   е иче и  г , и с с  2 е е  п е . 

Н  с е сс е  с с   е Д8]  с   44 -  и 
п е е  чис и е  спе и е   е п с е е с и И/  В  
ф е е  п е  (TIFF),  с е г  и сф и  с е ги 
с ег и ичес г  е  и п е е е  п г е че и  си е  
и е е и  ичес   и  (1) п и пе ич  и ич  п г е ии ДИ, 

е п  е и  е е   .  
В с е  е исс е и  ичес е  е и ичи  44 -  

и  (1) п с   И, и   ф е с п е и (JPG). В чис и е  
спе и е е исп е с   и е и  ( И), ч   се  600 е  
И (с е  RGB): 200 И и   NRCS Photo Gallery [9] (г пп  1), 200 
с чес е  И,  и  [10] (г пп  2), 200 и е и , п че  

еп фесси и ф е и (г пп  3). И  и и е  г пп И п и 
пе ес е п   ег  п и  че и  и е ее п и е и и 

и ие  и е и  г пп  3,  и е ие еп с е с е е е ие  
п и е /п ч е , ч  е е  ие И и ее е и е е и 

п и г и ии с г   с и.  
Н  пе  ге чис и е г  спе и е  п и с  е  ичес  

 и  (1)  е  с с и  иги  И ( е е ).  
е  п е  е е  исс е с  е . е  п е с е   

. 1.  с е , ч   2.2%  ег  ичес  е  и  (и  
18003600   и ) е с е и с  44 -  и  (1), е  е е ее  

п е  с ес е  и е гич г  ичес   и е и   ф  е  
п е  Д8], ч  п е с е с  с ие  И:  е е ч с  
п е и  п ис и  г е ие ффи ие  Д П  и ег  е г , 
ч  п и и   ифи ии с се и  и и  п  че и  с е   и  с е е  

че и . с с ие и и е чи е е ичес  44 -  и  (1) г и   
ичии г  ичес  е и  е е  и пе еп  с и и е и  

пи се е   и е ии.  и  и  . 1,  И г пп  3 е е с  
и , е с е и   с и и че и и с и. 

а ли а 1. 
ичес  44 -  и  (1)  е  с с и  иги  И  

ф е c п е и (JPG) си е  ег  чис   (%) 
 

е
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с
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 пп  1 пп  2 пп  3 

и
-е

 

че
ие

 

с-
е 

че
ие

 

е
ее

 

че
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че
ие

 

с-
е 

че
ие

 

е
ее

 
че

ие
 

R 0 44.0162 5.9681 0 30.4347 1.8399 0.0015 27.7792 2.8137 

G 0 44.2113 5.9398 0 28.4236 1.8371 0.0015 29.8941 2.8233 

B 0 46.4097 5.9874 0 26.5523 2.0404 0.0005 31.3935 3.0729 

 

В е е ие ДИ е  LSB п и и   и е е и  ичес  44 -  и  
(1)  и е И. Д  с е и  ичес е  е и г  и е е и   
п е е   г чис и е г  спе и е , е  г  п и е е  
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 . 2, г е  сф и   с е е е  и  И п и П  0.5, 0.25 и 0.1 
и /пи се . В . 2 с е , че  I, с е с е  исп е  

че и  П  ( и /пи се ); II –  е  с с е  И; III1, III2 и III3 

– с е е  че и  си е г  (п  е и   е  ичес    
и е е  п е  И (%)) ичес   с и и че и и 
с и п   и  г пп 1, 2 и 3 с е с е ; IV1, IV2 и IV3 – си е  

и е е и  с е ег  че и  ичес   с и и че и и с и  
сф и   п  с е и  с иги и И  г пп 1, 2 и 3 
с е с е  (%).  

И е е и  с е ег  че и  ичес   и  (1) BGR ,,  с е с е  
 с , е е  и си е  е  п е  иги г  е е  п  

с е и  с  чис с  п  ф : 

%100
)(

)()(





C

SC

r

rr
R , %100

)(

)()(





C

SC

g

gg
G , %100

)(

)()(





C

SC

b

bb
B , (2) 

г е )()()( ,, CCC
bgr  – с е ие че и  ичес    п с е е с и 

иги  И /  В  с , е е  и си е  п е е с е с е ;  
)()()( ,, SSS

bgr  – с е ие че и  ичес    п с е е с и , 

сф и  п г е ие  ДИ с и  П   иги  е е ,  
с , е е  и си е  п е е с е с е . 

 

а ли а 2. 
ичес  44 -  с и и че и и с и  е  

с с и  И- , сф и   ич  че и  П , си е  
ег  чис   е  с с и  и е и  (%) 

 

I II 
пп  1 пп  2 пп  3 

III1 IV1 III2 IV2 III3 IV3 

0.5 

R 0.5175 91.3 0.6693 63.6 0.5595 80.1 

G 0.4623 92.2 0.6871 62.6 0.6919 75.5 

B 0.5229 91.2 1.0485 48.6 0.8847 71.2 

0.25 

R 0.5139 91.4 0.6616 64 0.5545 80.3 

G 0.4594 92.3 0.6789 63 0.6882 75.6 

B 0.5202 91.3 1.0254 49.7 0.8759 71.5 

0.1 

R 0.7495 87.4 0.7008 61.9 0.6599 76.5 

G 0.6827 88.5 0.7407 59.7 0.7744 72.6 

B 0.8027 86.6 1.0711 47.5 0.9799 68.1 

 

Н и ее и ф и  е ис и  п и и е ичес  44 -  
и  (1) е с  си е е и е е ие и  ичес  п и е е ии ДИ п  

с е и  с иги  И, п с  с е и е е ие ичес  и  
 е   е чи е  и  е с с , и ч  е и  

иги  е е    ес  е п е с е с  . . 2 

п е ,  и е е с  ичес  44 -  и  (1) (IV1, IV2 и IV3  . 2) 

п и е е ии ДИ с П  0.5, 0.25 и 0.1 и /пи се   иси с и  и и е  
г пп . П и ,  и  ф е е  п е  Д8], п ис ие и е е и  ич  

  г пп И. Вп е ес ес е , ч  и е ие и е е и    г ппе 
2,    ее  с чес е е п фесси е И,   и е и  

ег  чес  и е е и  ее е . е е  е и , ч  си е е 
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и е е и   ф  с п е и  п  е, че  п и гич  
чис и е  спе и е е И  ф е е  п е  [8], ч  с е с  

с е с и с и  и е и . 
е  е е ее,  е  с и  с ег и  п и с  п и с с ии 

иги г  и е и - е е , п  с и ,  и е и с  ичес  
 с и и че и и  И-  п и п  е е ии ДИ е  

LSB с ич и че и и П . е  спе и е  п и е е   . 3, г е 
с е  с че ие  II с е с е  е  с с е  И- ; III1, III2 и III3 

– с е е  че и  ичес   с и и че и и с и  , 
сф и   е е п г  п г е и  ДИ е  LSB  И-  и  
г пп 1, 2 и 3 с е с е ; IV1, IV2 и IV3 – и е е и  с е ег  че и  

ичес   с и и че и и с и п  с е и  с , 
сф и и  е е п г  п г е и  ДИ е  LSB  И-  и  

г пп 1, 2 и 3 с е с е  (%). ес  и е е и  с е ег  че и  ичес  
 и  (1) BGR ,,  с е с е   с , е е  и си е  е  

п е  И-  п  с е и  с , сф и  п  п г е ие  
ДИ, чис с  п  ф : 

%100
)(

)()(





S

SS

r

rr
R , %100

)(

)()(





S

SS

g

gg
G , %100

)(

)()(





S

SS

b

bb
B , (3) 

г е )()()( ,, SSS
bgr  – с е ие че и  ичес    п с е е с и , 

сф и  ич  п г е ие  ДИ  И- ,  с , е е  и си е  
п е е с е с е . 

Д  г  и с ии ичи  е  и е е и и п и пе ич  
п г е ии ДИ  иги е и е ие и п и п  е е ии ДИ  , 
сф и е  с е п г е и  ДИ  иги е И с и П , 
п с и  г фи и иси с и си е г  и е е и  ичес   и  (1) 

 с  п е  (   п и е ) п   и и е  г ппе 
( ис. 1).  

П че е е  п  е и  п с е е с  е п е  
и е и - е е   п е  , п с  си е е и е е и  
п и пе ич  и ич  п г е ии ДИ ичес е  чи е  ич с  

г  г . П и  ичи  п  И  ф е с п е и с  чи е , 
с е  п и пе ич  П  0.5 и 0.25 и /пи се , е п  с е и  с 

гич  чис и е  спе и е , п е е  п  И  ф е е  
п е  Д8], ч  е  с   е  с  е с , ес  и  

и и е  п с е е с и е  ДИ и и е .  и  и  . 3,  
е  че и  си е г  и е е и  с и  г с г   П  0.5 и 0.25. 

В с ч е П  0.1 и че и  ес  е, ч , е  е е ее, е п и е   
че ие  с с ии/ ичии ДИ,   е ие че и  г  и е е , 

е п ч с  п и пе ич  п г е ии ДИ.  
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а ли а 3. 

е и  с г  и си е г  ичес   с и и 
че и и с и  е  с с и  И- , сф и  п е  

п г  е е и  ДИ  , п че е е  LSB  ич  че и  
П , с е е е п  се  и е и  и  г пп 1, 2 и 3 (%) 

 

Пе ич  
П   

( и /пи се ) 

П   
п г  

п г е и  ДИ  
 ( и /пи се ) 

II 

пп  1 пп  2 пп  3 

III1 IV1 III2 IV2 III3 IV3 

0.5 0.5 R 0.5365 3.7 0.6900 3.1 0.5778 3.3 

G 0.4804 3.9 0.7099 3.3 0.7049 1.9 

B 0.5417 3.6 1.1030 5.2 0.9046 2.2 

0.25 R 0.5199 0.5 0.6760 1 0.5635 0.7 

G 0.4640 0.4 0.6947 1.1 0.6958 0.6 

B 0.5250 0.4 1.0685 1.9 0.8930 0.9 

0.1 R 0.5184 0.2 0.6721 0.4 0.5614 0.3 

G 0.4628 0.1 0.6901 0.4 0.6934 0.2 

B 0.5241 0.2 1.0567 0.8 0.8885 0.4 

0.25 0.5 R 0.5200 1.2 0.6769 2.3 0.5645 1.8 

G 0.4638 1 0.6947 2.3 0.6959 1.1 

B 0.5254 1 1.0699 4.3 0.8944 2.1 

0.25 R 0.5777 12.4 0.6741 1.9 0.5749 3.7 

G 0.4875 6.1 0.6984 2.9 0.7066 2.7 

B 0.5803 11.6 1.0501 2.4 0.8946 2.1 

0.1 R 0.5150 0.2 0.6643 0.4 0.5562 0.3 

G 0.4602 0.2 0.6816 0.4 0.6896 0.2 

B 0.5212 0.2 1.0333 0.8 0.8794 0.4 

0.1 0.5 R 0.5186 30.8 0.6724 4.1 0.5612 15 

G 0.4625 32.3 0.6907 6.8 0.6934 10.5 

B 0.5243 34.7 1.0579 1.2 0.8877 9.4 

0.25 R 0.5148 31.3 0.6640 5.3 0.5560 15.7 

G 0.4601 32.6 0.6814 8 0.6900 10.9 

B 0.5211 35.1 1.0337 3.5 0.8782 10.4 

0.1 R 1.0912 45.6 0.7364 5.1 0.7839 18.8 

G 1.1485 68.2 0.7823 5.6 0.8281 6.9 

B 1.1111 38.4 1.1345 5.9 1.0726 9.5 
 

Н  с е п че  е  с е ги с ег и ичес г  
е , п е г   е ие ичи / с с и  е и  ДИ  

п с е е с и и  P  И PCCC ,,, 21   с е и с с и и 
)()()( ,, C

i
C

i
C

i BGR (и и и е п с е е с и и  P   PCCC ,,, 21  ), с е ие:  

1. Д  г  PiCi ,1,   чис и  )()()(
,,

C

i

C

i

C

i bgr  – си е е 
ичес  44 -   )()()( ,, C

i
C

i
C

i BGR  п  е и   е  ичес  44 -

  и е е  с с е  (  %) с е с е . 
2. В е и   )()()( ,, C

i
C

i
C

i BGR  е  LSB е  ДИ – с ч  
сф и  и  п с е е с  с П  T  и /пи се . е  – iS  

с е и с с и и )()()( ,, S
i

S
i

S
i BGR . 
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а  

 

в 

ис. 1. иси с  си е г  и е е и  ичес   и  (1)  и  
И  П  е  LSB, исп г   с ег п е и : 1 –   п и 

е е ии ДИ  иги е И; 2 –  , п че г  п е  п г  
е е и  ДИ  , сф и е е  LSB с П  0.5 и /пи се ; 3 –  , 

п че г  п е  п г  е е и  ДИ  , сф и е е  LSB с 
П  0.25 и /пи се ; 4 –  , п че г  п е  п г  е е и  ДИ  , 

сф и е е  LSB с П  0.1 и /пи се ;  – И и  г пп  1;  – И и  

г пп  2;  – И и  г пп  3  

 

3. Д  г  PiSi ,1,   чис и  )()()(
,,

S

i

S

i

S

i bgr  – си е е 
ичес  44 -   )()()( ,, S

i
S

i
S

i BGR  п  е и   е  ичес  44 -

  и е е  с с е  (  %) с е с е . 
4. п е е и  с е и  п е  44 -  и  (1) п  и и е  

п с е е с и PCCC ,,, 21   и сф и  п с е е с и PSSS ,,, 21   

п  ф : 
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i
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5. В чис и  си е е и е е ие ичес  44 -  и  (1) 
 е  с с е  BGR ,,  и и е  п с е е с и 

PCCC ,,, 21   п  е и   с е е  че и  ичес  44 -  и  (1) 
п с е е с и PSSS ,,, 21   п  ф е (2). 

6. Де е и ие е и  ДИ: 
с и RTR  ,  PCCC ,,, 21   с е и  е  ДИ  с  е  

с с е ; 
с и GTG  ,  PCCC ,,, 21   с е и  е  ДИ  е е  е  

с с е ; 
с и BTB  ,  PCCC ,,, 21   с е и  е  ДИ  си е  е  

с с е , 
г е BGR TTT ,,  – п г е че и    е  с с е . 
П  е  п е е г  спе и е   чес е п г  че и  

си е г  и е е и  ичес   и  (1)  и  иги  И п  
с е и  с   ф  с п е и п е г е с  п и  32RT , 33GT , 

5.35BT  (  с , е е , си е  с с и  И с е с е ). с и  

чес е е е  п и г и ии с г   с и исп  И г пп  
3,   п е п г  ффе и с  п е е г  е .  

Выво ы 

В е с е е с    Д8] с ег и ичес и  е , 
п е   е ие е  е и  ДИ е  LSB с е чи е  

П  ( е ее 0.5 и /пи се )  е е , и   ф е е  п е , 
п е  с и е и  г  е   е е , и е  ф е с п е и.  

В чес е е е   е  и и е  п с е е с и 
И и и п с е е е  и е п с е е с и  с ч е г и ии 

с г   с и. е  с   че е ичи  си е  и е е и  
ичес   с и и че и и с и е  с с е  

И/  и е п с е е с и  е е пе ич г  и п г  п г е и  
ДИ. Д е ичи  ич  п с   е е , и   ф е с 
п е и, с е   е  и  и , е п че  еп фесси и ф  и 
и е е и. 

В с ее е   п и с  ч е ие ичес е  п г  RT , 

GT , BT   е е , и   ф е с п е и, ч   е е  п и  
 ффе и  с ег и ичес и  г и , е и   с е 

с е е с г  е . 
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IMPROVEMENT OF THE STEGANALYTIC METHOD, BASED ON THE ANALYSIS OF THE 

SPATIAL DOMAIN OF DIGITAL CONTAINERS 

A. V. Akhmamet’ieva 

Odessa National Polytechnic University, 

1, Shevchenko Ave., Odessa, 65044, Ukraine; e-mail: anna-odessitka@mail.ru 

The paper presents the adaptation of steganalytic method developed earlier by the author, 

based on the accounting of differences in the change of the number of blocks with the equal 

color brightness values of color matrices of sequence of images / frames of a video 

sequence as a result of primary and repeated insertion of additional information for 

containers in losses formats. The proposed steganalytic method analyzes digital content in 

the spatial domain and is aimed to detect the presence of the embedding of additional 

information by modification of the least significant bits with a small hidden capacity (not 

more than 0.5 bit / pixel). Results of computational experiment are shown. 
Keywords: Steganalytic method, method of the modification of the least significant bit, the 

spatial domain of the container, a digital image, a digital video sequence, losses format 


