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 /    , ),  є 
  ,    є   
   ППС   ’ . С  

,      [8],    
   ,       

   . 
 ,       

        ДІ  LSB  
 ППС    ( З, В) є     

. 

е   ос ов  ч 

т   є      
/  ДІ,   LSB   ППС (   0.5 

/ )   З/     
  ,      

         
     ДІ. 

Д        і: 
1.          

       З  
  СП,   СП    CП ,     

 ДІ  СП  LSB; 
2. В         

        З/ В, 
   ДІ,     ,  

  ДІ  СП; 
3.       

/  ДІ,   LSB   ППС (   
0.5 / ),   ; 

4.       
 1-   2-       . 

с ов  ч с и  

В  Д9, 10]        
    ,    /  ДІ, 

    LSB   ППС (   0.5 / ),  
      ,  є ,    

СП,    ДІ   . 
        44 -

       З/   
     ДІ. В  

 є   ,   1000  З (  
RGB): 

 1: 200 З   NRCS Photo Gallery [11]   TIFF;  

 2: 200 ,      
TIFF; 

 3: 200 З   NRCS Photo Gallery [11]   JPG;  
 4: 200  З  [12],   JPG; 



Д.А. є , .В. А є  

 54 

 5: 200 ,      
JPG. 
Н         
 ( ,   )  44 -    

      З  СП,  
  ДІ    LSB.    
  ,     -   

 ,       ,   
     ,       

 .       .1.  
  є     

%,100%,100%,100 .
.

.
.

.
. 

N

k
p

N

k
p

N

k
p і

і
і

і  (1) 

 ... ,, іі ppp  –  ,    44 -    
    ДІ є , є   є  

 ; 
... ,, іі kkk  –     В/  В,    

44 -        ДІ є , 
є   є   ;  

N  –     ,  є .  
 

ли  1. 

   44 -       
  Д     , % 

ППС  
 

 ДІ  

 
 

 1 
(TIFF) 

 2 

(TIFF) 

 3 

(JPG) 

 4 

(JPG) 

 5 
(JPG) 

 

0.5 

З  

З  

Н  

34.9301 

40.9182 

24.1517 

40.3134 

47.1510 

12.5356 

92.2824 

4.9261 

2.7915 

82.2554 

12.2720 

5.4726 

91.6279 

7.9070 

0.4651 

 

0.25 

З  

З  

Н  

39.7206 

33.9321 

26.3473 

43.4473 

40.5983 

15.9544 

92.7750 

4.5977 

2.6273 

86.2355 

8.4577 

5.3068 

93.9535 

5.4264 

0.6201 

 

0.1 

З  

З  

Н  

43.7126 

27.3453 

28.9421 

46.0114 

34.4729 

19.5157 

92.7750 

3.4483 

3.7767 

88.8889 

4.8093 

6.3018 

96.2791 

2.6356 

1.0853 

 

   . 1    ДІ      
 (  1  2)   ППС    40%  є  

  44 -     .   
    (  3, 4, 5)      44 -  

є 80%  . 
Н         

  44 -         
СП,    ДІ    LSB,  СП, 

     ДІ   СП.   
  .2.   є    (1). 
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ли  2. 

   44 -       
  ДІ    , % 

ППС  
 

 ДІ 

ППС  
 

 ДІ 

 
 

. 1 

(TIFF) 

. 2 

(TIFF) 

. 3 

(JPG) 

. 4 

(JPG) 

. 5 

(JPG) 

0.5 

0.5 З  

З  

Н  

0 

55.8882 

44.1118 

0 

72.0798 

27.9202 

0 

71.5928 

28.4072 

0 

73.6318 

26.3682 

0 

81.7054 

18.2946 

0.25 З  

З  

Н  

0 

52.4950 

47.5050 

0 

65.6695 

34.3305 

0 

33.9901 

66.0099 

0 

63.1841 

36.8159 

0 

56.8992 

43.1008 

0.1 З  

З  

Н  

0 

46.5070 

53.4930 

0 

60.2564 

39.7436 

0 

26.7652 

73.2348 

0 

55.7214 

44.2786 

0 

51.1628 

48.8372 

0.25 

0.5 З  

З  

Н  

0.1996 

57.2854 

42.5150 

0 

73.7892 

26.2108 

0.1642 

41.2151 

58.6207 

0 

71.4760 

28.5240 

2.0155 

67.1318 

30.8527 

0.25 З  

З  

Н  

0.3992 

54.0918 

45.5090 

0 

68.0912 

31.9088 

0.1642 

39.4089 

60.4269 

0 

67.1642 

32.8358 

1.7054 

65.8915 

32.4031 

0.1 З  

З  

Н  

0.1996 

49.1018 

50.6986 

0 

60.8262 

39.1738 

0 

29.5567 

70.4433 

0 

55.2239 

44.7761 

1.7054 

54.2636 

44.0310 

0.1 

0.5 З  

З  

Н  

20.3593 

50.4990 

29.1417 

20.2279 

62.9630 

16.8091 

64.5320 

18.8834 

16.5846 

41.4594 

45.2736 

13.2670 

63.4109 

31.6279 

4.9612 

0.25 З  

З  

Н  

21.7565 

46.7065 

31.5370 

22.6496 

55.6980 

21.6524 

68.1445 

13.7931 

18.0624 

48.0929 

35.1575 

16.7496 

67.4419 

25.8915 

6.6666 

0.1 З  

З  

Н  

15.7685 

46.9062 

37.3253 

17.6638 

54.2735 

28.0627 

41.3793 

45.8128 

12.8079 

34.1625 

50.9121 

14.9254 

44.1860 

51.4729 

4.3411 

 

З .2 ,     ДІ   
 є        44 -   

   (   0%, ,  ППС   
  0.5  0.25 / ),      

      44 -     
. П ,          

,        . 
 ,       ( З, ) 

     /  ДІ  ,  
є . З є         

44 -     .  ,   ППС 

є 0.1 / ,      є  
  ’     . 2   ,   
  ,  є     
  44 -     . Д   



Д.А. є , .В. А є  

 56 

ППС 0.5  0.25 /          
 4.0eduncompressT         3compressedT . 

Д    P  З/  В PCCC ,,, 21      
)()()( ,, C

i

C

i

C

i BGR       
/  ДІ,   LSB, . 

Крок 1. В  ДІ (    ).  
Д   PiCi ,1,  : 

1.1. В   )()()(
,,

C

i

C

i

C

i BGR -   iC   LSB ДІ – 

     ППС 0.5 / . 
 - 5.0

iS     )5.0()5.0()5.0(
,, iii BGR ; 

1.2. В   )()()(
,,

C

i

C

i

C

i BGR -   iC   LSB ДІ – 

     ППС 0.25 / . 
 - 25.0

iS     )25.0()25.0()25.0(
,, iii BGR ; 

1.3. В   )()()(
,,

C

i

C

i

C

i BGR -   iC   LSB ДІ – 

     ППС 0.1 / . 
 - 1.0

iS     )1.0()1.0()1.0(
,, iii BGR . 

Крок 2. В   44 -       
  .  

Д   PiCi ,1,  : 

2.1. В  
)(C

ikr , 
)(C

ikg , 
)(C

ikb  -  44 -   

)()()(
,,

C

i

C

i

C

i BGR  ; 

2.2. В  
)5.0(

ikr , 
)5.0(

ikg , 
)5.0(

ikb  -  44 -   

)5.0()5.0()5.0(
,, iii BGR  ; 

2.3. В  
)25.0(

ikr , 
)25.0(

ikg , 
)25.0(

ikb  -  44 -   

)25.0()25.0()25.0(
,, iii BGR  ; 

2.4. В  
)1.0(

ikr , 
)1.0(

ikg , 
)1.0(

ikb  -  44 -   

)1.0()1.0()1.0(
,, iii BGR  . 

Крок 3. В     44 -    
     .  
Д   PiCi ,1,   : 

,)5.0()()5.0(

i

C

ii krkrdR   ,)5.0()()5.0(

i

C

ii kgkgdG   ;)5.0()()5.0(

i

C

ii kbkbdB   

,)25.0()()25.0(

i

C

ii krkrdR   ,)25.0()()25.0(

i

C

ii kgkgdG   ;)25.0()()25.0(

i

C

ii kbkbdB   

,)1.0()()1.0(

i

C

ii krkrdR   ,)1.0()()1.0(

i

C

ii kgkgdG   .)1.0()()1.0(

i

C

ii kbkbdB   

Крок 4. В     З/   ,  
 є    44 -     

    .  
4.1.  0)5.0( idR , т  1)5.0()5.0(  kRkR  (

)5.0(
kR  -    

    44 -    
 ); 
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4.2.  0)25.0( idR , т  1)25.0()25.0(  kRkR  ( )25.0(
kR  -    

    44 -    
 ); 

4.3.  0)1.0( idR , т  1)1.0()1.0(  kRkR  ( )1.0(
kR  -    

    44 -    
 );  

4.4.  0)5.0( idG , т  1)5.0()5.0(  kGkG  ( )5.0(
kG  -    

    44 -    
 );  

4.5.  0)25.0( idG , т  1)25.0()25.0(  kGkG  ( )25.0(
kG  -    

    44 -    
 );  

4.6.  0)1.0( idG , т  1)1.0()1.0(  kGkG  ( )1.0(
kG  -    

    44 -    
 );  

4.7.  0)5.0( idB , т  1)5.0()5.0(  kBkB  (
)5.0(

kB  -    
    44 -    

 );  
4.8.  0)25.0( idB , т  1)25.0()25.0(  kBkB  (

)25.0(
kB  -    

    44 -    
 );  

4.9.  0)1.0( idB , т  1)1.0()1.0(  kBkB  (
)1.0(

kB  -    
    44 -    

 ). 
Крок 5. : 

 %100
)5.0(

)5.0( 
P

kR
pR , %100

)25.0(
)25.0( 

P

kR
pR , %100

)1.0(
)1.0( 

P

kR
pR ; 

 %100
)5.0(

)5.0( 
P

kG
pG , %100

)25.0(
)25.0( 

P

kG
pG , %100

)1.0(
)1.0( 

P

kG
pG ; 

 %100
)5.0(

)5.0( 
P

kB
pB , %100

)25.0(
)25.0( 

P

kB
pB , %100

)1.0(
)1.0( 

P

kB
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Крок 6. Д  /  ДІ.  
6.1.   
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TpRTpRTpRTpR







 

т  
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)1.0()25.0(
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TpGTpGTpG
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TpGTpGTpGTpG







 

т  
PCCC ,...,, 21    ДІ    ; 

6.3.   
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 ,ANDAND

ORAND

ORANDORAND

)1.0()25.0()5.0(

)1.0()25.0(

)1.0()5.0()25.0()5.0(

TpBTpBTpB

TpBTpB

TpBTpBTpBTpB







 

т  
PCCC ,...,, 21

   ДІ    . 

Д        MatLAB  
       : 

 367    240320 ,     
,    ,   ,   

  (  1); 
 49    144176 ,     

,        (  2); 

 60  З  Д13]  256256 ,     
 (  3). 

С  ,   є  ,    
 ,   є .  В   

      *.3gp  *.mp4. В      
 IЧЭОrЧОЭ   . 

П   ДІ      ,  
   В (   З)  ППС 0.5 /  (   
 ), 0.25 /  (    ), 0.167 /  (   
 ), 0.125 /  (    ), 0.1 /  (    

). В        ,     

В     ,   ,     
є ,     ДІ    ,  

  ДІ  В      
. 

Н    /  ДІ     
        4.0T   3T ,  

  . 3, 4 . 

 

ли  3.  

  /  ДІ     
4.0T , % 

Н  
 
 

П  

 ППC, /  

0.5 0.25 0.167 0.125 0.1 

Н  1 1-   0 0 4.63 97 100 

2-   0 0 0 0 0 

Н  2 1-   0 0 6.12 53.06 87.75 

2-   0 0 0 1.02 0 

Н  3 1-   0 0 0 5 48.33 

2-   5.83 5.87 6.67 6.67 5.83 

 

   .3,4    є  
 ППС 0.5, 0.25  0.167 / ,    ППС 0.125  0.1 / .  
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ли  4.  

  /  ДІ     
3T , % 

Н  
 
 

П  

 ППC, /  

0.5 0.25 0.167 0.125 0.1 

Н  1 1-   0 0 0 74.11 98.91 

2-   0 0 0 0 0 

Н  2 1-   0 0 0 6.12 40.82 

2-   5.10 5.10 5.10 5.10 5.10 

Н  3 1-   0 0 0 0 0 

2-   49.17 45.83 49.17 48.33 50.83 

 

       3  
3T  ( . 4),      0%    ППС. З 

 3     ,      
      44 -    

          0.6 
 6 (  ППС 0.167, 0.125  0.1 / ),   0.5  11 (  ППС 0.5  

0.25 / ),    3T    3  є    
ДІ,   є    .    3T  

     ,     
. 

ис ов и 

      
/   ДІ   З/  ,  

 LSB   ППС (   0.5 / ).  
В          3T  

   ,       
 (       ,      )  

  4.0T . Д  ППС 0.5  0.25 /   є 
,     0%. 
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STEGANALYTIC ALGORITHM, BASED ON THE ANALYSIS OF THE SPATIAL DOMAIN OF 

DIGITAL CONTAINERS 

D.A. Maevsky, A.V. Akhmamet’ieva 

Odessa National Polytechnic University, 

1 Shevchenko Ave., Odessa, 65044, Ukraine; e-mail: anna-odessitka@mail.ru 

The paper presents the steganalytic algorithm, based on the accounting of differences of 

character in the change of the number of blocks with the equal color brightness values of 

color matrices of sequence of images / frames of a video sequence as a result of primary 

and repeated insertion of additional information. The proposed steganalytic algorithm 

analyzes digital content in the spatial domain and is aimed to detect the presence of the 

embedding of additional information by modification of the least significant bits with a 

small hidden capacity (not more than 0.5 bit / pixel). Results of computational experiment 

are shown. 
Keywords: Steganalytic algorithm, method of the modification of the least significant bit, 

the spatial domain of the container, a digital image, a digital video sequence, losses format, 

lossless storage format 


