
Копытчук Н. Б. Опубликовано в журнале Электротехнические и компьютерные системы № 10 (86), 2013 120 – 126 
Информационные системы и технологии 

 120 

УДК 519.766.2 

Н. Б. Копытчук, д-р техн. наук, 
П. М. Тишин, канд. физ-мат. наук, 
М. В. Цюрупа 

АНАЛИЗ ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ С ПОМОЩЬЮ МНОГОУРОВНЕВОЙ 
ОНТОЛОГИИ ОЦЕНКИ РИСКОВ С ПРИМЕНЕНИЕМ МЕТОДОЛОГИИ CORAS 

Аннотация. Рассмотрен вопрос описания основных понятий и отношений диаграмм Coras с использова-
нием лингвистического описания зависимостей, характеризующих предметную область. Предложено описа-
ние формализованного языка представления знаний для анализа рисков в сложной вычислительной системе. 
Представлен пример использования многоуровневого  онтологического подхода к анализу рисков в вычисли-
тельных сетях. 

Ключевые слова: дескрипционная логика, диаграммы Coras, нежелательный инцидент, диаграмма угроз, 
диаграмма активов, онтология оценки рисков, онтология вычислительной сети, лингвистические переменные, 
нечеткие множества, необогащенная система логических отношений, многоуровневая онтология, обогащение 
необогащенной системы логических отношений 

N. B. Kopytchuk, ScD., 
P. M. Tishin, PhD., 
M. V. Tsyurupa 

ANALYSIS OF COMPUTER NETWORKS WITH MULTI-LEVEL 
RISK ASSESSMENT ONTOLOGIES USING CORAS METHODOLOGY 

Abstract. The problem of describing the basic concepts and relationships Coras charts with the use of linguistic 
description of dependencies arising in the subject field were explored. Introduced a description of the formal knowledge 
representation language for the analysis of risks in complex computational system. The example of using multi-level 
ontological approach to risk analysis in computer networks were shown. 

Keywords: description logic, diagrams Coras, unwanted incident, chart threats, diagram of assets, risk assessment 
ontology, ontology of computer networks, linguistic variables, fuzzy sets, unenriched logical relationship system, multi-
level ontology enrichment of unenriched logical relationship system 

Н. Б. Копитчук, д-р техн. наук, 
П. М. Тішін, канд. фіз-мат. наук, 
М. В. Цюрупа 

АНАЛІЗ ОБЧИСЛЮВАЛЬНИХ МЕРЕЖ З ДОПОМОГОЮ БАГАТОРІВНЕВОЇ 
ОНТОЛОГІЇ ОЦІНКИ РИЗИКІВ З ВИКОРИСТАННЯМ МЕТОДОЛОГІЇ CORAS 

Анотація Розглянуто питання опису основних понять і відношень діаграм Coras з використанням 
лінгвістичного опису залежностей, що виникають у предметнiй області. Запропоновано опис формалізованої 
мови подання знань для аналізу ризиків у складній обчислювальній системі. Представлений приклад 
використання багаторівневого онтологічного підходу до аналізу ризиків в обчислювальних мережах. 
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Введение. В данной статье представлен 
разработанный авторами модульный подход 
к созданию моделей онтологий оценки рис-
ков в корпоративных сетях с применением 
методологии оценки рисков Coras. Постро-
енная модель онтологии подразумевает соз-
дание необогащенной системы логических 
соотношений, которая описывает параметры 
и неизвестные переменные (целостность се- 
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ти, частота отказов устройств, воздействие 
на проводящую среду и т.д.), входящие в 
онтологии оценки рисков по методологии 
Coras, как и в работах [1, 2]. Каждое логиче-
ское соотношение имеет содержательное 
толкование, а вся система в целом является 
представлением концептуализации, которое 
понимается как множество ситуаций и 
множество систем знаний предметной облас-
ти [3, 4].  

Разработанный подход предусматривает 
создание многоуровневой модели онтологии 
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в виде совокупности модулей, представлен-
ной на рис. 1. 

 

 
Рис. 1.  Многоуровневая модель онтологии 

оценки рисков 

Многоуровневая онтология. Базовым 
модулем на 3-м уровне иерархии является 
метамодель онтологии. Каждый модуль 
второго уровня описывает терминологию 
соответствующего раздела предметной об-
ласти. Модуль оценки рисков (обозначае-
мый далее 1T ), модуль описания сети (обо-
значаемый далее 2T ) и модуль описания 
моделей образования и распространения 
угроз (обозначаемый далее 3T ). 

Данное описание позволяет расширять 
многоуровневую модель онтологии оценки 
рисков в корпоративных сетях за счет вве-
дения новых модулей, которые могут соот-
ветствовать новым разделам такой сложной 
и структурированной предметной области, 
как описание и оценка рисков [5, 6]. 

Онтология оценки риска. Для опре-
деления модуля “Модель онтологии рисков 
в корпоративных сетях” воспользуемся по-
нятием гомоморфизма между необогащен-
ными системами логических соотношений 
и понятием произведения необогащенных 
систем логических соотношений [3, 7]. Ес-
ли V  – некоторое обогащение [3] необога-
щенной системы O , то ,S O V=< >  есть O , 
обогащенная V . На множестве всех воз-
можных обогащений необогащенной сис-
темы O  определяется отношение эквива-
лентности и множество классов эквива-
лентности всех возможных обогащений, 
которое будем обозначать ( )En O . Если 

( )k En OÎ  – некоторый класс эквивалент-
ности множества всех возможных обога-
щений необогащенной системы O , то O  
определяет множество эквивалентных обо-
гащенных систем логических соотношений 

{ , | ( )}O k k En O< > Î . Обогащенную систему 
логических соотношений 2S  будем назы-
вать гомоморфным образом обогащенной 
системы 1S , если существует всюду опре-
деленное однозначное отображение ()h  
множества решений системы 1S  в множе-
ство решений системы 2S .  

Необогащенную систему логических 
соотношений 2O  будем называть гомо-
морфным образом необогащенной системы 
логических соотношений 1O , если сущест-
вует всюду определенное однозначное ото-
бражение ()h  множества 1( )En O  во множе-
ство 2( )En O  такое,  что для всех 1( )k En OÎ  
система 2 2 , ( )S O h k=< >  является гомо-
морфным образом системы 1 1,S O k=< > .  

В соответствии с введенными опреде-
лениями обогащенную систему логических 
соотношений S  будем называть произве-
дением обогащенных систем логических 
соотношений 1S , 2S ,..., mS , если сущест-

вуют гомоморфизмы : , 1,i ih S S i m® =  та-
кие, что для любых 1 2,a a  принадлежащих 
множеству решений S  имеет место соот-
ношение  

1 2

1 1 2 1 1 1 2 2 2 2( ), ( ),..., ( ) ( ), ( ),..., ( )m mh h h h h h
a a

a a a a a a
¹ Þ

< >¹< >
. 

Необогащенную систему логических 
соотношений O  будем называть произве-
дением необогащенных систем логических 
соотношений 1O , 2O ,..., mO , если сущест-

вуют гомоморфизмы : , 1,i ih O O i m® =  та-
кие, что для любых 1 2, ( )k k En OÎ  можно 
записать  

1 2

1 1 2 1 1 1 2 2 2 2( ), ( ),..., ( ) ( ), ( ),..., ( )m m

k k
h k h k h k h k h k h k
¹ Þ

< >¹< >
 

и для всех ( )k En OÎ  система ,O k< >  явля-
ется произведением систем 

1 1 2 2, ( ) , , ( ) ,..., , ( )m mO h k O h k O h k< > < > < >  
что обозначим следующим образом:  

1 2 ... mO O O O= Ä Ä Ä . 
В рамках введенных определений мо-

дуль “Модель онтологии рисков в корпора-
тивных сетях” будет являться произведе-

Модуль оценки 
рисков 

Модуль описания 
моделей образования 
и распространения 

Модель оценки рисков в корпоративных 
сетях 

Модуль описания 
сети 

Метамодель онтологии 
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нием необогащенных систем логических 
соотношений iT , 3,1=i , 

T  = 1T  Ä 2T  Ä 3T  . 
Онтология 3-го уровня представляет 

собой необогащенную систему логических 
отношений 

>=< 3333 ,, CPФO , 
где 3Ф – множество предложений приклад-
ной логической теории; 3P – параметры он-
тологии 3-го уровня; 3C – определения 
конструктов сортов 3-го уровня. 

Введем следующие обозначения: 
R, I, N, L – множество вещественных 

чисел (целых чисел, имен, логических зна-
чений [true, false]); 

{}, множество элементов типа, указан-
ного после скобок; 

TS –  типы сущностей,  не пустое мно-
жество названий типов сущностей пред-
метной области; 

TSCom  – типы компонентов сущности; 
TSM  – подмножества компонентов 

сущности; 
D   – множества значений; 
OВЗ  – область возможных значений; 
M  –  множество сущностей,  термин 

обозначающий множество сущностей всех 
типов. 

Множество 3Ф  представим в виде 
 
1. D  ≡ R È  I È  N È  L È ({}( R È  I 

È  N È  L)\Æ ). 
2. Кортежи D  ≡ (È (n:I[1,¥ )) D nÝ ). 
3. Сорт TS : {} N\Ø. 
4. Кортежи TS  ≡ (È (n:I[1, ∞))) (TS  

nÝ ).  
5. M  ≡ (È ( x : TS ) j( x )). 
6. Тип сущности ≡ (λ( x : M ) t ( y : 

TS ))( x Îj( y )). 
7. Сорт TSCom : (TS  → {} TS ). 
8.  ( x : TS ) x Ï TSCom ( x ). 
9.  Сорт TSM  (( x  → TS , y  → 

TSCom ( x )) → {}N). 
10. ( x : TS , y : TSCom ( x )) (эле-

мент: TSM ( x , y )) 
сорт элемент: (j( x ) → {}{(v: M ) 

TS (v)= y }\Æ ). 

11.  (Тип: TS )  Сорт Тип:  {}(R È  
I È  N È  L) È  Кортежи D . 

12. ( x :TS )  ( y :TS \  { x }) j( x )Ç  
j( y ) = Æ . 

Параметрами 3P  онтологии 3-го уровня 
являются сорта: TS , TSCom . Конструкто-
рами сортов онтологии 3-го уровня 3C  яв-
ляются: 

1. Компоненты сущностей ≡  
(λ( x : TS )( y : TSCom  ( x ))(j( x ) ®  {}{v: 
M ) Тип сущности(v) = y } \ Æ ). 

2. Свойства сущностей ≡ 
(λ( x : TS )( λ(OВЗ :{}( D  È  {}Кортежи D )) 
(j( x ) → OВЗ )). 

3. Свойства компонентов сущностей 
указанного типа ≡  
(λ( x : TS )  ( y :TSCom  ( x )) (λ(OВЗ : {}( D  
È  {} Кортежи D )) 
( 1O →j( x ), 2O → Компонент сущно-
сти( x , y )( 1O ) → OВЗ )). 

4. Совместные свойства сущностей ≡  
(λ( x : {} Кортежи TS )( λ(OВЗ :{}( D  È  
{}Кортежи D ) (i:I[1, length( x )]) {( 1O : M ) 
Тип сущности( 1O ) = p  (i, x )} → OВЗ ). 

5. Общие свойства сущности и компо-
нента ≡  
(λ( x :TS )( y :TSCom ( x ))(λ(OВЗ :{}( D È {}
Кортежи D )) (j(Тип сущности) 
È 1O →j( x ), 2O → Компонент сущно-
сти( x , y )( 1O ) → OВЗ ). 

Необогащенные системы логических 
отношений 2-го уровня строятся посредст-
вом задания обогащения 3k  необогащенной 
системы логических отношений 3O . В об-
щем случае 3k  представимо в следующем 
виде: 

3k =< 2P , Æ , 2O , 2K , Æ>, 
где 2P  – значения параметров 3-го уровня, 

2O – множества ограничений, 2K  – опре-
деления конструкторов сортов 2-го уровня.  

В общем случае обогащение позво-
ляющее получить необогащенные логиче-
ские соотношения 1T  имеет довольно гро-
моздкое представление, поэтому в рамках 
данной статьи приведем упрощенную не-
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обогащенную систему логических отноше-
ний, представляющая 1T . 

В этом случае параметрами 3P  онтоло-
гии 3-го уровня являются сорта TS , TSCom  
и требуется задать значения этих парамет-
ров (т.е. множество 2P ) для определения 

1T . Построенное множество 2P имеет сле-
дующий вид: 

TS  ≡ {диаграмма, диаграмма угроз, ак-
тив, угроза, сценарий угрозы, сценарий ис-
правления, риск, нежелательный инцидент, 
вершина, предумышленная угроза, случай-
ная угроза, не человеческая угроза, уязви-
мость, связь }; 

TSCom  ≡ λ(Тип: { диаграмма, диа-
грамма угроз, актив, угроза, сценарий угро-
зы, сценарий исправления, риск, нежела-
тельный инцидент, вершина, предумыш-
ленная угроза, случайная угроза, не чело-
веческая угроза, уязвимость, связь [8, 9, 
19]}).  

(Тип = диаграмма Þ  {диаграмма угроз }. 

Тип =  диаграмма угроз Þ {актив, пре-
думышленная угроза, случайная угроза, не 
человеческая угроза, участник, сценарий 
угрозы нежелательный инцидент, набор 
уязвимостей, связь }). 

Определение конструкторов сортов 
второго уровня для упрощенной необога-
щенной системы логических соотношений 
выполняется с использованием конструк-
торов сортов третьего уровня, следующим 
образом: 

{не человеческая угроза, случайная уг-
роза, предумышленная угроза} 

º  Компоненты сущностей ( угроза ); 
{актив, угроза, участник, сценарий уг-

розы, сценарий исправления, риск, нежела-
тельный инцидент, уязвимость} ≡ Компо-
ненты сущностей ( вершина ); 

свойства активы ≡ Свойства сущностей 
(активы); 

свойства угроз ≡ Свойства сущностей 
(угроз); 

свойства сценарии угроз ≡ Свойства 
сущностей (сценарии угроз); 

свойства нежелательный инцидент ≡ 
Свойства сущностей (нежелательный ин-
цидент); 

свойства связи ≡ Свойства сущностей 
(связь); 

содержит ≡ Общие свойства сущности 
и компонента (диаграмма, вершина); 

{отношение косвенного ущерба, отно-
шение воздействия, отношение инициации, 
отношение защиты, отношение исправле-
ния, отношение следствия}  

≡ Совместные свойства сущностей 
(вершина, вершина). 

Онтология вычислительной сети. По 
аналогии с тем, как ранее была полученна 
необогащенная система логических отно-
шений 1T , получаем и 2T .  В этом случае 
для параметров 3P  онтологии 3-го уровня 
построенное множество 2P имеет следую-
щий вид: 

TS  ≡ { Сетевой адаптер, Устройство, 
Проводящая среда, Передача, Сеть, Окру-
жающая среда [11]}; 

TSCom  ≡ λ (Тип: {Сетевой адаптер, 
Устройство, Проводящая среда, Передача, 
Сеть, Окружающая среда}); 

(Тип = Сеть Þ  { Сетевой адаптер, 
Устройство, Проводящая среда, Передача 
}; 

Тип = Окружающая среда Þ Æ ). 
По аналогии с тем, как это делалось 

для 1T , определяются конструкторы сортов 
второго уровня для 2T  с использованием 
конструкторов сортов третьего уровня. 

Пример. В качестве примера рассмот-
рим произведение 21 TTT Ä=  двух необо-
гащенных систем логических отношений 

1T , и 2T . Необогащенная система логиче-
ских отношений T  строится с учетом вве-
денного соответствия E  между параметра-
ми модели онтологии оценки риска 1T  и 
модели онтологии сети 2T . Если через 

)( 11 TEnk Î  и )( 22 TEnk Î  обозначить вве-
денные обогащения 1T  и 2T , то построенное 
соответствие должно удовлетворять усло-
вию )( 12 kEk = .  

В рассматриваемой задаче описывае-
мое соответствие задается с помощью сле-
дующих соотношений: 
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1k .Угрозы = 2k .(Сетевой адаптер, Уст-
ройство,  Проводящая среда,  Передача,  Ок-
ружающая среда, Сеть); 

1k . Нежелательный инцидент = 

2k .(Сетевой адаптер, Устройство, Прово-
дящая среда, Передача, Окружающая сре-
да, Сеть); 

1k . Сценарии угроз = 2k .( Сетевой 
адаптер, Устройство, Проводящая среда, 
Передача, Окружающая среда, Сеть ). 

Таким образом, термины, введенные в 
2T ,  могут быть связанны с сущностями,  

введенными в 1T , и использоваться при 
оценке рисков в качестве угроз, а другие 
сущности, такие как термины, описываю-
щие в модели онтологии риска нежела-
тельные инциденты или сценарии угроз. 

Рассмотрим нежелательный инцидент 
«Фрагментирование сетевого адаптера», 
представленный на рис. 2. 

 

 
Рис. 2. Диаграмма угрозы 

«Фрагментирование сетевого адаптера» 

Необогащенная логическая система 1T , 
соответствующая этому примеру, будет со-
держать ThD  – диаграмму угрозы, 

6,1, =iThi  -  угрозы,  5,1, =jThS j  – сценарии 
угроз, UI - нежелательный инцидент, A  – 
актив. 

Соответствие терминов обогащения 
[12, 13] необогащенной системы логиче-
ских соотношений 1T  и 2T  тогда можно за-
писать в следующем виде: 

1Th  = Частота отказов (Сетевой адаптер); 

2Th  = Модель (Сеть); 

3Th  = Выходная мощность (Устройство); 

4Th  = Мощность (Передача); 

5Th  = Максимальная нагрузка (Сетевой 
адаптер); 

6Th  = Интерференция (Сеть, Окружающая 
среда); 

1ThS  = Физическое влияние; 

2ThS  = Перегрузка сетевого адаптера; 

3ThS  = Внутреннее влияние; 

4ThS  = Электрическое влияние; 

5ThS  = Внешнее влияние; 
UI = Фрагментирование сетевого адаптера; 
A  = Целостность сети. 

Вывод. Подобный подход к построе-
нию многоуровневой модели онтологии 
оценки рисков в корпоративных сетях, по-
зволяет получить множество взаимосвя-
занных онтологий при описании сложных 
технических систем. Необогащенные сис-
темы логических отношений упрощают 
создание конкретных онтологий для прове-
дения анализа рисков в этой системе.  Вве-
дение онтологий позволяет быстро произ-
водить запросы к построенным базам зна-
ний для поиска и анализа источников рис-
ка.  
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