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MNPOBJIEMMU CIIIVIBHOI'O BUKOPUCTAHHS KOAYBAHHS 1
HINPPYBAHHSA
Crenenko A.O.
HaykoBuii kepiBHUK — 3aB. kad. «IHdopmauiiinoi 6e3nexkm»

JO0K. TeXH. HayK, npo¢d. Masypkos M.I.

Koo KOHTpONO MOMHIOK BHKOPUCTOBYIOTBCS B HHU(PPOBOMY  3B’SI3Ky UM JUIS
BUSIBIICHHS UM JJIsS BUNPABJICHHS MOMUJIOK Mepeadi. Taki KoIu 3a3BUYail Jayxke BiOMI Ta He

3a0e3MeuyroTh KpUNTOrpadivHOrO 3aXUCTY.

Komu kpunrorpadiudae komyBaHHS Ta KOJYBaHHS 3 IIUIII0 KOHTPOIK TTOMHUJIOK
BUKOPUCTOBYETHCS Pa3oM, TO OyIb-sKa OMepallisi MO)Ke BHUKOHYBATHCH IEPIIOI, OJHAK IIe

MIPU3BOIUTH JI0 PI3HUX PE3YJIbTATIB.

SIKIIO MEepIIUM BHKOHYETHCSI KOJTYBAHHS JJIS1 KOHTPOJIIO MOMMIIOK, TO Y TOYI NpHioMy
NEepIIMM BUKOHAETHCS NeupyBaHHs. Y BHUNAAKy OJ0YHMX MHPIB 1Ieil METO Mae mepeBary,
Tak K 3a0e3nedye BUCOKHM piBEHb 3aXHCTY 332 PaxyHOK TOTO, IO CYNPOTUBHUK HE B 3MO3i
MOPOJIUTH KPUNITOTpaMy, KOTpa micis aemudpyBaHHs Oyjae MaTh HEOOXiaHI 3HAYCHHS B OiTax
KOHTPOJIO MOMWJIOK. SIKIIO 3aMiCTh IIbOrO 30BHIIIHIM € KOA KOHTPOJNIO TOMHIIOK, TO
CYNPOTHUBHHK B 3MO31 BBOJUTHU IOMHJIKOBI IMOBIIOMIICHHS, SKi NMPONAYTh Kpi3b HPUCTPIH
3aXUCTy BiJl MOMWIOK. ToMy IMITOCTIMKICTh BUMarae BHYTPIIIHBOTO MEXaHI3MYy 3aXHCTY Bij

IIOMMUIJIOK.

Jlesiki po3MipKOBYBaHHSI TIOKa3yIOTh, IO PO3MHOXKEHHS MOMMJIOK MPH ACIIH(PPYBaHHI,
IO HE JO3BOJISIE BUMPABIATH IMOMIJIKMA 32 JOMOMOTOK BHYTPIIIHBOTO KOIY 3 KOHTPOJIEM
MMOMUJIOK, € HEOOX1THUM 1Jis 3a0e3nedeHHs iMITOCTiKOCTI. CHHXPOHHHI MOTOKOBIN MHUp HE

MPU3BOJUTH 0 PO3MHOKECHHSI TIOMUJIOK 1 3@ IIMX YMOB HE 3a0e3mnedye IMITOCTIHKOCTI TIpH HOTO
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BUKOPUCTAaHHI 3 (PIKCOBAHMUM JIIHIHHUM KOJOM KOHTPOJIIO MOMMHJIOK, OCKIJIBKM CYHpPOTHBHUK
3Hae€, KiI OITH KOHTPOJIO MOMUJIOK Tpeba 3MIHUTH TP 3MiHi OITiB y moBizomieHHi. | HaBmakw,
BUIPABJICHHS MOMHJIOK y BUIAJIKy CHHXPOHHOTO IOTOKOBOTO LIM(PY MOXINUBO peani3yBaTu i

BHYTPIIIHBO, 1 30BHILIHBO.

AJie SKIIO MHUCIIMTH DAalliOHAJIbHO, Ta MITH MO IHTCHCUBHOMY WUISAXY PO3BHUTKY, TO
BHCHOBOK HAITPOIIY€ETHCS caM c0o00I0, - HEOOX1IHO JuIle 00’ €IHATH Il Bl omepallii B OJHOMY
Osowi. Y Ham yac iCHye alropuTM SIKMM LIJIKOM B 3MO31 peaii3yBaTH L0 i7et0. 3a OCHOBY
anroputMy B3aTO0 JlockoHami JIBikikoBi PemiiTku Ta X BIacTHBOCTI. AJTOPUTM 3IIHCHIOE
mudpyBaHHS TOBIJJOMJICHHS B peajlbHOMY dYaci, a MOTiM AemudpyBaHHS Ha apyromy Ooiii,
TaKOX Yy peallbHOMY Yaci, MPH MbOMY 00’ €IHYI0UM MHUGPYyBaHHS Ta 3aBaJOCTIMKE KOJTYBaHHS B
OMHOMY OJomi. SIKIIO anropuT™M 3apeKoOMEHAye cebe B pealbHUX yMmoBaxXx. 1o € Benuka
BIPOT1/IHICTh, IO 3TOJIOM BIiJl 3aMIHUTh CHCTEMY 3 JBOX OJIOKIB KOJyBaHHs Ta mu(pyBaHHS,
TOMY, IO BiH M030aBieHUH MPOoOIeMH BHOOPY PO3MIIIEHHS ITUX OJIOKIB OJUH ITCIISA OJHOTO, a

0TK€ 00’ €THy€E TUIBKU TTO3UTUBHI PUCH iX B3aEMHOT'O PO3TalllyBaHHS.
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ПРОБЛЕМИ СПІЛЬНОГО ВИКОРИСТАННЯ КОДУВАННЯ І ШИФРУВАННЯ


Стеценко А.О.


Науковий керівник – зав. каф. «Інформаційної безпеки»

док. техн. наук, проф. Мазурков М.І.


Коди контролю помилок використовуються в цифровому  зв’язку  чи для виявлення чи для виправлення помилок передачі. Такі коди  зазвичай дуже відомі та не забезпечують криптографічного захисту.


Коли криптографічне кодування та кодування з ціллю контролю помилок використовується разом, то будь-яка операція може виконуватись першою, однак це призводить до різних результатів.



Якщо першим виконується кодування для контролю помилок, то у точці прийому першим виконається дешифрування.  У випадку блочних шифрів цей метод має переваги, так як забезпечує високий рівень захисту за рахунок того, що супротивник не в змозі породити криптограму, котра після дешифрування буде мати необхідні значення в бітах контролю помилок. Якщо замість цього зовнішнім є код контролю помилок, то супротивник в змозі вводити помилкові повідомлення,  які пройдуть крізь пристрій захисту від помилок.  Тому імітостійкість вимагає внутрішнього механізму захисту від помилок.



Деякі розмірковування показують, що розмноження помилок при дешифруванні, що не дозволяє виправляти помилки за допомогою внутрішнього коду з контролем помилок, є необхідним для забезпечення імітостійкості. Синхронний потоковій шифр  не призводить до розмноження помилок і за цих умов не забезпечує імітостійкості при його використанні з фіксованим лінійним кодом контролю помилок, оскільки супротивник знає, які біти контролю помилок треба змінити при зміні бітів у повідомленні. І навпаки, виправлення помилок у випадку синхронного потокового шифру можливо реалізувати і внутрішньо, і зовнішньо. 


Але якщо мислити раціонально, та піти по інтенсивному шляху розвитку, то висновок напрошується сам собою, - необхідно лише об’єднати  ці дві операції в одному блоці.  У наш час існує алгоритм який цілком в змозі реалізувати цю ідею. За основу алгоритму взято Досконалі Двійкові Решітки та їх властивості. Алгоритм здійснює шифрування повідомлення в реальному часі, а потім дешифрування на другому боці, також у реальному часі, при цьому об’єднуючи  шифрування та завадостійке кодування в одному блоці. Якщо алгоритм зарекомендує себе в реальних умовах. То є велика вірогідність, що згодом  від замінить систему з двох блоків кодування та шифрування, тому,  що він позбавлений проблеми вибору  розміщення цих блоків один після одного, а отже об’єднує тільки позитивні риси їх взаємного розташування.
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