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AJITOPUTMHU BJIOYHOI'O IN®PYBAHHSA HA OCHOBI DES
Yynnoscbkuii O.B.
HaykoBuii kepiBHUK — 3aB. kad. «IHdopmauiiinoi 6e3nexm»

JO0K. TeXH. HayK, npo¢d. Mazypkos M.I.

Anroputm DES 0yB odimiansaum crangaptoM mudpysanas B CIIIA Ha mpoTssi 23-x
pokiB, noku ioro He 3Mminmu Ha AES(Rijndael). [Ipuunnoio npomy Oyna ayke mana JTOBKHHA
KJIfo4a — Bchoro 56 Oit, skuit y 1998 pomi OyB 3mamanwmii opranizamieto Electronic Frontier
Foundation Bchoro 3a 3 nmHI METOAOM NPOCTOro mepedopy. A 3 3aCTOCYBaHHSM HOBITHIX

TEXHOJOTHUI Jac B3JIOMY AJITOPUTMY MOKHO 3HAYHO 3MCHBIINTH.

Y 1978 pomi VYirding Hibdi, Maprtin Xemiman Ta Yonar TaumanH CTBOPHIH
cumMmeTpuuHuit anroputm mudpysanas Triple DES (3DES) na ocnoBi anroputmy Des, B skomy
BUKJIIOUMJIM TOJIOBHY BaJy OCTaHHbOIO — 3akopoTkuil kitod. B 3DES 3acTocoByroTbesi Tpu
pI3HUX KJIIOYa, 3arajibHOI0 JOBXHHOIO 168 6iT. IIIBHAKICTE pOoOOTI BOTO aJTOPUTMY BTPHYL
MeHbma 3a 3BuuaiiHii DES, mporte nmns #ioro po3mmdpyBaHHS MOTPIOHO B MiLTIapau pasiB

OinbIIe yacy, Hixk 1 3mamy DES.

30inpmuTH Kpinroctilikicts mudppy DES M0oxHO Takox monaBimm 3aiiBi OJOKH B KOXKEH
payHa nukiy mupyBaHHs. Bxke € po3poOku 1Mo TpbOX Ta YOTHPHOX PIBHEBUM aJITOpUTMaM Ha
ocHoBi DES. Bonu MaioTs OUIbIIly KpIiNTOCTIHKICTh 3@ JABOXPIBHEBiN aHajor. Mu HpornoHyeMo
30UIBIIUTH KUTBKICTh OJIOKIB B OJTHOMY payH[i 10 I’ATH(Z1Ba OJIOKH IEpPEeCTaHOBKH, Ba OJIOKH
MiJICTAHOBKH Ta OJWH OJIOK CKPeMOJIOBAaHHS), Ta 3MEHBIIUTU KUIBKICTh PAyHIIB O JECSATH.
[Ipote me Moxe MpHU3BECTH IO TOrO, IO TAaKUW alroputM Oyae Maibke iIEHTHUYHHM II0
KPINTOCTIMKOCTI 10 3BHYaiiHOTO nBOXpiBHEBOro DES. 3anumiaerscs TiIbKU TOCHIANTH SIK Oyne
BIUIMBATH Ha MM(pyBaHs T0JAaTKOBUN OJIOK ckpeMOItoBaHHs, 00 mapa OJIOKIB epecTaHOBKH Ta

napa OJIOKIB IMiICTAHOBKU MOXKYTh JJaBaTH TOW came pe3yJbTaT IO i OJUH OJIOK ITiICTAHOBKH Ta
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oJIuH OJIOK mepecTaHOBKH B JBoXpiBHeBoMy DES, 3a BukiroueHHSAM OinbLIMX MOTped B Yaci Ha
mudpyBaHHs, a/pKe 3a YMOBU TOTro, 1o payHaiB Oyae 10 — ne Oyne exBiBaieHTOM 10 20-TH

payHaiB 1BoxpiBHEeBOro Des, He paxytoun notped 0J0KiB CKpeMOOTIOBaHHS.

Y 1984 poui Ponanpn Jlina Pieect po3pobus amroputm DESX, B skomy
BUKOPHUCTOBYIOThCS 3 miAkioua (64+56+64 Out), mepimuii miaKiI04 BUKOPUCTOBYETHCS IS
3MiHEHHsI OJIOKiiB, CKJIAJaHHsS [0 MOAYJIO 2; Apyruid — nans mudpyBaHHsS; TpeTi — s
3MIHEHHS IU(PPOBAHHOTO TekcTy mo moxyito 2. Buakicts ainroputmy DESX mnpubnuzno
pieHa mBuakocti DES. DESX nocraTHbO CTilikui, Mae amnmapaTHy peajizalilo Ta IIHPOKO
BUKOPUCTOBY€EThCS. lleit amroputm Takoxxk € BumparieHuM DES, 3 Ouibmoro 3araibHOIO
JTOBXUHOIO Kitoua (184 6iTa) 1 BiH BUKIIFOYAE MOXIIMBICTh 3J1aMy METOJIOM MPOCTOTO Mepedopy

KJIro4a.

Ha nam wac crangaprom mudpysanas CLIA e AES(Rijndael), ctBopennii BincenTom

Peitnom Ta Moanom Jleitmanom 3a yuacrti Jlapca Knyncena.
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Алгоритм DES був офіціальним стандартом шифрування в США на протязі 23-х років, доки його не змінили на AES(Rijndael). Причиною цьому була дуже мала довжина ключа – всього 56 біт, який у 1998 році був зламаний організацією Electronic Frontier Foundation всього за 3 дні методом простого перебору. А з застосуванням новітніх технологий час взлому алгоритму можно значно  зменьшити.


У 1978 році Уітфілд Діффі, Мартін Хеллман та Уолт Тачманн створили симметричний алгоритм шифрування Triple DES (3DES) на основі алгоритму Des, в якому виключили головну ваду останнього – закороткий ключ. В 3DES застосовуються три різних ключа, загальною довжиною 168 біт. Швидкість роботі цього алгоритму втричі меньша за звичайній DES, проте для його розшифрування потрібно в мілліарди разів більше часу, ніж для зламу DES.


Збільшити кріптостійкість шифру DES можно також додавши зайві блоки в кожен раунд циклу шифрування. Вже є розробки по трьох та чотирьох рівневим алгоритмам на основі DES. Вони мають більшу кріптостійкість за двохрівневій аналог. Ми пропонуємо збільшити кількість блоків в одному раунді до п’яти(два блоки перестановки, два блоки підстановки та один блок скремблювання), та зменьшити кількість раундів до десяти. Проте це може призвести до того, що такий алгоритм буде майже ідентичним по кріптостійкості до звичайного двохрівневого DES. Залишається тільки дослідити як буде впливати на шифруваня додатковий блок скремблювання, бо пара блоків перестановки та пара блоків підстановки можуть давати той саме результат що і один блок підстановки та один блок перестановки в двохрівневому DES, за виключенням більших потреб в часі на шифрування, адже за умови того, що раундів буде 10 – це буде еквівалентом до 20-ти раундів двохрівневого Des, не рахуючи потреб блоків скремболювання.


У 1984 році Рональд Лінн Рівест розробив алгоритм DESX, в якому використовуються 3 підключа (64+56+64 бит), перший підключ використовується для змінення блокіів, складання по модулю 2; другий — для шифрування; третій — для змінення шифрованного тексту по модулю 2. Швидкість алгоритму DESX приблизно рівна швидкості DES. DESX достатньо стійкиі, має аппаратну реалізацію та широко використовується. Цей алгоритм також є виправленим DES, з більшою загальною довжиною ключа (184 біта) і він виключає можливість зламу методом простого перебору ключа.


На наш час стандартом шифрування США є AES(Rijndael), створений Вінсентом Рейном та Йоаном Дейманом за участі Ларса Кнудсена. 
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