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THE DEVELOPMENT OF A FORMALIZED LANGUAGE OF RISK ANALYSIS DESCRIPTION 

LOGIC BASED 
Abstract. The development of formalized knowledge representation language for risk analysis in complex techni-

cal systems is considered. The basic concepts of CORAS risk diagrams and basic definitions of description logic lan-
guage ALC are described. The concepts and the role describing the basic concepts of language CORAS with language 
ALC and the corresponding axioms are introduced. An example of assets diagram and a description of this diagram 
using the concepts of developed language of risk analysis are shown. 
Введение.  В настоящее время возрастает 
важность методов анализа рисков, что обус-
ловлено применение данной области знания 
при оценке технических систем. Под анали-
зом рисков в некоторой технической системе 
подразумевается оценка возможности пере-
хода системы в некоторое нежелательное 
состояние, например, отказ системы, потеря 
данных или сбой в функционировании и т.п. 
Описание такой возможности может осущес-
твляться с помощью вероятностных величин 
либо с помощью набора некоторых лингвис-
тических значений. Результатом анализа 
обычно является набор мероприятий, кото-
рый направлен на уменьшение рисков в сис-
теме. Выбор таких действий часто неодно-
значен и достаточно сложен. При этом ре-
шения часто приходится прини 
© Копытчук Н.Б., Тишин П.М., Ботнарь К.В.,  
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мать в условиях жестких временных ог-
раничений.  

В связи с перечисленными трудностями 
возникает потребность в интеллектуальных 
системах поддержки принятия решений ре-
ального времени (ИСППР РВ), которые 
смогли бы помочь лицам, принимающим 
решения, выбрать наилучшие варианты сни-
жения рисков в технической системе. 

По сути,  ИСППР РВ является системой 
распределенного искусственного интеллекта 
семиотического типа [3], которая включает 
набор взаимодействующих между собой ин-
теллектуальных модулей, выполняющих со-
ответствующие интеллектуальные функции. 
Как правило, различные функции требуют 
различных моделей представления и опери-
рования знаниями или соответствующих их 
сочетаний.  

Говоря о задаче анализа рисков, данные 
модели должны давать возможность описы-
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вать состояния системы, оценивать возмож-
ные риски и предлагать решения по сниже-
нию выявленных рисков. Это порождает за-
дачу описания знаний о технической систе-
ме, для которой проводится анализ рисков, с 
помощью некоторого формализованного 
языка, на основе которого можно делать ло-
гический вывод. При этом от степени выра-
зительности, точности и универсальности 
языка представления знаний (ЯПЗ) во мно-
гом зависит полезность описанной на нем 
онтологии как инструмента оперирования с 
информационными ресурсами и знаниями. С 
помощью ЯПЗ можно описать параметры 
технической системы и их значения, факто-
ры, влияющие на значения параметров, и со-
стояния, в которых анализируемая система 
может пребывать.  

Целью работы, некоторые результаты 
которой изложены в данной статье, является 
разработка формализованного ЯПЗ на основе 
дескрипционной логики для анализа рисков 
в сложной технической системе с использо-
ванием диаграмм рисков языка CORAS. 

Дескрипционный язык ALC (attributive 
language with complement) является расшире-
нием языка AL (attributive language), введен-
ного в 1991 г. [1]. Язык является одним из 
базовых языков дескрипционных логик (ДЛ). 
Выбор в качестве основы ЯПЗ языка ALC 
обосновывается тем, что ALC является осно-
вой для многих других дескрипционных 
языков, которые получаются в результате 
добавления к ALC таких свойств, как функ-
циональность, транзитивность, иерархич-
ность и других. Это значит, что, добавляя 
соответствующие свойства к разработанному 
базовому ЯПЗ, можно будет получить более 
развитые и соответствующие поставленным 
задачам языки представления знаний. 

В основе ALC лежат понятия «концепт» 
и «роль», задающие множество индивидов и 
бинарные отношения между ними соответ-
ственно. Относительно предикатной логики 
концепты могут рассматриваться как одно-
местные, а роли – как двуместные предика-
ты.  

Для описания некоторой предметной об-
ласти с помощью ALC вводятся атомарные 
концепты, на основе их, используя конструк-
торы, можно получить более сложные опи-
сания реальных объектов. Атомарность кон-

цепта подразумевает, что он не может быть 
описан через другие концепты с применени-
ем заданных конструкторов. Далее в описа-
нии будем применять символы A и R – для 
описания атомарных концептов и атомарных 
ролей соответственно, символы C и D –  для 
описания составных концептов, а символ S – 
для описания составных ролей. Используя 
введенные обозначения, опишем синтакси-
ческие правила языка ALC:  
- всякий атомарный концепт A является 

концептом;  
- выражения top и bottom, которые обо-

значают универсальный концепт, включаю-
щий в себя все понятия предметной области, 
и пустой концепт соответственно являются 
концептами;  
- дополнение концепта Ø С является кон-

цептом;  
- пересечение C�D и объединение C�D 

концептов – концепты;  
- выражения "R.C и $R.C – концепты, где 

" –  квантор всеобщности,  а $ –  квантор су-
ществования.  

Тут концепт "R.C определяет множество 
таких объектов, для которых все объекты, 
состоящие с исходными в отношении R, яв-
ляются объектами концепта С. Концепт $R.C 
определяет множество таких объектов, для 
которых существует хотя бы один объект 
концепта С, состоящий с исходными в отно-
шении R. 

Семантика ДЛ задается путем интерпре-
тации ее атомарных концептов как множеств 
объектов (индивидов), выбираемых из неко-
торого фиксированного множества предмет-
ной области (домена), а семантика атомар-
ных ролей –  как множеств пар индивидов,  
т.е. бинарных отношений на домене. Фор-
мально интерпретацией I называется пара 

),( III ·D= , (1) 
состоящая из непустого множества ID  (до-
мен), а также интерпретирующей функции 

I· , которая сопоставляет каждому атомар-
ному концепту A некоторое подмножество 

IIA DÍ , а каждой атомарной роли R – неко-
торое подмножество IIIR D´DÍ . Интер-
претирующая функция I распространяется на 
составные концепты и роли ALC согласно 
следующим правилам: 
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IItop D=)( ; 
Æ=Ibottom)( ; 

III AA \)( D=Ø ; 

(С⊓D)I= II DC Ç ; 
(С⊔D)I= II DC È ; 

{ }III CbRbabaCR Î®Î"DÎ=" ),.(|).(  
{ }III CbRbabaCR ÎÙÎ$DÎ=$ ),.(|).(  

{ }{ }nRbabanR II *ÎDÎ=* ),(||)( , 
{ }³>£<Î* ,,, . 

(2) 

Концепты, роли и конструкторы позво-
ляют описывать сложные объекты реального 
мира и отношения между ними. Для описа-
ния же отношений между концептами  и ро-
лями внутри языка используется набор акси-
ом, который в общем случае можно описать 
соотношениями 

DC º  ( SR º ),  
C⊑D (R⊑S); 

(3а) 
(3б) 

Аксиомы вида (3а) называются аксио-
мами эквивалентности, а аксиомы вида  
(3б) – аксиомами включения. Семантика 
данных аксиом подразумевает, что интер-
претация I удовлетворяет аксиомам эквива-
лентности  и включения, если II DC =  и 

II DC Í  соответственно. 
На основе синтаксиса и семантики ALC 

позволяет строить утверждения (обозначим  
их через a ), которые являются выражения-
ми типа C(a)  (a – это индивид C) или R(a,b) 
(a соотносится к b с помощью R). Семантика 
утверждения определяется тем, что утвер-
ждение C(a) (соответственно R(a,b)) спра-
ведливо в интерпретации I тогда и только 
тогда, когда II Ca Í  (соответственно 

III R)b,a( Í ).  
Множество утверждений и аксиом, ко-

торое называют базой знаний, обозначим че-
рез S. Интерпретация I называется выполни-
мой (является моделью) в S тогда и только 
тогда, когда I выполняется для каждого эле-
мента в S. Будем записывать, что S½= a, ес-
ли в любой модели утверждение a истинно. 

Для дескрипционных логик БЗ некото-
рой предметной области разделяют на тер-
минологическую базу (TBox) и базу утвер-
ждений (ABox). TBox содержит словарь кон-
цептов и ролей рассматриваемого домена, в 

то время как ABox содержит утверждения об 
индивидах домена, составленные на основе 
словаря. 

 
 
Описание диаграмм рисков CORAS на 

языке ALC.  Для описания понятий о рисках 
в некоторой предметной области, воспользу-
емся языком анализа риска CORAS. Данный 
язык является графическим, предназначен 
для описания коммуникаций, документаций, 
анализа угроз и сценариев рисков. Он адап-
тирует и комбинирует такие методы прове-
дения анализа рисков, как Event-Tree-
Analysis, HazOp и FMECA. CORAS использу-
ет технологию UML и базируется на австра-
лийском/ново-зеландском стандарте «AS/NZS 
4360 Менеджмент риска», выпущенном в 
1999 г., и стандарте «ISO/IEC17799-1 Свод 
правил по управлению защитой информа-
ции», принятом в 2000г. В стандарте учтены 
рекомендации, изложенные в техническом 
регламенте «ISO/IEC TR 13335-1 Методы и 
средства обеспечения безопасности» (2001г.) 
и в стандарте «IEC 61508 Функциональная 
безопасность систем электрических, элек-
тронных, программируемых электронных, 
связанных с безопасностью» (2000г.). 

Системы в CORAS рассматриваются как 
сложные комплексы, в которых учтены раз-
нообразные факторы (в том числе и челове-
ческий).  Язык CORAS, в частности, предна-
значен для поддержки использования мозго-
вого штурма с целью определения и оценки 
рисков безопасности. Такой мозговой штурм 
характеризуется участием людей с глубоки-
ми знаниями в отдельных областях и отчасти 
дублирующих один другого в некоторых ас-
пектах анализа объекта. Методология 
CORAS позволяет подойти к анализу рисков 
с различных сторон и поддерживает не-
сколько видов диаграмм (активов, угроз, 
рисков, исправлений, обзора исправлений), 
каждая из которых описывает свой конкрет-
ный аспект исследуемой системы.  

Для реализации объектов диаграмм 
CORAS зададим набор концептов ALC, кото-
рые будут отображать следующие множества 
объектов предметной области: вершина (Ver-
tex),  актив (Asset), участник (Party), риск 
(Risk), сценарий (Scenario), сценарий угрозы 
(Threat_scenario), сценарий исправления 
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(Treatment_scenario), угроза (Threat), слу-
чайная угроза (Accidental_threat), преду-
мышленная угроза (Deliberate_threat), не че-
ловеческая угроза (Non_human_threat), не-
желательное событие (Unwanted_inci-dent), 
уязвимость (Vulnerability), диаграмма 
(Diagrams), диаграмма Активов 
(Asset_diagram), диаграмма Угроз 
(Threat_diagram), диаграмма Рисков 
(Risk_diagram), диаграмма Исправлений 
(Treatment_diag-ram), диаграмма Обзора Ис-
правлений (Treatment_overview_diagram). 

Введенный таким образом набор кон-
цептов предоставляет возможность для соз-
дания онтологии предметной области, кото-
рая может использоваться для соответст-
вующих ИСППР с учетом решения задач 
анализа рисков. 

Учитывая структуру объектов языка 
CORAS, введем следующие аксиомы: 
Asset⊑Vertex, Party⊑Vertex, 
Scenario⊑Vertex, Threat⊑Vertex, 
Unwanted_incident⊑Vertex, 
Vulnerability⊑Vertex, Risk⊑Vertex, 
Threat_scenario⊑Scenario, 
Treatment_scenario⊑Scenario, 
Accidental_threat⊑Threat, 
Deliberate_threat⊑Threat, 
Non_human_threat⊑Threat, 
Asset_diagram⊑Diagrams, 
Threat_diagram⊑Diagrams, 
Risk_diagram⊑Diagrams, 
Treatment_diagram⊑Diagrams, 
Treatment_overview_diagram⊑ Diagrams. 

Для описания взаимосвязей между кон-
цептами диаграмм и остальными введенны-
ми концептами введем  в рассмотрение би-
нарное отношение (роль), названное «Con-
tains» (Содержит). Тогда можно построить 
следующие соотношения:  

для концепта Asset_diagram (диаграмма 
активов) –  
Contains(Asset_diagram, Asset), 
Contains(Asset_diagram, Party); 

для концепта Threat_diagram  (диаграм-
ма угроз) – 
Contains(Treat_diagram, Threat), 

Contains(Treat_diagram, Threat_scenario), 
Contains(Treat_diagram, Asset), 
Contains(Treat_diagram, Vulnerability), 
Contains(Treat_diagram, Unwanted_inci-dent); 

для концепта Risk_diagram (диаграмма 
рисков) – 
Contains(Risk_diagram, Threat), 
Contains(Risk_diagram, Risk), 
Contains(Risk_diagram, Asset); 

для концепта Treatment_diagram (диа-
грамма исправлений) – 
Contains(Treatment_diagram, Threat), 
Contains(Treatment_diagram, Threat_scena-
rio), 
Contains(Treatment_diagram, Asset), 
Contains(Treatment_diagram, Vulnerability), 
Contains(Treatment_diagram, Unwanted_inci-
dent), 
Contains(Treatment_diagram, Treament_sce-
nario); 
для концепта Treatment_overview_diagram 
(диаграмма обзора исправлений) – 
Contains(Treatment_overview_diagram, Risk), 
Contains(Treatment_overview_diagram, Asset), 
Contains(Treatment_overview_diagram, 
Threat), 
Contains(Treatment_overview_diagram, Treat-
ment_scenario). 

Для ссылки на индивидов соответст-
вующих концептов в таблице в соответствии 
с работой [2] приведены их обозначения. 

Для каждого класса введем бинарные от-
ношения, описанные в рамках структурной 
семантики языка CORAS: 

Отношение косвенного ущерба 
(Indirect_harm_relation – Ihr) – отражает за-
висимость между двумя активами, в смысле 
того как, ущерб, нанесенный первому акти-
ву,  вызывает возможный косвенный ущерб 
для других активов: 

Ihr(a,a). 
Отношение воздействия (Impact)  –  опи-

сывает воздействие нежелательного инци-
дента или сценария угроз на актив,  который 
пострадает в результате этого воздействия. 
Каждое отношение воздействия может быть 
связано с последствием: 

Impact(TUR,a), 
при этом  справедливо утверждение 
TUR:(Threat_scenario⊔Unwanted_incident⊔ 
Risk). 
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Отношение инициации (Initiate) – опи-
сывает взаимосвязь некоторой угрозы и сце-
нария угрозы, нежелательного события или 
риска: 

Initiate(t,TUR). 
Отношение защиты (Protect)  –  выводит 

отношения присущее определению актива, 
т.е. то, что актив представляет ценность для 
заинтересованной в его защите стороны 
(участника): 

Protect(p,a). 
 
 

Обозначения индивидов 
 

Концепт Индивид 
вершина (Vertex) v 
актив (Asset) a  
участник (Party) p 
риск (Risk) r 
сценарий угрозы 
(Threat_scenario) 

Ts 

сценарий исправления  
(Treatment_scenario) 

Trs 

угроза (Threat) t 
предумышленная угроза  
(Deliberate_threat) 

dt 

не человеческая угроза  
(Non_human_threat) 

nht 

случайная угроза  
(Accidental_threat) 

at 

нежелательное событие 
(Unwanted_incident) 

Ui 

уязвимость 
(Vulnerability) 

vn = {vn} = vn1 

набор уязвимостей  
(Vulnerability_set) 

Vn = {vn1, ... , vnn}

диаграмма d 
диаграмма активов  
(Asset_diagram) 

ad 

диаграмма угроз  
(Threat_diagram  ) 

thd 

диаграмма рисков  
(Risk_diagram) 

rd 

диаграмма исправлений 
(Treatment_diagram) 

td 

диаграмма обзора  
исправлений (Treatment_ 
overview_diagram) 

tod 

 

Отношение исправления (Treatment) –  
описывает связь сценария исправления с лю-
бым другим элементом диаграммы,  кроме 
участника и сценария исправления:  

Treatment(ts,w), 
где w:(Vertex⊓⌐Party⊓⌐Treatment_scenario). 

Отношение следствия (Leads_to) – отра-
жает некоторую причинно-следственную 
связь между сценарием угрозы, нежелатель-
ным событием и рисками: 

Leads_to(TUR,TUR). 
Отношение исправления может подразу-

мевать следующие подотношения: 
· избежание (Avoid(ts,w))  –  позволяет избе-
жать риска; 
· уменьшение вероятности (Decrease_likeli-
hood(ts,w)) – уменьшает вероятность риска; 
· уменьшение последствия (Decrease_conse-
quence(ts,w)) –  уменьшает последствия рис-
ка; 
· деление (Share(ts,w)) – делит риск; 
· удержание (Retain(ts,w)) – удержание риска 
на некотором уровне. 

Очевидно выполнение следующих акси-
ом:  
Avoid(ts,w)⊑Treatment(ts,w), 
Decrease_likelihood(ts,w)⊑Treatment(ts,w), 
Decrease_consequence(ts,w)⊑Treatment(ts,w), 
Share(ts,w)⊑Treatment(ts,w), 
Retain(ts,w)⊑Treatment(ts,w). 

Таким образом, введены все объекты, 
которые требуются для описания всех пяти 
диаграмм CORAS.  

Опишем простой пример, в котором по-
кажем, как, используя ДЛ, можно описать 
знания, представленные диаграммами 
CORAS. Для этого рассмотрим диаграмму 
рисунке. 

Обозначим описанную диаграмму через 
D, р1 и р2 – участники, а1, а2, а3 – активы. То-
гда для представленной диаграммы справед-
ливы следующие утверждения: 
Asset_diagram(D); Asset(а1), Asset(а2), As-
set(а3); Party(p1), Party(p2); 
Contains(D, а1), Contains(D, а2), Contains(D, 
а3), Contains(D, p1), Contains(D, p2); Pro-
tect(p1,a1), Protect(p1,a3), Protect(p2,a2), Pro-
tect(p2,a3); Ihr(a1,a2), Ihr(a1,a3). 
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Рис. Пример диаграммы активов 

Выводы. В статье описаны основные 
понятия и отношения языка CORAS в виде 
концептов и ролей языка ALC. Введенные 
понятия являются частью терминологии раз-
рабатываемого ЯПЗ. Описанные в статье ре-
зультаты могут быть использованы при соз-
дании онтологии некоторой технической си-
стемы, что позволит проводить более эффек-
тивный анализ риска за счет формировании 
запросов и логического вывода на основе 
имеющихся знаний.  
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