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ɍȾɄ 004.41 

 

ɉȿɊȿȽɅəȾ ɅɈȽȱȼ ɍ ɊȿȺɅɖɇɈɆɍ ɑȺɋȱ 

Ʌɟɳɟɧɤɨ Ʉ.Ɉ. 
ɤ.ɬ.ɧ., ɞɨɰɟɧɬ ɤɚɮ. ɋɉɁ ɉɪɢɝɨɠɟɜ Ɉ.ɋ. 

Ⱦɟɪɠɚɜɧɢɣ ɭɧɿɜɟɪɫɢɬɟɬ “Ɉɞɟɫɶɤɚ ɩɨɥɿɬɟɯɧɿɤɚ”, ɍɄɊȺȲɇȺ 
 

ȺɇɈɌȺɐȱə. Ɋɨɡɪɨɛɥɟɧɨ ɩɪɨɝɪɚɦɧɢɣ ɩɪɨɞɭɤɬ ɞɥɹ ɡɛɟɪɿɝɚɧɧɹ, ɩɨɲɭɤɭ, ɫɨɪɬɭɜɚɧɧɹ ɬɚ ɮɿɥɶɬɪɚɰɿʀ ɥɨɝɿɜ, 
ɹɤɿ ɡɛɢɪɚɸɬɶɫɹ ɭ ɪɟɚɥɶɧɨɦɭ ɱɚɫɿ ɡ ɫɟɪɜɟɪɿɜ ɡɚ ɚɞɪɟɫɚɦɢ, ɳɨ ɡɚɡɧɚɱɚɸɬɶɫɹ ɤɨɪɢɫɬɭɜɚɱɟɦ. ɉɟɪɟɝɥɹɞ ɥɨɝɿɜ 
ɭ ɪɟɚɥɶɧɨɦɭ ɱɚɫɿ ɞɨɡɜɨɥɢɬɶ ɫɜɨєɱɚɫɧɨ ɡɧɚɣɬɢ, ɬɚ ɭ ɩɨɞɚɥɶɲɨɦɭ ɜɢɞɚɥɢɬɢ ɩɨɦɢɥɤɭ. 

 

ȼɫɬɭɩ. Ɇɚɣɠɟ ɭɫɿ ɩɪɨɝɪɚɦɿɫɬɢ ɱɚɫ ɜɿɞ ɱɚɫɭ ɫɬɢɤɚɸɬɶɫɹ ɡ ɧɟɨɛɯɿɞɧɿɫɬɸ ɧɟɪɟɝɥɹɞɭ ɥɨɝɿɜ. 
ɉɪɨɬɹɝɨɦ ɭɫɶɨɝɨ ɠɢɬɬєɜɨɝɨ ɰɢɤɥɭ ɪɨɛɨɬɢ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ ɥɨɝɢ ɜɢɧɢɤɚɸɬɶ ɩɨɫɬɿɣɧɨ, ɿ ɱɢɦ 
ɛɿɥɶɲɚ ʀɯ ɤɿɥɶɤɿɫɬɶ ɬɢɩ ɩɪɨɫɬɿɲɟ ɜɢɡɧɚɱɢɬɢ ɹɤ ɩɪɚɰɸє ɬɚ ɱɢ ɿɧɲɚ ɱɚɫɬɢɧɚ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ. 
Ɉɬɠɟ ɜɨɧɢ ɦɨɠɭɬɶ ɩɨɤɚɡɭɜɚɬɢ ɹɤ ɬɟ, ɳɨ ɩɪɨɝɪɚɦɚ ɩɪɚɰɸє ɛɟɡɩɨɦɢɥɤɨɜɨ, ɬɚɤ ɿ ɬɟ, ɳɨ ɜɢɧɢɤɥɚ 
ɹɤɚɫɶ ɩɪɨɛɥɟɦɚ ɿ ɧɟɨɛɯɿɞɧɨ ʀʀ ɜɢɩɪɚɜɥɹɬɢ. ɋɟɪɟɞ ɬɚɤɨʀ ɤɿɥɶɤɨɫɬɿ ɥɨɝɿɜ ɧɟɨɛɯɿɞɧɢɣ ɲɭɤɚɬɢ ɞɨɫɢɬɶ 
ɜɚɠɤɨ, ɰɸ ɩɪɨɛɥɟɦɭ ɿ ɜɢɪɿɲɭє ɞɚɧɢɣ ɩɪɨɝɪɚɦɧɢɣ ɩɪɨɞɭɤɬ. 

Ɇɟɬɚ ɪɨɛɨɬɢ. Ɇɟɬɨɸ ɪɨɛɨɬɢ є ɡɦɟɧɲɟɧɧɹ ɱɚɫɭ ɧɚ ɡɛɿɪ, ɩɨɲɭɤ, ɫɨɪɬɭɜɚɧɧɹ ɬɚ ɮɿɥɶɬɪɚɰɿɸ 
ɤɪɢɬɢɱɧɨ ɜɚɠɥɢɜɢɯ ɥɨɝɿɜ ɡ ɭɫɿɯ ɧɟɨɛɯɿɞɧɢɯ ɮɚɣɥɿɜ, ɳɨ ɪɨɡɬɚɲɨɜɚɧɿ ɧɚ ɫɟɪɜɟɪɚɯ, ɭ ɮɚɣɥɚɯ, ɳɨ 
ɡɧɚɯɨɞɹɬɶɫɹ ɡɚ ɤɨɧɤɪɟɬɧɨɸ ɚɞɪɟɫɨɸ. 

Ɉɫɧɨɜɧɚ ɱɚɫɬɢɧɚ ɪɨɛɨɬɢ. Ɂɚɪɚɡ ɩɪɨɝɪɚɦɧɢɯ ɿɧɠɟɧɟɪɿɜ ɫɬɚє ɜɫɟ ɛɿɥɶɲɟ ɿ ɤɨɠɧɚ ɩɪɨɝɪɚɦɚ, 
ɫɬɜɨɪɟɧɚ ɨɞɧɢɦ ɡ ɧɢɯ ɜɤɥɸɱɚє ɜ ɫɟɛɟ ɥɨɝɭɜɚɧɧɹ ɦɟɬɨɞɿɜ, ɞɚɧɢɯ, ɛɭɞɶ-ɹɤɨʀ ɿɧɮɨɪɦɚɰɿʀ, ɳɨ 
ɞɨɩɨɦɚɝɚє ɲɜɢɞɲɟ ɡɪɨɡɭɦɿɬɢ ɧɚ ɹɤɨɦɭ ɟɬɚɩɿ ɡɚɪɚɡ ɜɢɤɨɧɭєɬɶɫɹ ɩɪɨɝɪɚɦɚ ɚɛɨ ɱɨɦɭ ɧɟ ɩɪɚɰɸє ɬɚ, 
ɱɢ ɿɧɲɚ ɱɚɫɬɢɧɚ ɮɭɧɤɰɿɹ. Ɉɬɠɟ, ɥɨɝɢ (ɥɨɝ-ɮɚɣɥɢ) – ɰɟ ɮɚɣɥɢ, ɹɤɿ ɦɿɫɬɹɬɶ ɫɢɫɬɟɦɧɭ ɿɧɮɨɪɦɚɰɿɸ 
ɩɪɨ ɪɨɛɨɬɭ ɫɟɪɜɟɪɚ ɚɛɨ ɤɨɦɩ’ɸɬɟɪɚ ɬɚ ɩɟɜɧɿ ɞɿʀ ɤɨɪɢɫɬɭɜɚɱɚ ɚɛɨ ɩɪɨɝɪɚɦɢ. ȱɧɨɞɿ ɬɚɤɨɠ 
ɜɠɢɜɚєɬɶɫɹ ɭɤɪɚʀɧɨɦɨɜɧɢɣ ɚɧɚɥɨɝ ɩɨɧɹɬɬɹ – ɠɭɪɧɚɥ [1]. Ʌɨɝɢ ɛɭɜɚɸɬɶ ɪɿɡɧɢɯ ɪɿɜɧɿɜ, ɜɿɞ 
ɦɚɥɨɿɧɮɨɪɦɚɬɢɜɧɢɯ, ɞɨ ɬɢɯ, ɳɨ ɩɨɤɚɡɭɸɬɶ ɳɨ ɜɢɧɢɤɥɚ ɹɤɚɫɶ ɩɪɨɛɥɟɦɚ, ɳɨ ɛɥɨɤɭє ɩɨɞɚɥɶɲɭ 
ɪɨɛɨɬɭ ɩɪɨɝɪɚɦɢ. 

Ɉɫɧɨɜɧɢɦ ɡ ɚɧɚɥɨɝɿɜ ɫɶɨɝɨɞɧɿ є Graylog. Graylog2 – ɰɟ ɛɟɡɤɨɲɬɨɜɧɚ ШЩОЧ ЬШЮrМО ɫɢɫɬɟɦɚ 
ɰɟɧɬɪɚɥɿɡɨɜɚɧɨɝɨ ɡɛɨɪɭ, ɡɛɟɪɿɝɚɧɧɹ ɿ ɚɧɚɥɿɡɭ ɿɧɮɨɪɦɚɰɿʀ, ɹɤɚ ɩɢɲɟɬɶɫɹ ɜ ЬвЬlog, graylog2 

ɡɪɨɛɥɟɧɢɣ ɡɚ ɤɨɧɰɟɩɰɿєɸ DОЯЇЩЬ [2]. ȼɨɧɚ ɜɢɤɨɪɢɫɬɨɜɭєɬɶɫɹ ɞɥɹ ɞɭɠɟ ɜɟɥɢɤɢɯ ɩɪɨɟɤɬɿɜ, ɜɢɤɨɧɭє 
ɦɚɣɠɟ ɭɜɟɫɶ ɧɟɨɛɯɿɞɧɢɣ ɮɭɧɤɰɿɨɧɚɥ. Ɉɞɧɚɤ ɧɚ ɜɿɞɦɿɧɭ ɜɿɞ ɞɚɧɨɝɨ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ, Graylog 

ɧɟ ɞɨɡɜɨɥɹє ɡɛɟɪɿɝɚɬɢ ɭ ɮɚɣɥ ɧɟɨɛɯɿɞɧɭ ɿɧɮɨɪɦɚɰɿɸ. ɇɚɩɪɢɤɥɚɞ, ɹɤɳɨ ɩɿɞ ɱɚɫ ɜɢɜɨɞɭ ɥɨɝɿɜ ɭ 
ɪɟɚɥɶɧɨɦɭ ɱɚɫɿ ɡ ɩɟɜɧɨɝɨ ɫɟɪɜɟɪɭ ɩɨɦɿɬɢɥɢ ɩɨɦɢɥɤɭ, ɬɨ ɫɬɜɨɪɸɜɚɧɢɣ ɩɪɨɝɪɚɦɧɢɣ ɩɪɨɞɭɤɬ 
ɞɨɡɜɨɥɢɬɶ ɡɛɟɪɟɝɬɢ ɰɟ ɭ ɨɤɪɟɦɢɣ ɮɚɣɥ, ɳɨɛ ɧɟ ɡɚɝɭɛɢɬɢ ɣɨɝɨ. Ɍɚɤɨɠ ɨɞɧɢɦ ɡ ɫɭɬɬєɜɢɯ, ɧɚ ɦɿɣ 
ɩɨɝɥɹɞ ɦɿɧɭɫɿɜ є ɬɟ, ɳɨ ɞɥɹ ɬɨɝɨ, ɳɨɛ ɜɿɞɫɨɪɬɭɜɚɬɢ ɚɛɨ ɜɿɞɮɿɥɶɬɪɭɜɚɬɢ ɜɢɪɨɛɤɭ ɧɟɨɛɯɿɞɧɨ 
ɩɪɨɩɢɫɭɜɚɬɢ ɪɟɝɭɥɹɪɧɿ ɜɢɪɚɡɢ, ɳɨ ɿɧɤɨɥɢ ɞɨɫɢɬɶ ɫɤɥɚɞɧɨ. Ɉɞɧɚɤ, ɭ ɞɚɧɨɦɭ ɩɪɨɝɪɚɦɧɨɦɭ 
ɩɪɨɞɭɤɬɿ ɜɫɟ ɰɟ ɦɨɠɧɚ ɡɪɨɛɢɬɢ ɡɚ ɞɨɩɨɦɨɝɨɸ ɿɧɬɟɪɮɟɣɫɭ, ɳɨ є ɲɜɢɞɲɟ, ɬɚ ɡɪɭɱɧɿɲɟ. ɓɟ 
ɫɭɬɬєɜɨɸ ɜɿɞɦɿɧɧɿɫɬɸ ɞɚɧɨɝɨ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ є ɦɨɠɥɢɜɿɫɬɶ ɜɢɫɬɚɜɥɹɬɢ ɱɚɫ, ɹɤɢɣ ɥɨɝɢ 
ɩɨɜɢɧɧɿ ɡɛɟɪɿɝɚɬɢɫɹ, ɬɚ ɱɚɫɬɨɬɭ ɨɩɢɬɭɜɚɧɧɹ ɫɟɪɜɟɪɿɜ. 

ɉɪɨɚɧɚɥɿɡɭɜɚɜɲɢ ɪɢɧɨɤ, ɬɚ ɜɢɡɧɚɱɢɜɲɢ ɿɫɧɭɸɱɿ ɚɧɚɥɨɝɢ ɛɭɥɨ ɜɢɪɿɲɟɧɨ ɫɬɜɨɪɢɬɢ ɞɜɨɯ 
ɬɢɩɿɜ ɤɨɪɢɫɬɭɜɚɱɿɜ, ɨɞɢɧ ɡ ɹɤɢɯ ɜɤɥɸɱɚє ɜ ɫɟɛɟ ɦɨɠɥɢɜɨɫɬɿ ɩɟɪɟɝɥɹɞɭ ɥɨɝɿɜ, ɜɢɛɨɪɭ ɫɟɪɜɟɪɭ, 

ɭɩɪɚɜɥɿɧɧɹ ɫɩɢɫɤɨɦ ɫɟɪɜɟɪɿɜ, ɧɚɥɚɲɬɭɜɚɧɧɹ ɨɛɥɿɤɨɜɨɝɨ ɡɚɩɢɫɭ ɬɚ ɚɜɬɨɪɢɡɚɰɿɸ. Ɉɫɧɨɜɧɨɸ ɿɞɟєɸ 
ɰɶɨɝɨ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ є ɪɟɚɥɿɡɚɰɿɹ ɮɿɥɶɬɪɚɰɿʀ ɿ ɫɨɪɬɭɜɚɧɧɹ ɥɨɝɿɜ ɡɚ ɪɿɡɧɢɦɢ ɩɚɪɚɦɟɬɪɚɦɢ: 
ɞɚɬɨɸ, ɪɿɜɧɟɦ ɿ ɬɟɤɫɬɭ, ɚ ɬɚɤɨɠ ɜɢɜɿɞ ɥɨɝɿɜ ɜ ɪɟɚɥɶɧɨɦɭ ɱɚɫɿ. 

Ⱥɞɦɿɧɿɫɬɪɚɬɨɪ ɦɚє ɩɨɜɧɢɣ ɫɩɟɤɬɪ ɮɭɧɤɰɿɨɧɚɥɭ ɤɨɪɢɫɬɭɜɚɱɚ. Ɍɚ ɨɤɪɿɦ ɰɶɨɝɨ, ɜɿɧ ɳɟ ɦɨɠɟ 
ɡɦɿɧɢɬɢ ɧɚɥɚɲɬɭɜɚɧɧɹ ɩɪɨɝɪɚɦɢ. ɇɚɩɪɢɤɥɚɞ, ɡɦɿɧɢɬɢ ɱɚɫɬɨɬɭ ɨɩɢɬɭɜɚɧɧɹ ɫɟɪɜɟɪɿɜ ɿ ɩɟɪɿɨɞ 
ɡɛɟɪɿɝɚɧɧɹ ɥɨɝɿɜ. Ɇɨɠɟ ɭɩɪɚɜɥɹɬɢ ɤɨɪɢɫɬɭɜɚɱɚɦɢ. ɋɬɜɨɪɸɜɚɬɢ ɧɨɜɢɯ, ɩɿɞɜɢɳɭɜɚɬɢ ɪɨɥɶ ɜɠɟ 
ɿɫɧɭɸɱɢɯ, ɜɢɞɚɥɹɬɢ, ɬɚ ɡɦɿɧɸɜɚɬɢ ɧɚɥɚɲɬɭɜɚɧɧɹ. 

Ⱦɥɹ ɜɢɡɧɚɱɟɧɧɹ ɟɮɟɤɬɢɜɧɨɫɬɿ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ ɛɭɥɨ ɡɚɩɪɨɲɟɧɨ 10 ɩɪɨɝɪɚɦɿɫɬɿɜ, ɹɤɿ 
ɜɠɟ ɩɪɚɰɸɸɬɶ ɞɨɫɢɬɶ ɞɨɜɝɢɣ ɱɚɫ ɭ ɰɿɣ ɫɮɟɪɿ, 10 ɫɬɭɞɟɧɬɿɜ 5 ɤɭɪɫɭ ɫɩɟɰɿɚɥɶɧɨɫɬɿ ɫɢɫɬɟɦɚ 
ɩɪɨɝɪɚɦɧɚ ɿɧɠɟɧɟɪɿɹ, ɬɚ 10 ɫɬɭɞɟɧɬɿɜ 1 ɤɭɪɫɭ ɫɩɟɰɿɚɥɶɧɨɫɬɿ ɫɢɫɬɟɦɚ ɩɪɨɝɪɚɦɧɚ ɿɧɠɟɧɟɪɿɹ. 
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ɍɱɚɫɧɢɤɢ ɦɚɥɢ ɡɧɚɣɬɢ ɭ ɜɢɞɚɧɨɦɭ ʀɦ ɩɪɨɝɪɚɦɧɨɦɭ ɩɪɨɞɭɤɬɿ ɥɨɝɢ, ɳɨ ɜɤɚɡɭɸɬɶ ɧɚ ɩɪɨɛɥɟɦɭ, ɹɤɭ 
ɧɟɨɛɯɿɞɧɨ ɜɢɪɿɲɢɬɢ. ɉɿɫɥɹ ɩɪɨɜɟɞɟɧɧɹ ɬɟɫɬɭɜɚɧɶ ɪɟɡɭɥɶɬɚɬɢ ɩɨɤɚɡɚɥɢ, ɳɨ ɭ ɫɟɪɟɞɧɶɨɦɭ ɱɚɫ ɧɚ 
ɩɨɲɭɤ ɡɦɟɧɲɢɜɫɹ ɛɿɥɶɲ ɧɿɠ ɭ γ ɪɚɡɢ. 

Ɉɫɧɨɜɧɢɣ ɮɭɧɤɰɿɨɧɚɥ ɞɚɧɨɝɨ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ ɡɚɡɧɚɱɟɧɨ ɧɚ ɞɿɚɝɪɚɦɿ ɜɚɪɿɚɧɬɿɜ 
ɜɢɤɨɪɢɫɬɚɧɧɹ ɪɢɫɭɧɨɤ 1. 

 
Ɋɢɫ. 1 – Ⱦɿɚɝɪɚɦɚ ɜɚɪɿɚɧɬɿɜ ɜɢɤɨɪɢɫɬɚɧɧɹ 

ɇɚ ɪɢɫɭɧɤɭ β ɡɚɡɧɚɱɟɧɨ ɨɫɧɨɜɧɭ ɫɬɨɪɿɧɤɭ, ɞɟ ɡɛɟɪɿɝɚɸɬɶɫɹ ɮɿɥɶɬɪɭɸɬɶɫɹ ɬɚ ɫɨɪɬɢɪɭɸɬɫɹ 
ɥɨɝɢ. 

 
Ɋɢɫ. 2 – Ɉɫɧɨɜɧɚ ɫɬɨɪɿɧɤɚ ɩɪɨɝɪɚɦɧɨɝɨ ɩɪɨɞɭɤɬɭ 

ȼɢɫɧɨɜɤɢ. ɉɪɨɜɟɞɟɧɨ ɚɧɚɥɿɡ ɩɪɟɞɦɟɬɧɨʀ ɨɛɥɚɫɬɿ, ɬɚ ɪɨɡɪɨɛɥɟɧɨ ɩɪɨɝɪɚɦɭ ɞɥɹ ɡɛɨɪɭ, 
ɩɨɲɭɤɭ, ɫɨɪɬɭɜɚɧɧɹ ɬɚ ɮɿɥɶɬɪɚɰɿʀ ɥɨɝɿɜ, ɡɚ ɱɚɫɨɦ ʀɯ ɫɬɜɨɪɟɧɧɹ, ɡɦɿɫɬɨɦ ɬɚ ɪɿɜɧɟɦ. Ʌɨɝɢ 
ɡɛɢɪɚɸɬɶɫɹ ɡ ɫɟɪɜɟɪɿɜ, ɡɚ ɩɟɜɧɨɸ ɚɞɪɟɫɨɸ, ɳɨ ɜɤɚɡɭє ɤɨɪɢɫɬɭɜɚɱ. ɇɟɨɛɯɿɞɧɿɫɬɶ ɭ ɫɬɜɨɪɟɧɧɿ 
ɞɚɧɨɝɨ ɩɪɨɞɭɤɬɭ ɜɢɧɢɤɥɚ ɱɟɪɟɡ ɫɤɥɚɞɧɟ ɫɨɪɬɭɜɚɧɧɹ ɭ ɩɪɨɝɪɚɦɚɯ-ɚɧɚɥɨɝɚɯ, ɬɚ ɧɟɦɨɠɥɢɜɿɫɬɶ 
ɤɨɧɬɪɨɥɸɜɚɧɧɹ ɩɟɪɿɨɞɭ ɡɛɟɪɿɝɚɧɧɹ ɥɨɝɿɜ. Ⱦɚɧɢɣ ɩɪɨɝɪɚɦɧɢɣ ɩɪɨɞɭɤɬ ɧɚɩɢɫɚɧɨ ɧɚ Java, ɡɚ 
ɞɨɩɨɦɨɝɨɸ ɮɪɟɣɦɜɨɪɤɭ Spring Boot. ȼ ɹɤɨɫɬɿ ɛɚɡɢ ɞɚɧɢɯ ɨɛɪɚɧɨ Oracle, ɞɚ ɞɥɹ ʀʀ ɩɿɞɤɥɸɱɟɧɧɹ 
JDBC. FrontEnd ɱɚɫɬɢɧɚ ɡɚɫɧɨɜɚɧɚ ɧɚ Angular ɡ ɜɢɤɨɪɢɫɬɚɧɧɹɦ SockJS, StompJS, ɬɚ Bootstrap. Ⱦɥɹ 
ɡɚɛɟɡɩɟɱɟɧɧɹ ɛɟɡɩɟɤɢ ɜɢɤɨɪɢɫɬɚɧɨ Spring Security. 
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