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Управління та розмежування доступу до комп’ютерних систем і до їх ресурсів є 

одним з важливих аспектів інформаційної безпеки, що може бути реалізовано за 

рахунок ідентифікації користувачів. Останнім часомвсе більшого поширення 

набувають системи ідентифікації, які використовують біометричні характеристики 

людини при вирішенні задачі доступу до інформаційних систем.В роботі 

пропонується новий метод біометричної ідентифікації користувачів комп'ютерних 
систем на основі визначення інтегральних моделей Вольтерри окуло-моторної 

системи (ОМС) людини за даними експериментальних досліджень «вхід-вихід» із 

застосуванням інноваційної технології айтрекінга. Метоюроботи є підвищення 

ефективності (надійності) захисту інформації в комп’ютерних системах за рахунок 

розробки апаратно-програмних засобів ідентифікації ОМС людини на основі 

нелінійної динамічної моделі та експериментальних даних айтрекінгу з 

використанням тестових візуальних стимулів.. Об’єкт  дослідження – процес 

біометричної ідентифікації користувача комп’ютерної системи на основі даних 

відстеження руху очей в динаміці – відгуків на задані тестові візуальні стимули 

(процес айтрекінгу). Предмет дослідження – інструментальні алгоритмічні та 

програмні засоби побудови моделі Вольтерри – оцінки багатовимірних перехідних 
функцій ОМС за даними айтрекінгу. Розроблено в середовищі програмування 

PythonIDLE програмні засоби ідентифікації ОМС. Використовуються тестові 

візуальні стимули у вигляді яскравих точок, які послідовно відображаються на екрані 

дисплея на різних відстанях від стартової позиції, що формально відповідає різним 

амплітудам тестових ступінчатих сигналів. Здійснено експериментальні дослідження 

ОМС у двох індивідів. На основі даних, отриманих за допомогою 

айтрекераTOBIIPROTX300, визначено перехідні функції першого, другого та 

третього порядків ОМС. Виявлено значну відмінність у двох індивідів діагональних 

перетинів перехідних функцій другого та третього порядків. Таким чином, їх можна 

використовувати для формування простору інформативних ознак і побудови за 

допомогою засобів машинного навчання статистичних класифікаторів особистостей, 

що реалізують запропонований метод захисту інформації в комп’ютерних системах 
на основі біометричної ідентифікації користувачів за даними айтрекінга. 

Запропонований метод біометричної ідентифікації і розглянуті засоби впровадження 

механізмів захисту в комп’ютерних інформаційних системах мають можливість 

гнучкого управління безпекою в залежності від висунутих вимог, допустимого 

ризику та оптимальних витрат ресурсів. 

 

Ключьові слова: захист комп’ютерної інформації, біометрична ідентифікація, 

окуло-моторна система людини, модель Вольтерри, багатовимірні перехідні функції, 

тестові візуальні стимули, айтрекінг 

 

Вступ 

 

Управління та розмежування доступу до комп’ютерних систем і до їх ресурсів є 

одним з важливих аспектів інформаційної безпеки, що може бути реалізовано за 

рахунок ідентифікації користувачів. Про це свідчить значне збільшення досліджень та 

публікацій, які присвячені цій проблемі [1-6]. Але значна більшість наукових статей 

присвячується докладному розгляданню лише одного з можливих способів 

ідентифікації користувачів – парольній ідентифікації [7-10].  
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Останнім часом все більшого поширення набувають системи ідентифікації, які 

використовують біометричні характеристики людини при вирішенні задачі доступу до 

інформаційних систем [6]. На практиці використовуються такі біометричні  методи: 

розпізнавання за відбитком пальця, за зображенням людини, по райдужній оболонці, по 

сітківці ока. Біометричні технології високонадійні і зручні. Але найчастіше 

розглядаються лише окремі біометричні ознаки, що використовуються для визначення 

особи користувача. Відбиток пальця, райдужна оболонка ока – всього цього може 

виявитися недостатньо для надійного захисту. Тому запропоновано біометричну 

технологію яка ідентифікує людину за індивідуальними рухами ока[11-13]. 

При відстеженні рухів ока пропонується знімати дві характеристики ока. Перша - 

фіксація ока на певній точці дисплея. Друга – момент руху ока при переміщенні 

погляду з однієї точки на іншу. Комп'ютер оцінює отримані дані, і визначає унікальні 

характеристики для кожного випадку, тобто для кожної людини, включаючи роботу 

м'язів очного яблука. Система ідентифікації на основі оцінки руху очного яблука має 

великий відсоток помилок, але об'єднаний комплекс з недорогим сканером райдужки 

працює вже набагато більш точно, з 5% -ою вірогідністю появи помилки [14, 15]. 

Таким чином,можна стверджувати, що надійність та стійкість існуючих систем 

біометричного захисту доступу до ресурсів інформаційних систем недостатня для 

сьогоднішніх потреб. Наразі системи безпеки стають все більш складними, і 

біометричні системи безпеки, що засновані на біометричній ідентифікації, повинні 

постійно еволюціонувати та ставатимуть більш надійними [16, 17]. 

В даній роботі пропонується новий метод біометричної ідентифікації 

користувачів комп'ютерних систем на основі визначення інтегральних моделей 

Вольтерри окуло-моторної системи (ОМС) людини за даними експериментальних 

досліджень «вхід-вихід» із застосуванням інноваційної технології айтрекінга [18]. 

Отримані при цьому багатовимірні перехідні функції (БПФ) використовуються для 

побудови системи біометричної ідентифікації фізичних осіб [19]. 

Метою роботи є підвищення ефективності (надійності) захисту інформації в 

комп’ютерних системах за рахунок розробки апаратно-програмних засобів 

ідентифікації окуло-моторної системи людини на основі нелінійної динамічної моделі 

та даних айтрекінгу.   

Об’єкт  дослідження – процес біометричної ідентифікації користувача 

комп’ютерної системи на основі даних відстеження руху очей в динаміці – відгуків на 

задані тестові візуальні стимули (процес айтрекінгу). 

Предмет дослідження – інструментальні алгоритмічні та програмні засоби 

побудови моделі Вольтерри – оцінки багатовимірних перехідних функцій ОМС за 

даними айтрекінгу. 

Модель Вольтерри. Для опису об'єктів невідомої структури (типу «чорний 

ящик») доцільно використовувати найбільш універсальні нелінійні непараметричні 

динамічні моделі – моделі Вольтерри [20, 21]. При цьому нелінійні і динамічні 

властивості досліджуваного об'єкта однозначно описуються послідовністю 

інваріантних щодо виду вхідного сигналу багатовимірних вагових функцій.  

Для неперервної нелінійної динамічної системи (НДС) зв'язок між вхідним 

(стимулом) x(t) і вихідним (відгуком) y(t) сигналами при нульових початкових умовах 

може бути представлена рядом Вольтерри у вигляді 
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yn(t) –n-на парціальна складова (ПС) відгуку НДС (n -вимірний інтеграл згортки); 

wn(τ1,...,τn)  – вагова функція (ядро Вольтерри) n-го порядку – симетрична функція щодо 

дійсних змінних 1,…,n; t - поточний час.  

На практиці як правило обмежуються кількома першими членами ряду (1). Ряд 

замінюється поліномом Вольтерри ступеня N. В даному дослідженні обмежилися 

першими трьома членами ряду (вибрали ступінь поліноміальної моделі ВольтерриN=3). 

Структурна схема моделі Вольтерри наведена на рис. 1. 

 

 
 

Рис. 1. Структурна схема моделі Вольтерри 

 

Побудова моделі Вольтерри ОМС на основі даних експериментів «вхід-

вихід». Задача ідентифікації (побудови моделі) у вигляді ряду (1) полягає у визначенні 

ядерВольтерри на основі експериментальних даних «вхід-вихід» ОМС. Побудова 

моделі – це вибір тестових сигналів x(t) і розробка алгоритму, який дозволяє по 

вимірюваному відгуку y(t) визначати парціальні компоненти yn(t), що знаходяться на 

основі ядерВольтерриwn(τ1,...,τn). При цьому обмежуємось значеннями n=1, 2, 3 (N=3) 

[19]. 

З урахуванням специфіки досліджуваного об'єкта ОМС для ідентифікації 

використовуються тестові багатоступінчасті сигнали [21]. Якщо тестовий сигнал x(t) 

являє собою одиничну функцію (функцію Ґевісайда) – θ(t),  то результатом 

ідентифікації є ПС )(ˆ tyn
, причому при n=1: )()(ˆ

11 thty
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вимірні інтеграли від ядерn-го порядку wn(τ1,…,τn): 
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Відгуки поліноміальної моделі Вольтерри ОМС ступеня Nна 

вхіднуступінчастуфункціюамплітудоюaобчислюються за формулою: 
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332211 ttthtytthtythty  – отримані оцінки ПС 1-го, 2-го та 3-го 

порядку відгуку моделі ОМС. 

В даному дослідженні використовується апроксимаційний метод ідентифікації 

[21].Апроксимаційний метод ідентифікації НДС у часовій області ґрунтується  на 

виділенні з відгуку НДС n–ої ПС за допомогою побудови лінійних комбінацій відгуків 

на тестові сигнали с різними амплітудами [21]. 

Справедливе наступне твердження, доведення якого даєтьсяв[22]. 

Нехай на вхід системи по черзі подаються тестові сигнали  a1x(t), 

a2x(t),…,aNx(t)(N– порядок апроксимаційної моделі; a1, a2,…,aN– різні дійсні числа, які 

задовольняють умовіai1 для i=1,2,...,N; x(t) – довільна функція), тоді лінійна 

комбінація відгуків НДС на ці впливи дорівнює n–ої ПС відгуку на вхідний 

сигналx(t).При цьому виникає методична похибка через ПС відгуку OMS вищих 

порядків n>N: 
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Система (7) завжди має розв’язок, причому єдиний, оскільки її детермінант тільки 

множником Naaa ...21  відрізняється від детермінанта Вандермонда. Таким чином, при 

будь-яких дійсних числах ai, відмінних від нуля и попарно різних, можна знайти числа 

ci, за яких лінійна комбінація (6) з відгуків НДС дорівнює n-му члену ряду 

Вольтерри з точністю до відкинутих членів рядупорядку N+1 й вище. При 

виконаннівказаних умов  формування СЛАР (7), отримуємо співвідношення (6). 

Оцінки перехідних функцій отримуємо наступним чином: 
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де )]θ([)( tayty iai
  – відгук ОМС на тестовий ступінчастий сигнал з амплітудоюai. 

В окремих випадках маємо: 

для N= 2 
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ля N= 3 
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Результати досліджень. Питання організації та методика експериментальних 

досліджень із застосуванням технології айтрекінгудетально описані у [23]. 

Експерименти було організовано з метою виявити мінливість БПФдля різних 

індивідів. Дані для побудови моделі – відгуки ОМС на однакові тестові стимули– 

ступінчасті сигнали з різними амплітудами a1, a2 і a3 для кожного з двох індивідів було 
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отримано за допомогою айтрекера TOBIIPROTX300 (300 Hz) в Лабораторії аналізу 

руху та ергономіки інтерфейсів Люблінського технологічного університету (Люблін, 

Польща) [23].  

У дослідженні кожного індивіда реалізовано цикли «Вправо по горизонталі». У 

кожному циклі послідовно виконуються 3 незалежних експериментів з амплітудами 

тестових сигналів а1=0.33, а2= 0.66, а3=1.0 (у відносних одиницях від ширини екрану 

монітора). Таким чином, реалізується наступна послідовність вхідних візуальних 

сигналів, координати яких (у відносних одиницях): експеримент #1: (x=0, y=0.5) та 

(x=0.33, y=0.5);експеримент #2: (x=0, y=0.5) та (x=0.66, y=0.5);експеримент #3: (x=0, 

y=0.5) та (x=1.0, y=0.5). Експериментальні дослідження індивідів проводились в різний 

час і в різні дні.  

На рис. 2 представлено схему процесу айтрекінга. 

 

 
Ноутбук, візуальний стимул, 

айтрекер 

Респондент Відгуки ОМС – вихідні 

сигналиайтрекера 

Рис. 2. Схема процесу айтрекінга 

Графіки відгуків ОМС, отриманих при різних амплітудах тестових сигналів для 

індивіда #1 та індивіда #2, наведені на рис. 3 і 4, відповідно.  

 

  
Рис. 3. Відгуки ОМС індивіда #1 на візуальні 

стимули з амплітудами  
а1, а2, а3 

Рис. 4. Відгуки ОМС індивіда #2на візуальні 

стимули з амплітудами  
а1, а2, а3 

За усередненими даними відгуків ОМС на візуальні стимули з різною відстанню 

від стартової позиції(формально це відповідає тестовим сигналам різної амплітуди), 

графіки яких наведено рис. 5, визначено перехідні функції ОМС при використанні 

апроксимаційних моделей різного ступеня N (N =1, 2, 3). Графіки перехідних функцій 

для індивіда #1 та індивіда #2 приN=1 наведено на рис. 6;приN = 2 – на рис. 7 і приN = 3 

– на рис. 8. 
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Визначеновідгуки за допомогою розрахунків на моделях за формудою (5) при 

різних амплітудах тестових сигналів для індивіда #1 та індивіда #2,графіки яких 

наводяться у порівнянні з подібними відгуками ОМС, на рис. 9, 10 – при N= 2іна 

рис.11, 12 – приN= 3. 

 

  
Рис. 7. Перехідні функції при N=2: 1 –1-го; 2 

– 2-го порядку двох індивідів 

Рис. 8. Перехідні функції при N=3:1–1-го; 2 – 

2-го;2 – 3-го порядку двох індивідів 

 

 

  

 
 

Рис. 5. Усереднені відгуки ОМС двох індивідів Рис. 6. Перехідні функції 1-го порядку 
двох індивідів 
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Рис. 9. Відгуки ОМС індивіда#1та моделі 

при N=2 на тестові сигнализ амплітудамиa1, 
a2 

Рис. 10. Відгуки ОМС індивіда#2 та моделі 

при N=2на тестові сигнали з амплітудамиa1, 
a2 

  
Рис. 11. Відгуки ОМС індивіда #1та моделі 

при N=3 на тестові сигнализ амплітудамиa1, 
a2 і a3 

Рис. 12. Відгуки ОМС індивіда #2 та моделі 

при N=3 на тестові сигнализ амплітудамиa1, 
a2 і a3 

Аналіз варіативності перехідних функцій. Аналіз мінливості (варіативності) 

перехідних функцій ОМС різних порядков, отриманих на основі обробки усереднених 

даних відгуків для двох інформантів:індивіда #1 – )(ˆ )1( tyn та індивіда #2 – )(ˆ )2( tyn , 

заснований на розрахунку наступних показників: 
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де nNσ , nNε  - максимальне та стандартне відхилення відгуківОМС, відповідно; T – час 

спостереження.  

Результати розрахунку цих показників наведені в таблиці 1 і представлені 

діаграмами рис.13 та 14. 

 

 

 

 

 

 

Таблиця 1 

Показники варіативності перехідних функцій 

N ε1 σ1 ε2 σ2 ε3 σ3 

1 0,025 0,056  -   -   -   -  

2 0,066 0,118 0,489 0,264  -   -  

3 0,158 0,22 0,83 0,808 1,182 0,66 
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Рис. 13. Діаграма відхилень БПФ для двох індивідів за показником σnN 

 

 

Рис. 14. Діаграма відхилень БПФ для двох індивідів за показником εnN 

 

Як можна бачити з рис.6-8, отримані перехідні функції першого порядку для 

індивідів #1 та #2не суттєво змінюються. Проте, діагональні перетини перехідних 

функцій другого (рис. 7, 8) та третього (рис. 8) порядків істотно змінюються за 

величиною, отже, в подальшому можуть ефективно використовуватися, як джерело 

первинних даних,для побудовиапаратно-програмних засобів біометричної ідентифікації 

користувачів комп’ютерних систем. 
 

Висновки 

 

Запропоновано новий метод біометричної ідентифікації користувачів 

інформаційних комп’ютерних систем на основі інтегральних динамічних моделей 

Вольтерри окуло-моторної системи, що визначаються на основі даних айтрекінга. 

Розроблено методику експериментальних досліджень ОМС «вхід-вихід»із 

застосуванням тестових візуальних стимулів і технології айтрекінгу та інструментальні 

програмні засоби побудови нелінійної динамічної моделі ОМСлюдинина основі 

отриманих експериментальних даних. 

Здійснено експериментальні дослідження ОМС у двох індивідів. На основі даних, 

отриманих за допомогою айтрекера, визначено перехідні функції першого, другого та 

третього порядків ОМС. Виявлено значну відмінністьу двох індивідів діагональних 

перетинів перехідних функцій другого та третього порядків. Таким чином, їх можна 

використовувати для формування простору інформативних ознак і побудови за 
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допомогою засобів машинного навчання статистичних класифікаторів особистостей, 

що реалізують запропонований метод захисту інформації в комп’ютерних системах на 

основі біометричної ідентифікації користувачів за даними айтрекінга. 

Запропонований метод біометричної ідентифікації і розглянуті засоби 

впровадження механізмів захисту в комп’ютерних інформаційних системахмають 

можливість гнучкого управління безпекою в залежності від висунутих вимог, 

допустимого ризику та оптимальних витрат ресурсів. 
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Management and differentiation of access to computer systems and their resources is one of the 

important aspects of information security, which can be implemented by identifying users. 

Recently, identification systems that use biometric characteristics of a person to solve the 

problem of access to information systems are becoming more and more widespread. The paper 

proposes a new method for biometric identification of users of computer systems based on the 

definition of the Volterra integral model of the human oculo-motor system (OMS) based on the 

data of experimental “input-output” studies using innovative eye tracking technology. The aim 

of the work is to increase the efficiency (reliability) of information protection in computer 

systems through the development of hardware and software tools for identifying human OMS 

based on a nonlinear dynamic model and experimental eye tracking data using test visual 

stimuli. The object of the research is the process of biometric identification of a computer 
system user based on eye tracking data in dynamics – responses to given test visual stimuli. 

The subject of the research is instrumental algorithmic and software tools for constructing the 

Volterra model – assessing the multidimensional transition functions of the OMS based on eye 

tracking data. OMS identification software was developed in the Python IDLE programming 

environment. Test visual stimuli are used in the form of bright dots, which are sequentially 

displayed on the display screen at different distances from the starting position, which formally 

corresponds to different amplitudes of test step signals. Experimental studies of OMS were 

carried out in two individuals. Based on the data obtained using the TOBII PRO TX300 eye 

tracker, the transition functions of the first, second and third orders of the OMS are determined. 

A significant difference in the diagonal sections of the transition functions of the second and 

third orders was revealed in two individuals. Consequently, they can be used to form a space of 
informative features and build statistical classifiers of individuals using machine learning tools 

that implement the proposed method for protecting information in computer systems based on 

biometric identification of users based on eye tracking data. The proposed method of biometric 

identification and the developed means of introducing information protection mechanisms in 

computer information systems have the ability to flexibly control security, depending on the 

requirements put forward, the permissible risks and optimal resource costs. 

Keywords: protection of computer information, biometric identification, humanoculo-

motorsystem, Volterra model, multi dimensional transient functions, test visual stimuli, 

eyetracking 
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