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Анотація: Мета роботи полягає в забезпеченні безпечного доступу та збереження конфіденційних даних користувачів через розробку та використання прикладного програмного забезпечення, яке реалізує методи захисту інформації. Програмне забезпечення дозволяє користувачеві зберігати в зашифрованому вигляді облікові записи у вигляді логінів та паролів доступу до різних сучасних сервісів та додатків
ANNOTATION: The aim of the work is to ensure secure access and preservation of confidential user data through the development and use of application software that implements methods of information protection. The software allows the user to store encrypted accounts in the form of logins and passwords for access to various modern services and applications.
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Сьогодні кожен користувач активно користується декількома електронними рахунками, поштовими скриньками, хмарними сервісами і локальними сховищами.  І відповідно до загальноприйнятих правил для роботи з даними сервісів треба придумувати і запам'ятовувати облікові дані [1]. Однак багато користувачів погано ставляться до того, щоб робити їх унікальними і складними, що неминуче призводить до втрат інформації та особистих даних, достатку спаму, забороні доступу [2]. Саме тому таке явище, як системи управління конфіденційними даними стають обов'язковим інструментом [3].
[bookmark: _GoBack]З тим, що з кожним днем зростає кількість облікових записів, логінів і паролів, які треба запам'ятати, стикається все більше число активних користувачів мережі Інтернет. Деякі користувачі призначають всюди один і той же логін і пароль, новий це загрожує великими проблемами з безпекою.  Так, будь-який сервіс може бути зламаний і недоброзичливець отримає конфіденційну інформацію, на базі чого облікові дані від поштової скриньки, інтернет-форуму, соціальної мережі або веб-гаманця можуть бути нажаль загублені. Зазвичай користувач запам'ятовує тільки ті паролі, якими користується постійно. Решта швидко випадають з пам'яті, особливо якщо вони досить безпечні - зі зміною регістрів, цифрами і символами [4]. Для вирішення подібних проблем необхідним є розробка програмного забезпечення для безпечного доступу та збереження конфіденційних даних користувачів. Основне завдання такої системи - зібрати, зашифрувати і надійно зберігати інформацію про облікові записи користувача, зробивши її недоступною для зловмисників [5]. Розроблена діаграма варіантів використання системи захищеного управління обліковими записами користувачів наведена на рис.1. 
Користувач системи повинен мати наступні, найголовніші функціональні можливості (сценарії) по взаємодії з системою: створення нового файлу зберігання облікових даних з логіна та  пароля; завдання паролю доступу до створеного файлу зберігання облікових даних з логіна та  пароля; зміна діючого паролю доступу до створеного файлу зберігання облікових даних з логіна та  пароля; с творення нового облікового запису з логіна, пароля та текстового коментаря; зміна існуючого облікового запису; видалення існуючого облікового запису; вибір кольору виділення окремого облікового запису; пошук записів; закриття файлу зберігання облікових даних; перегляд даних про розробника створеної системи.
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Рисунок 1 – Діаграма варіантів використання системи 

Для повноцінного функціонування розробленої системи необхідні окремі класи, які наповнені відповідними наборами процедур та полів, що забезпечують виконання поставлених технічних завдань.  Цей етап має бути основою проведеної розробки програмного складу системи. Зокрема, важливими для розробки системи захищеного управління обліковими записами користувачів класами є наступні:
1.	Form – забезпечує можливості створення нових екземплярів вікон інтерфейсу користувача з розміщенням відповідних компонентів для управління даними.
2.	Cryptosystem – містить програмний код реалізації алгоритму захисту файлу даних облікових записів користувачів системи, забезпечуючи можливості шифрування. 
3.	Menus – організує підключення функцій контекстних та головних меню користувальницького інтерфейсу для окремих форм.
4.	TrayIcon – реалізує можливості створення потоку для розгортання програмного забезпечення у системному трею та відповідає за його конфігурацію.
5.	SearchUnit – виконує функції з здійснення пошуку даних по облікових даних користувача системи та видачі відповідних результатів з можливістю переходу до обраного варіанту. 
6.	EditPassword – здійснює можливості з зміни паролю доступу до захищеного файлу, що зберігає набір облікових записів користувача      системи.
7.	Dialogs – реалізує підтримку створення різноманітних діалогових вікон для взаємодії з користувачем системи.
8.	Contols – містить відповідні процедури та поля для забезпечення використання функціональних компонентів, що відповідають за динаміку взаємодії користувача з системою.
9.	Messages – відповідає за коректну обробку повідомлень з виключних ситуацій, які можуть виникнути (згенеруватися) при некоректній взаємодії користувача з системою захищеного управління обліковими записами користувачів.
Глобальними константами розробленої системи, що використовуються з різних модулів є наступні:
1.	Log – містить дані про налаштування файлу легування подій, що були проведені при користуванні системою захищеного управління обліковими записами користувачів.
2.	MainForm – містить інформацію для посилання на головну форму системи.
3.	PARSE_CHAR – містить набір символів, які є доступними для парсингу під час обробки даних для пошуку.
4.	RES_CHECK_ERROR – містить опис помилки перевірки даних по облікових записах, яка може виникнути у разі генерації відповідної виключної ситуації.
5.	RES_CLOSE_ERROR – містить опис помилки закриття сесії по управлінню обліковими записами, яка може виникнути у разі генерації відповідної виключної ситуації.
6.	RES_GET_ERROR – містить опис помилки отримання даних по облікових записах, яка може виникнути у разі генерації відповідної виключної ситуації.
7.	RES_LOAD_ERROR – містить опис помилки завантаження даних по облікових записах, яка може виникнути у разі генерації відповідної виключної ситуації.
8.	RES_NEW_ERROR – містить опис помилки при створенні нового набору даних по облікових записах, яка може виникнути у разі генерації відповідної виключної ситуації.
9.	RES_SAVE_ERROR – містить опис помилки збереження змін по даних облікових записів, яка може виникнути у разі генерації відповідної виключної ситуації.
10.	Tripped – флаг, який необхідний для інформування головного модуля системи про успішне виконання відповідної дії над обліковими записами користувачів.
11.	Tm – містить інформаційні дані про систему.
12.	Tray – містить дані про перехід робочого стану програми до системного трею.
Для покращення ступеня візуалізації інтерфейсу користувача на компоненті ContainerPanel розміщено 10 функціональних кнопок, внутрішнім фоном для яких виступають інфографічні елементи, що відповідають призначенню з виконуваної дії.
Зокрема, це іконки:
· виключення програми;
· створення нового захищеного файлу збереження користувальницьких облікових записів;
· відкриття існуючого захищеного файлу, що містить облікові дані по логіках та паролях користувача системи;
· швидкому та безпечному закриттю відкритого захищеного файлу;
· додаванню нових облікових записів до створення захищеного файлу системи;
· редагування існуючих облікових записів користувача;
· видаленню окремих рядків записів по логіках та паролях доступу до відповідних ресурсів;
· пошуку даних по файлу облікових записів;
· зміни паролю доступу для редагування даних по облікових записах системи;
· перегляду інформації про розроблену систему захищеного управління обліковими записами користувачів.
Висновки. Подальший розвиток розробленого програмного забезпечення можна організувати шляхом розширення функціональних можливостей, зокрема розробки та застосування більш надійних алгоритмів шифрування, реалізації можливості безпечного копіювання облікових даних до системного кешу та портування програмного забезпечення до мобільного інтерфейсу.
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