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ɂɫɫɥɟɞɨɜɚɧɵ ɫɨɜɪɟɦɟɧɧɵɟ ɚɥɝɨɪɢɬɦɵ ɷɥɟɤɬɪɨɧɧɨɣ ɰɢɮɪɨɜɨɣ ɩɨɞɩɢɫɢ (ɗɐɉ). 
Ⱥɥɝɨɪɢɬɦɵ ɩɪɨɚɧɚɥɢɡɢɪɨɜɚɧɵ ɫ ɬɨɱɤɢ ɡɪɟɧɢɹ ɭɞɨɛɫɬɜɚ ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɢ 
ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɧɚ ɪɚɡɥɢɱɧɵɯ ɷɬɚɩɚɯ ɗɐɉ. ɂɫɫɥɟɞɨɜɚɧɵ ɧɚɢɛɨɥɟɟ ɩɪɢɦɟɧɹɟɦɵɟ 
ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɟ ɯɷɲ-ɮɭɧɤɰɢɢ ɤɚɤ ɫɨɫɬɚɜɧɚɹ ɱɚɫɬɶ ɫɢɫɬɟɦɵ ɗɐɉ. ɂɫɫɥɟɞɨɜɚɧɢɟ 
ɩɪɨɜɟɞɟɧɨ ɩɭɬɟɦ ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɪɚɡɥɢɱɧɵɯ ɫɢɫɬɟɦ ɗɐɉ ɧɚ ɹɡɵɤɟ JКЯК М 
ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɛɢɛɥɢɨɬɟɤɢ ЇЩОЧ SSL ɢ ɩɨɫɥɟɞɭɸɳɢɦ ɩɪɨɝɪɚɦɦɧɵɦ 
ɩɪɨɮɢɥɢɪɨɜɚɧɢɟɦ. 

Ʉɥɸɱɟɜɵɟ ɫɥɨɜɚ: ɷɥɟɤɬɪɨɧɧɚɹ ɰɢɮɪɨɜɚɹ ɩɨɞɩɢɫɶ, ɯɷɲ-ɮɭɧɤɰɢɹ, ɫɬɚɧɞɚɪɬɵ 
ɰɢɮɪɨɜɨɣ ɩɨɞɩɢɫɢ, ɚɫɢɦɦɟɬɪɢɱɧɵɟ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɟ ɫɢɫɬɟɦɵ, ɛɵɫɬɪɨɞɟɣɫɬɜɢɟ 

ȼɜɟɞɟɧɢɟ 

ɗɥɟɤɬɪɨɧɧɚɹ ɰɢɮɪɨɜɚɹ ɩɨɞɩɢɫɶ (ɗɐɉ) (ɚɧɝɥ. НТРТЭКХ ЬТРЧКЭЮrО) ɡɚ ɩɨɱɬɢ 
ɫɨɪɨɤɚɥɟɬɧɸɸ ɢɫɬɨɪɢɸ ɫɜɨɟɝɨ ɫɭɳɟɫɬɜɨɜɚɧɢɹ ɩɪɨɲɥɚ ɫɬɪɟɦɢɬɟɥɶɧɭɸ ɷɜɨɥɸɰɢɸ ɨɬ 
ɦɚɬɟɦɚɬɢɱɟɫɤɨɣ ɢɞɟɢ ɍ. Ⱦɢɮɮɢ ɢ Ɇ. ɏɟɥɥɦɚɧɚ, ɜɵɫɤɚɡɚɧɧɨɣ ɜ 1976 ɝ. Д1Ж, ɞɨ 
ɧɟɨɬɴɟɦɥɟɦɨɝɨ ɷɥɟɦɟɧɬɚ ɫɨɜɪɟɦɟɧɧɨɝɨ ɡɚɳɢɳɟɧɧɨɝɨ ɫɟɬɟɜɨɝɨ ɷɥɟɤɬɪɨɧɧɨɝɨ 
ɞɨɤɭɦɟɧɬɨɨɛɨɪɨɬɚ. ɗɐɉ – ɪɟɤɜɢɡɢɬ ɷɥɟɤɬɪɨɧɧɨɝɨ ɞɨɤɭɦɟɧɬɚ, ɩɪɟɞɧɚɡɧɚɱɟɧɧɵɣ ɞɥɹ 
ɡɚɳɢɬɵ ɷɥɟɤɬɪɨɧɧɨɝɨ ɞɨɤɭɦɟɧɬɚ ɨɬ ɩɨɞɞɟɥɤɢ ɢɥɢ ɜɧɟɫɟɧɢɹ ɢɡɦɟɧɟɧɢɣ, ɩɨɥɭɱɟɧɧɵɣ ɜ 
ɪɟɡɭɥɶɬɚɬɟ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɨɝɨ ɩɪɟɨɛɪɚɡɨɜɚɧɢɹ ɢɧɮɨɪɦɚɰɢɢ ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ 
ɫɟɤɪɟɬɧɨɝɨ ɤɥɸɱɚ ɩɨɞɩɢɫɢ ɢ ɩɨɡɜɨɥɹɸɳɢɣ ɢɞɟɧɬɢɮɢɰɢɪɨɜɚɬɶ ɜɥɚɞɟɥɶɰɚ ɤɥɸɱɚ 
ɩɨɞɩɢɫɢ ɢ ɭɫɬɚɧɨɜɢɬɶ ɨɬɫɭɬɫɬɜɢɟ ɢɫɤɚɠɟɧɢɹ ɢɧɮɨɪɦɚɰɢɢ ɜ ɷɥɟɤɬɪɨɧɧɨɦ ɞɨɤɭɦɟɧɬɟ. 
ɗɐɉ ɬɚɤɠɟ ɨɛɟɫɩɟɱɢɜɚɟɬ ɧɟɜɨɡɦɨɠɧɨɫɬɶ ɨɬɤɚɡɚ ɥɢɰɚ, ɩɨɞɩɢɫɚɜɲɟɝɨ ɞɨɤɭɦɟɧɬ ɨɬ ɟɝɨ 
ɚɤɬɚ ɩɨɞɩɢɫɚɧɢɹ. Ȼɥɚɝɨɞɚɪɹ ɷɬɢɦ ɫɜɨɣɫɬɜɚɦ ɗɐɉ ɲɢɪɨɤɨ ɩɪɢɦɟɧɹɟɬɫɹ ɜ ɫɥɟɞɭɸɳɢɯ 
ɫɮɟɪɚɯ: 

 ɛɟɡɨɩɚɫɧɵɣ ɛɚɧɤɨɜɫɤɢɣ ɮɢɧɚɧɫɨɜɵɣ ɨɛɨɪɨɬ, 
 ɸɪɢɞɢɱɟɫɤɢ ɡɧɚɱɢɦɵɣ ɷɥɟɤɬɪɨɧɧɵɣ ɞɨɤɭɦɟɧɬɨɨɛɨɪɨɬ, 
 ɸɪɢɞɢɱɟɫɤɚɹ ɢ ɮɢɧɚɧɫɨɜɚɹ ɨɛɹɡɚɬɟɥɶɧɚɹ ɨɬɱɟɬɧɨɫɬɶ ɩɟɪɟɞ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɦɢ 

ɨɪɝɚɧɚɦɢ, 
 ɬɚɦɨɠɟɧɧɨɟ ɞɟɤɥɚɪɢɪɨɜɚɧɢɟ ɬɨɜɚɪɨɜ ɢ ɭɫɥɭɝ, 
 ɪɚɫɱɟɬɧɵɟ ɢ ɬɪɟɣɞɢɧɝɨɜɵɟ ɫɢɫɬɟɦɵ,  
 ɞɢɫɬɚɧɰɢɨɧɧɵɟ ɬɨɪɝɨɜɵɟ ɫɞɟɥɤɢ. 
ɇɟɫɦɨɬɪɹ ɧɚ ɩɨɜɫɟɦɟɫɬɧɨɟ ɢɫɩɨɥɶɡɨɜɚɧɢɟ ɗɐɉ ɜ ɩɟɪɟɱɢɫɥɟɧɧɵɯ ɫɮɟɪɚɯ 

ɩɪɢɦɟɧɟɧɢɹ, ɧɚ ɫɟɝɨɞɧɹɲɧɢɣ ɞɟɧɶ ɫɥɨɠɢɥɚɫɶ ɞɨɫɬɚɬɨɱɧɨ ɩɚɪɚɞɨɤɫɚɥɶɧɚɹ ɫɢɬɭɚɰɢɹ – 
ɩɚɪɚɥɥɟɥɶɧɨ ɫɭɳɟɫɬɜɭɸɬ ɢ ɩɪɢɦɟɧɹɸɬɫɹ ɪɚɡɥɢɱɧɵɟ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɟ ɢ ɤɨɦɦɟɪɱɟɫɤɢɟ 
ɫɬɚɧɞɚɪɬɵ ɗɐɉ, ɩɪɢ ɷɬɨɦ ɩɨɥɶɡɨɜɚɬɟɥɶ ɫɢɫɬɟɦɵ ɗɐɉ ɨɛɵɱɧɨ ɩɥɨɯɨ ɩɪɟɞɫɬɚɜɥɹɟɬ ɫɟɛɟ 
ɷɮɮɟɤɬɢɜɧɨɫɬɶ ɢ ɤɚɱɟɫɬɜɨ ɩɪɢɦɟɧɹɟɦɨɣ ɢɦ ɫɢɫɬɟɦɵ, ɟɟ ɫɬɟɩɟɧɶ ɤɪɢɩɬɨɫɬɨɣɤɨɫɬɢ ɢ 
ɦɨɠɟɬ ɪɟɚɥɶɧɨ ɨɰɟɧɢɬɶ ɬɨɥɶɤɨ ɭɞɨɛɫɬɜɨ ɢɧɬɟɪɮɟɣɫɚ ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɗɐɉ ɢ 
ɟɟ ɛɵɫɬɪɨɞɟɣɫɬɜɢɟ. ɋɥɟɞɭɟɬ ɨɬɦɟɬɢɬɶ, ɱɬɨ ɦɧɨɝɢɟ ɢɡ ɩɪɢɦɟɧɹɟɦɵɯ ɫɢɫɬɟɦ ɗɐɉ 
ɨɫɧɨɜɚɧɵ ɧɚ ɜɵɱɢɫɥɢɬɟɥɶɧɨ ɬɪɭɞɨɟɦɤɢɯ ɚɥɝɨɪɢɬɦɚɯ, ɱɬɨ ɜɵɡɵɜɚɟɬ ɨɳɭɬɢɦɵɟ 
ɩɨɥɶɡɨɜɚɬɟɥɟɦ ɜɪɟɦɟɧɧɵɟ ɡɚɞɟɪɠɤɢ ɢ ɜɵɡɵɜɚɟɬ ɧɟɭɞɨɜɥɟɬɜɨɪɟɧɧɨɫɬɶ ɩɪɢɦɟɧɹɟɦɨɣ ɢɦ 
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ɫɢɫɬɟɦɨɣ. ɇɟɫɦɨɬɪɹ ɧɚ ɨɛɢɥɢɟ ɩɭɛɥɢɤɚɰɢɣ ɩɨ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɦ ɩɪɨɬɨɤɨɥɚɦ, ɤ 
ɤɨɬɨɪɵɦ ɨɬɧɨɫɢɬɫɹ ɢ ɗɐɉ Д2,3Ж, ɚɜɬɨɪɚɦ ɧɟɢɡɜɟɫɬɟɧ ɨɛɫɬɨɹɬɟɥɶɧɵɣ ɫɪɚɜɧɢɬɟɥɶɧɵɣ 
ɚɧɚɥɢɡ ɫɭɳɟɫɬɜɭɸɳɢɯ ɢ ɩɪɢɦɟɧɹɟɦɵɯ ɫɢɫɬɟɦ ɗɐɉ. ȼ ɷɬɨɦ ɩɥɚɧɟ ɡɚɞɚɱɚ 
ɫɪɚɜɧɢɬɟɥɶɧɨɝɨ ɢɫɫɥɟɞɨɜɚɧɢɹ ɪɚɡɥɢɱɧɵɯ ɚɥɝɨɪɢɬɦɨɜ ɢ ɫɢɫɬɟɦ ɗɐɉ ɩɨ ɧɚɛɨɪɭ 
ɤɪɢɬɟɪɢɟɜ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɹɜɥɹɟɬɫɹ ɞɨɫɬɚɬɨɱɧɨ ɚɤɬɭɚɥɶɧɨɣ. 

ɉɪɚɤɬɢɱɟɫɤɢ ɜɫɟ ɩɪɨɬɨɤɨɥɵ ɗɐɉ ɢɫɩɨɥɶɡɭɸɬ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɟ ɯɷɲ-ɮɭɧɤɰɢɢ, 
ɩɨɡɜɨɥɹɸɳɢɟ ɩɭɬɟɦ ɩɪɢɦɟɧɟɧɢɹ ɦɚɬɟɦɚɬɢɱɟɫɤɨɝɨ ɫɠɢɦɚɸɳɟɝɨ ɩɪɟɨɛɪɚɡɨɜɚɧɢɹ 
ɩɨɥɭɱɢɬɶ ɢɡ ɞɨɤɭɦɟɧɬɚɥɶɧɨɝɨ ɮɚɣɥɚ ɩɪɨɢɡɜɨɥɶɧɨɝɨ ɪɚɡɦɟɪɚ ɪɟɡɭɥɶɬɚɬ ɮɢɤɫɢɪɨɜɚɧɧɨɣ 
ɞɥɢɧɵ – ɞɚɣɞɠɟɫɬ ɫɨɨɛɳɟɧɢɹ. ȼ ɰɟɥɹɯ ɭɦɟɧɶɲɟɧɢɹ ɜɵɱɢɫɥɢɬɟɥɶɧɨɝɨ ɨɛɴɟɦɚ ɗɐɉ ɢ 
ɫɧɢɠɟɧɢɹ ɜɪɟɦɟɧɢ ɧɚ ɟɟ ɮɨɪɦɢɪɨɜɚɧɢɟ ɢ ɩɪɨɜɟɪɤɭ ɚɥɝɨɪɢɬɦɵ ɮɨɪɦɢɪɨɜɚɧɢɹ ɗɐɉ 
ɩɪɢɦɟɧɹɸɬɫɹ ɤ ɞɚɣɞɠɟɫɬɚɦ, ɤɨɬɨɪɵɟ ɫɭɳɟɫɬɜɟɧɧɨ ɤɨɪɨɱɟ ɢɫɯɨɞɧɵɯ ɫɨɨɛɳɟɧɢɣ. ȼ ɷɬɨɦ 
ɩɥɚɧɟ ɤɚɱɟɫɬɜɨ ɫɢɫɬɟɦɵ ɗɐɉ ɜ ɡɧɚɱɢɬɟɥɶɧɨɣ ɦɟɪɟ ɨɩɪɟɞɟɥɹɟɬɫɹ ɩɪɢɦɟɧɹɟɦɵɦ 
ɚɥɝɨɪɢɬɦɨɦ ɯɷɲ-ɮɭɧɤɰɢɢ. ɉɨɷɬɨɦɭ ɫɪɚɜɧɢɬɟɥɶɧɵɣ ɚɧɚɥɢɡ ɫɢɫɬɟɦ ɗɐɉ ɨɛɹɡɚɬɟɥɶɧɨ 
ɞɨɥɠɟɧ ɫɨɩɪɨɜɨɠɞɚɬɶɫɹ ɢɫɫɥɟɞɨɜɚɧɢɟɦ ɩɨɤɚɡɚɬɟɥɟɣ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɩɪɢɦɟɧɹɟɦɵɯ ɯɷɲ-
ɮɭɧɤɰɢɣ Д4Ж. 

ɐɟɥɶɸ ɧɚɫɬɨɹɳɟɝɨ ɢɫɫɥɟɞɨɜɚɧɢɹ ɹɜɥɹɟɬɫɹ ɫɪɚɜɧɢɬɟɥɶɧɵɣ ɚɧɚɥɢɡ ɧɚɢɛɨɥɟɟ 
ɩɨɩɭɥɹɪɧɵɯ ɫɢɫɬɟɦ ɗɐɉ, ɜɤɥɸɱɚɹ ɢɫɫɥɟɞɨɜɚɧɢɟ ɩɪɢɦɟɧɹɟɦɵɯ ɯɷɲ-ɮɭɧɤɰɢɣ, ɩɭɬɟɦ ɢɯ 
ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɫ ɩɨɫɥɟɞɭɸɳɢɦ ɬɟɫɬɢɪɨɜɚɧɢɟɦ ɢ ɩɪɨɮɢɥɢɪɨɜɚɧɢɟɦ. 

Ʉɪɢɬɟɪɢɹɦɢ ɞɥɹ ɫɪɚɜɧɟɧɢɹ ɫɢɫɬɟɦ ɛɵɥɢ ɜɵɛɪɚɧɵ: ɭɞɨɛɫɬɜɨ ɩɪɨɝɪɚɦɦɧɨɣ 
ɪɟɚɥɢɡɚɰɢɢ ɫɢɫɬɟɦɵ ɗɐɉ ɢ ɜɪɟɦɹ ɟɟ ɪɚɛɨɬɵ, ɤɨɬɨɪɨɟ ɤɚɤ ɭɤɚɡɚɧɨ ɜɵɲɟ, ɧɚɩɪɹɦɭɸ 
ɫɜɹɡɚɧɨ ɫ ɭɞɨɛɫɬɜɨɦ ɩɨɥɶɡɨɜɚɬɟɥɹ. ɉɨɞ ɭɞɨɛɫɬɜɨɦ ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɛɭɞɟɦ 
ɩɨɧɢɦɚɬɶ: 

 ɧɚɥɢɱɢɟ ɨɬɤɪɵɬɨɝɨ ɢɫɯɨɞɧɨɝɨ ɤɨɞɚ, 
 ɧɚɥɢɱɢɟ ɤɪɢɩɬɨɩɪɢɦɢɬɢɜɨɜ ɞɚɧɧɨɣ ɫɢɫɬɟɦɵ ɗɐɉ ɜ ɨɬɤɪɵɬɵɯ ɛɢɛɥɢɨɬɟɤɚɯ 

ɩɪɨɝɪɚɦɦɧɵɯ ɤɨɞɨɜ, 
 ɜɨɡɦɨɠɧɨɫɬɶ ɪɚɫɩɚɪɚɥɥɟɥɢɜɚɧɢɹ ɚɥɝɨɪɢɬɦɚ ɢ ɧɚɥɢɱɢɟ ɞɪɭɝɢɯ ɩɭɬɟɣ ɭɫɤɨɪɟɧɢɹ 

ɞɟɣɫɬɜɢɹ ɚɥɝɨɪɢɬɦɚ ɩɪɢ ɟɝɨ ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ. 
Ʉɪɢɩɬɨɫɬɨɣɤɨɫɬɶ ɗɐɉ ɤɚɤ ɢ ɜɫɟɯ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɯ ɩɪɨɬɨɤɨɥɨɜ ɫ ɨɬɤɪɵɬɵɦ 

ɤɥɸɱɨɦ ɧɟ ɢɦɟɟɬ ɬɟɨɪɟɬɢɱɟɫɤɨɝɨ ɨɛɨɫɧɨɜɚɧɢɹ, ɩɨɷɬɨɦɭ ɜ ɞɚɧɧɨɦ ɜɨɩɪɨɫɟ ɦɵ 
ɨɪɢɟɧɬɢɪɨɜɚɥɢɫɶ ɧɚ ɤɨɧɰɟɩɰɢɸ «ɩɪɚɤɬɢɱɟɫɤɨɣ ɝɪɚɧɢɰɵ ɭɪɨɜɧɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜ 80 ɛɢɬ 
ɞɥɢɧɵ ɤɥɸɱɚ», ɫɨɝɥɚɫɧɨ ɤɨɬɨɪɨɣ ɚɫɢɦɦɟɬɪɢɱɧɚɹ ɤɪɢɩɬɨɫɢɫɬɟɦɚ ɫ ɞɥɢɧɨɣ ɤɥɸɱɚ 80 ɛɢɬ 
ɢ ɛɨɥɟɟ ɧɟ ɦɨɠɟɬ ɛɵɬɶ ɜɡɥɨɦɚɧɚ ɚɬɚɤɨɣ ɝɪɭɛɨɣ ɫɢɥɵ ɡɚ ɪɚɡɭɦɧɨɟ ɜɪɟɦɹ Д5Ж, ɚ ɬɚɤɠɟ 
ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɦɢ ɫɬɚɧɞɚɪɬɚɦɢ ɗɐɉ.  

ɉɨɞ ɜɪɟɦɟɧɟɦ ɪɚɛɨɬɵ ɚɥɝɨɪɢɬɦɚ ɷɥɟɤɬɪɨɧɧɨɣ ɩɨɞɩɢɫɢ ɛɭɞɟɦ ɩɨɧɢɦɚɬɶ ɫɭɦɦɭ 
ɡɚɬɪɚɬ ɜɪɟɦɟɧɢ ɧɚ ɨɩɟɪɚɰɢɢ «ɝɟɧɟɪɚɰɢɹ ɤɥɸɱɚ ɩɨɞɩɢɫɢ», «ɩɨɫɬɚɧɨɜɤɚ ɩɨɞɩɢɫɢ», 
«ɜɟɪɢɮɢɤɚɰɢɹ ɩɨɞɩɢɫɢ». ȼɪɟɦɹ ɪɚɛɨɬɵ ɡɚɜɢɫɢɬ ɨɬ ɫɤɨɪɨɫɬɧɵɯ ɤɚɱɟɫɬɜ 
ɤɪɢɩɬɨɚɥɝɨɪɢɬɦɚ, ɪɟɚɥɢɡɭɸɳɟɝɨ ɰɢɮɪɨɜɭɸ ɩɨɞɩɢɫɶ ɢ ɫɤɨɪɨɫɬɢ ɩɪɢɦɟɧɹɟɦɨɣ ɯɷɲ-
ɮɭɧɤɰɢɢ.  

ȼ ɫɢɥɭ ɫɭɳɟɫɬɜɟɧɧɨɣ ɧɟɥɢɧɟɣɧɨɫɬɢ ɤɚɤ ɚɥɝɨɪɢɬɦɨɜ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɨɝɨ 
ɯɷɲɢɪɨɜɚɧɢɹ, ɬɚɤ ɢ ɚɥɝɨɪɢɬɦɨɜ ɗɐɉ, ɧɟ ɩɪɟɞɫɬɚɜɥɹɟɬɫɹ ɜɨɡɦɨɠɧɵɦ ɩɨɥɭɱɢɬɶ ɯɨɬɹ ɛɵ 
ɝɪɭɛɵɟ ɨɰɟɧɤɢ ɜɵɱɢɫɥɢɬɟɥɶɧɨɣ ɫɥɨɠɧɨɫɬɢ ɫɢɫɬɟɦ ɗɐɉ. ɉɨɷɬɨɦɭ ɨɫɧɨɜɧɵɦ ɦɟɬɨɞɨɦ 
ɢɯ ɫɪɚɜɧɢɬɟɥɶɧɨɝɨ ɚɧɚɥɢɡɚ ɛɵɥɚ ɜɵɛɪɚɧɚ ɩɪɨɝɪɚɦɦɧɚɹ ɪɟɚɥɢɡɚɰɢɹ ɪɚɡɥɢɱɧɵɯ ɫɢɫɬɟɦ 
ɗɐɉ ɫ ɩɨɫɥɟɞɭɸɳɢɦ ɢɯ ɬɟɫɬɢɪɨɜɚɧɢɟɦ ɢ ɩɪɨɮɢɥɢɪɨɜɚɧɢɟɦ. 

Ɉɫɧɨɜɧɚɹ ɱɚɫɬɶ 

Ɉɛɳɚɹ ɫɯɟɦɚ Эɐɉ. ɇɟɡɚɜɢɫɢɦɨ ɨɬ ɩɪɢɦɟɧɹɟɦɨɝɨ ɚɥɝɨɪɢɬɦɚ ɨɛɳɚɹ ɫɯɟɦɚ ɗɐɉ ɜ 
ɫɢɫɬɟɦɟ ɚɫɢɦɦɟɬɪɢɱɧɨɝɨ ɲɢɮɪɨɜɚɧɢɹ ɦɨɠɟɬ ɛɵɬɶ ɩɪɟɞɫɬɚɜɥɟɧɚ ɫɥɟɞɭɸɳɢɦ ɨɛɪɚɡɨɦ 
Д3Ж. ɇɚ ɩɟɪɜɨɦ ɲɚɝɟ ɜɵɱɢɫɥɹɟɬɫɹ ɯɷɲ-ɮɭɧɤɰɢɹ С  ɨɬ ɩɟɪɟɞɚɜɚɟɦɨɝɨ ɞɨɤɭɦɟɧɬɚ 
(ɫɨɨɛɳɟɧɢɹ) M ɢ ɫɨɡɞɚɟɬɫɹ ɞɚɣɞɠɟɫɬ ɞɨɤɭɦɟɧɬɚ )(MСЦ  . ɉɪɢ ɩɨɦɨɳɢ ɫɟɤɪɟɬɧɨɝɨ 
ɤɥɸɱɚ ɨɬɩɪɚɜɢɬɟɥɹ A  AФ  ɢ ɚɥɝɨɪɢɬɦɚ ɮɨɪɦɢɪɨɜɚɧɢɹ ɗɐɉ E  ɫɨɡɞɚɟɬɫɹ 
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ɡɚɲɢɮɪɨɜɚɧɧɵɣ ɞɚɣɞɠɟɫɬ ɫɨɨɛɳɟɧɢɹ M  )(Цɋ . ȼ ɩɚɤɟɬ ɞɥɹ ɩɨɥɭɱɚɬɟɥɹ B  
ɜɤɥɸɱɚɸɬɫɹ: ɫɨɨɛɳɟɧɢɟ M , ɗɐɉ )(Цɋ  ɢ ɨɬɤɪɵɬɵɣ ɤɥɸɱ ɨɬɩɪɚɜɢɬɟɥɹ AK , ɩɚɤɟɬ 
ɩɟɪɟɞɚɟɬɫɹ ɩɨɥɭɱɚɬɟɥɸ B  ɩɨ ɨɬɤɪɵɬɨɦɭ ɤɚɧɚɥɭ ɫɜɹɡɢ (ɨɬɦɟɬɢɦ, ɱɬɨ ɨɬɤɪɵɬɵɣ ɤɥɸɱ 

AK  ɦɨɠɟɬ ɧɟ ɩɟɪɟɞɚɜɚɬɶɫɹ ɩɨ ɤɚɧɚɥɭ ɫɜɹɡɢ, ɚ ɩɭɛɥɢɤɨɜɚɬɶɫɹ ɤɚɤɢɦ-ɥɢɛɨ ɞɪɭɝɢɦ 
ɨɛɪɚɡɨɦ, ɧɚɩɪɢɦɟɪ, ɪɚɡɦɟɳɚɬɶɫɹ ɧɚ ɫɚɣɬɟ) (ɪɢɫ.1). ɇɚ ɷɬɚɩɟ ɜɟɪɢɮɢɤɚɰɢɢ ɩɨɞɩɢɫɢ 

ɩɨɥɭɱɚɬɟɥɶ B  ɜɵɱɢɫɥɹɟɬ ɯɷɲ-ɮɭɧɤɰɢɸ )(MС  ɢ ɩɨɥɭɱɚɟɬ ɞɚɣɞɠɟɫɬ  Ц , 
ɪɚɫɲɢɮɪɨɜɵɜɚɟɬ ɗɐɉ ɚɥɝɨɪɢɬɦɨɦ ɞɟɲɢɮɪɨɜɚɧɢɹ D , ɩɨɥɭɱɚɟɬ ɩɪɢ ɷɬɨɦ ɞɚɣɞɠɟɫɬ Ц . 
Ⱦɚɥɟɟ ɩɪɨɢɡɜɨɞɢɬɫɹ ɫɪɚɜɧɟɧɢɟ ɞɜɭɯ ɯɷɲ-ɮɭɧɤɰɢɣ Ц  ɢ Ц . ɂɯ ɫɨɜɩɚɞɟɧɢɟ ɝɚɪɚɧɬɢɪɭɟɬ 
ɨɞɧɨɜɪɟɦɟɧɧɨ ɩɨɞɥɢɧɧɨɫɬɶ ɫɨɞɟɪɠɢɦɨɝɨ ɞɨɤɭɦɟɧɬɚ ɢ ɟɝɨ ɚɜɬɨɪɫɬɜɚ, ɜ ɫɥɭɱɚɟ 
ɧɟɫɨɜɩɚɞɟɧɢɹ ɩɨɞɩɢɫɶ ɨɬɜɟɪɝɚɟɬɫɹ (ɪɢɫ.2). 
 

 

 
Ɋɢɫ.1. Ɉɛɳɚɹ ɫɯɟɦɚ ɗɐɉ (ɷɬɚɩ ɮɨɪɦɢɪɨɜɚɧɢɹ) 
 

 

 
Ɋɢɫ.2. Ɉɛɳɚɹ ɫɯɟɦɚ ɗɐɉ (ɷɬɚɩ ɜɟɪɢɮɢɤɚɰɢɢ) 
 

Ⱥɥɝɨɪɢɬɦɵ Эɐɉ. Ʉɪɚɬɤɨ ɪɚɫɫɦɨɬɪɢɦ ɫɨɜɪɟɦɟɧɧɵɟ ɚɥɝɨɪɢɬɦɵ ɗɐɉ, 
ɩɪɢɦɟɧɹɟɦɵɟ ɧɚ ɩɪɚɤɬɢɤɟ. ȼɫɟ ɨɧɢ ɨɫɧɨɜɚɧɵ ɹɜɥɹɸɬɫɹ ɚɫɢɦɦɟɬɪɢɱɧɵɦɢ, ɬ.ɟ. 
ɩɪɢɦɟɧɹɸɬ ɨɬɤɪɵɬɵɣ ɤɥɸɱ. ɉɨ ɬɢɩɭ ɩɪɢɦɟɧɹɟɦɨɣ ɨɞɧɨɫɬɨɪɨɧɧɟɣ ɮɭɧɤɰɢɢ ɫ ɥɚɡɟɣɤɨɣ 
(ШЧО-аКв ПЮЧМЭТШЧ аТЭС ЭrКЩНШШr) ɨɧɢ ɞɟɥɹɬɫɹ ɧɚ ɫɢɫɬɟɦɵ ɨɫɧɨɜɚɧɧɵɟ ɧɚ: 
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 ɮɚɤɬɨɪɢɡɚɰɢɢ ɩɪɨɢɡɜɟɞɟɧɢɹ ɞɜɭɯ ɛɨɥɶɲɢɯ ɩɪɨɫɬɵɯ ɱɢɫɟɥ, 
 ɜɵɱɢɫɥɟɧɢɢ ɞɢɫɤɪɟɬɧɨɝɨ ɥɨɝɚɪɢɮɦɚ ɜ ɤɨɧɟɱɧɨɦ ɩɨɥɟ, 
 ɡɚɞɚɱɟ ɞɢɫɤɪɟɬɧɨɝɨ ɥɨɝɚɪɢɮɦɢɪɨɜɚɧɢɹ ɧɚ ɷɥɥɢɩɬɢɱɟɫɤɢɯ ɤɪɢɜɵɯ ɜ ɤɨɧɟɱɧɨɦ 

ɩɨɥɟ. 
Ⱥɥɝɨɪɢɬɦ RSA (ɚɛɛɪɟɜɢɚɬɭɪɚ ɨɬ ɮɚɦɢɥɢɣ ɫɨɡɞɚɬɟɥɟɣ RТЯОЬЭ, SСКЦТr ɢ AНХОЦКЧ) – 

ɩɟɪɜɵɣ ɩɪɚɤɬɢɱɟɫɤɢɣ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɣ ɚɥɝɨɪɢɬɦ ɫ ɨɬɤɪɵɬɵɦ ɤɥɸɱɨɦ, 
ɨɫɧɨɜɵɜɚɸɳɢɣɫɹ ɧɚ ɜɵɱɢɫɥɢɬɟɥɶɧɨɣ ɫɥɨɠɧɨɫɬɢ ɡɚɞɚɱɢ ɮɚɤɬɨɪɢɡɚɰɢɢ ɛɨɥɶɲɢɯ ɰɟɥɵɯ 
ɱɢɫɟɥ. Ȼɵɥ ɫɨɡɞɚɧ ɜ Ɇɚɫɫɚɱɭɫɟɬɫɤɨɦ ɬɟɯɧɨɥɨɝɢɱɟɫɤɨɦ ɢɧɫɬɢɬɭɬɟ (MIT) ɜ 1977 ɝ. 
Ɂɚɳɢɳɟɧ ɩɚɬɟɧɬɨɦ ɋɒȺ 4405829, ɜɵɞɚɧɧɵɦ 20 ɫɟɧɬɹɛɪɹ 1983 ɝ. ɢ ɞɟɣɫɬɜɭɸɳɢɦ ɫ 
ɩɪɨɞɥɟɧɢɹɦɢ ɞɨ ɫɢɯ ɩɨɪ. ȼ 1982 ɝɨɞɭ Ɋɢɜɟɫɬ, ɒɚɦɢɪ ɢ Ⱥɞɥɟɦɚɧ ɨɪɝɚɧɢɡɨɜɚɥɢ 
ɤɨɦɩɚɧɢɸ RSA DКЭК SОМЮrТЭв, ɹɜɥɹɸɳɭɸɫɹ ɟɞɢɧɫɬɜɟɧɧɵɦ ɜɥɚɞɟɥɶɰɟɦ ɢ 
ɪɚɫɩɪɨɫɬɪɚɧɢɬɟɥɟɦ ɚɥɝɨɪɢɬɦɚ. ɇɚ ɫɟɝɨɞɧɹɲɧɢɣ ɞɟɧɶ RSA ɹɜɥɹɟɬɫɹ ɮɚɤɬɢɱɟɫɤɢ 
ɧɟɨɮɢɰɢɚɥɶɧɵɦ ɦɢɪɨɜɵɦ ɤɨɦɦɟɪɱɟɫɤɢɦ ɫɬɚɧɞɚɪɬɨɦ ɗɐɉ, ɷɬɨ ɫɚɦɵɣ ɩɪɢɦɟɧɹɟɦɵɣ ɜ 
ɦɢɪɟ ɚɥɝɨɪɢɬɦ ɩɨɞɩɢɫɢ, ɩɨ ɧɟɤɨɬɨɪɵɦ ɷɤɫɩɟɪɬɧɵɦ ɨɰɟɧɤɚɦ ɢɦ ɩɨɞɩɢɫɵɜɚɟɬɫɹ ɞɨ 90% 
ɜɫɟɯ ɞɨɤɭɦɟɧɬɨɜ. Ɉɞɧɚɤɨ ɝɥɚɜɧɵɦ ɧɟɞɨɫɬɚɬɤɨɦ RSA ɹɜɥɹɟɬɫɹ ɟɝɨ ɡɚɤɪɵɬɵɣ ɤɨɞ ɢ 
ɧɟɨɛɯɨɞɢɦɨɫɬɶ ɩɪɢɨɛɪɟɬɟɧɢɹ ɥɢɰɟɧɡɢɢ. 

Ⱥɥɝɨɪɢɬɦ DSA (DТРТЭКХ SТРЧКЭЮrО AХРШrТЭСЦ) ɪɚɡɪɚɛɨɬɚɧ ɇɚɰɢɨɧɚɥɶɧɵɦ 
ɢɧɫɬɢɬɭɬɨɦ ɫɬɚɧɞɚɪɬɨɜ ɢ ɬɟɯɧɨɥɨɝɢɣ ɋɒȺ (ɇɂɋɌ) ɜ ɚɜɝɭɫɬɟ 1991ɝ. ɢ ɡɚɳɢɳɟɧ 
ɩɚɬɟɧɬɨɦ ɋɒȺ 5 231 668, ɨɞɧɚɤɨ ɇɂɋɌ ɫɞɟɥɚɥ ɷɬɨɬ ɩɚɬɟɧɬ ɞɨɫɬɭɩɧɵɦ ɞɥɹ 
ɢɫɩɨɥɶɡɨɜɚɧɢɹ ɛɟɡ ɥɢɰɟɧɡɢɨɧɧɵɯ ɨɬɱɢɫɥɟɧɢɣ. ɉɨɫɤɨɥɶɤɭ ɚɥɝɨɪɢɬɦ ɫɬɚɥ ɫɜɨɛɨɞɧɵɦ ɞɥɹ 
ɢɫɩɨɥɶɡɨɜɚɧɢɹ, ɟɝɨ ɦɨɠɧɨ ɫɜɨɛɨɞɧɨ ɪɟɚɥɢɡɨɜɵɜɚɬɶ ɩɪɨɝɪɚɦɦɧɵɦ, ɚɩɩɚɪɚɬɧɵɦ ɢɥɢ 
ɥɸɛɵɦ ɞɪɭɝɢɦ ɨɛɪɚɡɨɦ. Ɉɫɧɨɜɚɧ ɧɚ ɫɥɨɠɧɨɫɬɢ ɡɚɞɚɱɢ ɞɢɫɤɪɟɬɧɨɝɨ ɥɨɝɚɪɢɮɦɢɪɨɜɚɧɢɹ. 
Ⱥɥɝɨɪɢɬɦ ɜɦɟɫɬɟ ɫ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɨɣ ɯɟɲ-ɮɭɧɤɰɢɟɣ SHA-1 ɹɜɥɹɟɬɫɹ ɱɚɫɬɶɸ 
ɫɬɚɧɞɚɪɬɚ ɋɒȺ DSS (DТРТЭКХ SТРЧКЭЮrО SЭКЧНКrН), ɜɩɟɪɜɵɟ ɨɩɭɛɥɢɤɨɜɚɧɧɨɝɨ ɜ 1994 ɝ. 

Ɉɫɬɚɥɶɧɵɟ ɪɚɫɫɦɨɬɪɟɧɧɵɟ ɚɥɝɨɪɢɬɦɵ ɨɫɧɨɜɚɧɵ ɧɚ ɷɥɥɢɩɬɢɱɟɫɤɨɣ ɤɪɢɩɬɨɝɪɚɮɢɢ 
– ɪɚɡɞɟɥɟ ɤɪɢɩɬɨɝɪɚɮɢɢ, ɤɨɬɨɪɵɣ ɢɡɭɱɚɟɬ ɚɫɢɦɦɟɬɪɢɱɧɵɟ ɤɪɢɩɬɨɫɢɫɬɟɦɵ, ɨɫɧɨɜɚɧɧɵɟ 
ɧɚ ɷɥɥɢɩɬɢɱɟɫɤɢɯ ɤɪɢɜɵɯ ɧɚɞ ɤɨɧɟɱɧɵɦɢ ɩɨɥɹɦɢ. Ɉɫɧɨɜɧɨɟ ɩɪɟɢɦɭɳɟɫɬɜɨ 
ɷɥɥɢɩɬɢɱɟɫɤɨɣ ɤɪɢɩɬɨɝɪɚɮɢɢ ɡɚɤɥɸɱɚɟɬɫɹ ɜ ɬɨɦ, ɱɬɨ ɧɚ ɫɟɝɨɞɧɹɲɧɢɣ ɞɟɧɶ ɧɟɢɡɜɟɫɬɧɨ 
ɫɭɳɟɫɬɜɨɜɚɧɢɟ ɫɭɛɷɤɫɩɨɧɟɧɰɢɚɥɶɧɵɯ ɚɥɝɨɪɢɬɦɨɜ ɪɟɲɟɧɢɹ ɡɚɞɚɱɢ ɞɢɫɤɪɟɬɧɨɝɨ 
ɥɨɝɚɪɢɮɦɢɪɨɜɚɧɢɹ.  

Ⱥɥɝɨɪɢɬɦ ECDSA (EХХТЩЭТМ CЮrЯО DТРТЭКХ SТРЧКЭЮrО AХРШrТЭСЦ) – ɚɥɝɨɪɢɬɦ ɫ 
ɨɬɤɪɵɬɵɦ ɤɥɸɱɨɦ ɞɥɹ ɫɨɡɞɚɧɢɹ ɰɢɮɪɨɜɨɣ ɩɨɞɩɢɫɢ, ɚɧɚɥɨɝɢɱɧɵɣ, ɩɨ ɫɜɨɟɦɭ ɫɬɪɨɟɧɢɸ, 
DSA, ɧɨ ɨɩɪɟɞɟɥёɧɧɵɣ, ɜ ɨɬɥɢɱɢɟ ɨɬ ɧɟɝɨ, ɧɟ ɧɚɞ ɩɨɥɟɦ ɰɟɥɵɯ ɱɢɫɟɥ, ɚ ɜ ɝɪɭɩɩɟ ɬɨɱɟɤ 
ɷɥɥɢɩɬɢɱɟɫɤɨɣ ɤɪɢɜɨɣ. ECDSA ɹɜɥɹɟɬɫɹ ɨɱɟɧɶ ɩɪɢɜɥɟɤɚɬɟɥɶɧɵɦ ɚɥɝɨɪɢɬɦɨɦ ɞɥɹ 
ɪɟɚɥɢɡɚɰɢɢ ɗɐɉ. ɋɚɦɵɦ ɜɚɠɧɵɦ ɩɪɟɢɦɭɳɟɫɬɜɨɦ ECDSA ɹɜɥɹɟɬɫɹ ɜɨɡɦɨɠɧɨɫɬɶ ɟɝɨ 
ɪɚɛɨɬɵ ɧɚ ɡɧɚɱɢɬɟɥɶɧɨ ɦɟɧɶɲɢɯ ɤɨɧɟɱɧɵɯ ɩɨɥɹɯ. Ʉɚɤ, ɢ ɜɨɨɛɳɟ ɜ ɤɪɢɩɬɨɝɪɚɮɢɢ ɧɚ 
ɷɥɥɢɩɬɢɱɟɫɤɢɯ ɤɪɢɜɵɯ, ɩɪɟɞɩɨɥɚɝɚɟɬɫɹ, ɱɬɨ ɛɢɬɨɜɵɣ ɪɚɡɦɟɪ ɨɬɤɪɵɬɨɝɨ ɤɥɸɱɚ, ɤɨɬɨɪɵɣ 
ɛɭɞɟɬ ɧɟɨɛɯɨɞɢɦ ɞɥɹ ECDSA, ɪɚɜɟɧ ɞɜɨɣɧɨɦɭ ɪɚɡɦɟɪɭ ɫɟɤɪɟɬɧɨɝɨ ɤɥɸɱɚ ɜ ɛɢɬɚɯ. Ⱦɥɹ 
ɫɪɚɜɧɟɧɢɹ, ɩɪɢ ɨɛɟɫɩɟɱɟɧɢɢ ɭɪɨɜɧɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜ 80 ɛɢɬ (ɬ.ɟ. ɤɨɝɞɚ ɚɬɚɤɭɸɳɟɦɭ 
ɩɨɥɧɵɦ ɩɟɪɟɛɨɪɨɦ ɧɟɨɛɯɨɞɢɦɨ ɪɚɫɫɦɨɬɪɟɬɶ ɩɪɢɦɟɪɧɨ 802  ɜɟɪɫɢɣ ɩɨɞɩɢɫɢ ɞɥɹ 
ɧɚɯɨɠɞɟɧɢɹ ɫɟɤɪɟɬɧɨɝɨ ɤɥɸɱɚ), ɪɚɡɦɟɪ ɨɬɤɪɵɬɨɝɨ ɤɥɸɱɚ DSA ɪɚɜɟɧ, ɩɨ ɤɪɚɣɧɟɣ ɦɟɪɟ, 
1024 ɛɢɬ, ɬɨɝɞɚ ɤɚɤ ɨɬɤɪɵɬɨɝɨ ɤɥɸɱɚ ECDSA – 160 ɛɢɬ. ɋ ɞɪɭɝɨɣ ɫɬɨɪɨɧɵ ɪɚɡɦɟɪ 
ɩɨɞɩɢɫɢ ɨɞɢɧɚɤɨɜ ɢ ɞɥɹ DSA, ɢ ɞɥɹ ECDSA: t4  ɛɢɬ, ɝɞɟ t  – ɭɪɨɜɟɧɶ ɛɟɡɨɩɚɫɧɨɫɬɢ, 
ɢɡɦɟɪɟɧɧɵɣ ɜ ɛɢɬɚɯ, ɬɨ ɟɫɬɶ – ɩɪɢɦɟɪɧɨ 320 ɛɢɬ ɞɥɹ ɨɛɟɫɩɟɱɟɧɢɹ ɭɪɨɜɧɹ ɛɟɡɨɩɚɫɧɨɫɬɢ 
ɜ 80 ɛɢɬ. ɂɧɵɦɢ ɫɥɨɜɚɦɢ, ɥɸɛɚɹ ɤɪɢɩɬɨɫɢɫɬɟɦɚ ɧɚ ɷɥɥɢɩɬɢɱɟɫɤɨɣ ɤɪɢɜɨɣ ɨɛɟɫɩɟɱɢɜɚɟɬ 
ɬɭ ɠɟ ɤɪɢɩɬɨɫɬɨɣɤɨɫɬɶ, ɱɬɨ ɢ ɫɢɫɬɟɦɚ, ɨɫɧɨɜɚɧɧɚɹ ɧɚ ɞɢɫɤɪɟɬɧɨɦ ɥɨɝɚɪɢɮɦɢɪɨɜɚɧɢɢ 
ɩɪɢ ɫɭɳɟɫɬɜɟɧɧɨ ɦɟɧɶɲɟɣ ɞɥɢɧɟ ɤɥɸɱɚ. 

Ⱥɥɝɨɪɢɬɦ ȽɈɋɌ Ɋ34.10-2012 – ɪɨɫɫɢɣɫɤɢɣ ɫɬɚɧɞɚɪɬ, ɨɩɢɫɵɜɚɸɳɢɣ ɚɥɝɨɪɢɬɦɵ 
ɮɨɪɦɢɪɨɜɚɧɢɹ ɢ ɩɪɨɜɟɪɤɢ ɷɥɟɤɬɪɨɧɧɨɣ ɰɢɮɪɨɜɨɣ ɩɨɞɩɢɫɢ. ɉɪɢɧɹɬ ɢ ɜɜɟɞёɧ ɜ ɞɟɣɫɬɜɢɟ 
ɜ 2012 ɝ.  

ȾɋɌɍ 4145-2002 (ɩɨɥɧɨɟ ɧɚɡɜɚɧɢɟ: «ȾɋɌɍ 4145-2002. ɂɧɮɨɪɦɚɰɢɨɧɧɵɟ 
ɬɟɯɧɨɥɨɝɢɢ. Ʉɪɢɩɬɨɝɪɚɮɢɱɟɫɤɚɹ ɡɚɳɢɬɚ ɢɧɮɨɪɦɚɰɢɢ. ɐɢɮɪɨɜɚɹ ɩɨɞɩɢɫɶ, ɨɫɧɨɜɚɧɧɚɹ 
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ɧɚ ɷɥɥɢɩɬɢɱɟɫɤɢɯ ɤɪɢɜɵɯ. Ɏɨɪɦɢɪɨɜɚɧɢɟ ɢ ɩɪɨɜɟɪɤɚ») – ɭɤɪɚɢɧɫɤɢɣ ɫɬɚɧɞɚɪɬ, 
ɨɩɢɫɵɜɚɸɳɢɣ ɚɥɝɨɪɢɬɦɵ ɮɨɪɦɢɪɨɜɚɧɢɹ ɢ ɩɪɨɜɟɪɤɢ ɷɥɟɤɬɪɨɧɧɨɣ ɰɢɮɪɨɜɨɣ ɩɨɞɩɢɫɢ 
Д6Ж. ɉɪɢɧɹɬ ɢ ɜɜɟɞёɧ ɜ ɞɟɣɫɬɜɢɟ ɜ 2002 ɝ. ɇɟɫɦɨɬɪɹ ɧɚ ɞɨɫɬɚɬɨɱɧɨ ɞɨɥɝɨɟ 
ɫɭɳɟɫɬɜɨɜɚɧɢɟ ȾɋɌɍ 4145-2002 ɜ ɤɚɱɟɫɬɜɟ ɝɨɫɭɞɚɪɫɬɜɟɧɧɨɝɨ ɫɬɚɧɞɚɪɬɚ ɗɐɉ, ɨɧ 
ɨɫɬɚɟɬɫɹ ɞɟɤɥɚɪɢɪɨɜɚɧɧɵɦ, ɧɨ ɦɚɥɨ ɩɪɢɦɟɧɢɦɵɦ, ɧɟɫɦɨɬɪɹ ɧɚ ɬɨ, ɱɬɨ ɟɝɨ ɨɫɧɨɜɧɵɟ 
ɤɪɢɩɬɨɩɪɢɦɢɬɢɜɵ ɪɟɚɥɢɡɨɜɚɧɵ ɜ ɨɬɤɪɵɬɵɯ JКЯК-ɛɢɛɥɢɨɬɟɤɚɯ ЇЩОЧSSL ɢ BШЮЧМв CКЬЭХО. 
ɉɨ ɧɚɲɟɦɭ ɦɧɟɧɢɸ, ɫɭɳɟɫɬɜɭɟɬ ɞɜɟ ɩɪɢɱɢɧɵ ɷɬɨɝɨ: 

 ɨɱɟɧɶ ɫɥɨɠɧɨɟ ɢɡɥɨɠɟɧɢɟ ɬɟɤɫɬɚ ɫɚɦɨɝɨ ɫɬɚɧɞɚɪɬɚ; ɯɨɬɹ ɨɮɢɰɢɚɥɶɧɨɟ ɢɡɞɚɧɢɟ 
Д6Ж ɫɨɞɟɪɠɢɬ ɜɫɟɝɨ 39 ɫɬɪɚɧɢɰ, ɱɬɟɧɢɟ ɞɨɤɭɦɟɧɬɚ ɢ ɟɝɨ ɩɨɧɢɦɚɧɢɟ ɡɚɧɢɦɚɟɬ ɞɥɢɬɟɥɶɧɨɟ 
ɜɪɟɦɹ ɞɚɠɟ ɭ ɞɨɫɬɚɬɨɱɧɨ ɩɨɞɝɨɬɨɜɥɟɧɧɵɯ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɩɪɨɝɪɚɦɦɢɫɬɨɜ, 

 ɩɪɚɤɬɢɱɟɫɤɢ ɩɨɥɧɨɟ ɨɬɫɭɬɫɬɜɢɟ ɜɨɡɦɨɠɧɨɫɬɟɣ ɪɚɫɩɚɪɚɥɥɟɥɢɜɚɧɢɹ ɩɪɢ 
ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɚɥɝɨɪɢɬɦɚ. 

Ɋɟɡɭɥɶɬɚɬɵ ɩɪɟɞɜɚɪɢɬɟɥɶɧɨɝɨ ɚɧɚɥɢɡɚ ɜɫɟɯ ɩɟɪɟɱɢɫɥɟɧɧɵɯ ɚɥɝɨɪɢɬɦɨɜ ɫɜɟɞɟɧɵ ɜ 
ɬɚɛɥɢɰɭ 1. 

 
Ɍɚɛɥɢɰɚ 1.  

Ɉɫɧɨɜɧɵɟ ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ ɚɥɝɨɪɢɬɦɨɜ ɗɐɉ 
 

Ⱥɥɝɨɪɢɬɦ ɏɷɲ-
ɮɭɧɤɰɢɹ 

Ɋɟɤɨɦɟɧɞɨɜɚɧɧɵɣ 
ɪɚɡɦɟɪ ɨɬɤɪɵɬɨɝɨ 

ɤɥɸɱɚ 

Ɋɟɤɨɦɟɧɞɨɜɚɧɧɵɣ 
ɪɚɡɦɟɪ ɡɚɤɪɵɬɨɝɨ 

ɤɥɸɱɚ 

Ƚɨɞ 
ɫɨɡɞɚɧɢɹ, 

ɫɬɪɚɧɚ 

DSA SHA1 ɢɥɢ 
SHA2 1024-3072 ɛɢɬ 160-256 ɛɢɬ 1994, 

ɋɒȺ 

ECDSA SHA1 ɢɥɢ 
SHA2 112-320 ɛɢɬ 80-521 ɛɢɬ 1999, 

ɋɒȺ 
ȽɈɋɌ Ɋ 

34.10-2012 
ȽɈɋɌ 

Ɋ34.112012 80-320 ɛɢɬ 256-512 ɛɢɬ 2012, ɊɎ 

ȾɋɌɍ 
4145-2002 

ȽɈɋɌ 
34.311 162-768 ɛɢɬ 256-1024 ɛɢɬ 2002, 

ɍɤɪɚɢɧɚ 
 

ɇɟ ɨɫɬɚɧɚɜɥɢɜɚɹɫɶ ɞɟɬɚɥɶɧɨ ɧɚ ɨɛɡɨɪɟ ɩɪɢɦɟɧɹɟɦɵɯ ɜ ɗɐɉ ɤɪɢɬɨɝɪɚɮɢɱɟɫɤɢɯ 
ɯɷɲ-ɮɭɧɤɰɢɣ, ɫɤɚɠɟɦ ɬɨɥɶɤɨ, ɱɬɨ ɜɫɟ ɨɧɢ ɨɫɧɨɜɚɧɵ ɧɚ ɚɥɝɨɪɢɬɦɚɯ ɛɥɨɱɧɨɝɨ 
ɲɢɮɪɨɜɚɧɢɹ. ȼ ɞɚɧɧɨɦ ɢɫɫɥɟɞɨɜɚɧɢɢ ɗɐɉ ɛɵɥɢ ɩɪɢɦɟɧɟɧɵ ɯɷɲ-ɮɭɧɤɰɢɢ MD-2 MD-5 
SHA-1 SHA-2 (ɫ ɪɚɡɦɟɪɚɦɢ ɛɥɨɤɚ 256, 384, 512 ɛɢɬ), ɬɚɤɠɟ ȽɈɋɌ 34311.95 ɢ ȽɈɋɌ 
Ɋ34.112012, ɫɩɟɰɢɮɢɰɢɪɨɜɚɧɧɵɟ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɦɢ ɫɬɚɧɞɚɪɬɚɦɢ ɗɐɉ Д2,3Ж . 

ɉɪɨɝɪɚɦɦɧɨɟ ɫɪɟɞɫɬɜɨ ɞɥɹ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɢ ɫɪɚɜɧɢɬɟɥɶɧɨɝɨ ɚɧɚɥɢɡɚ ɫɢɫɬɟɦ ɗɐɉ 

Ⱦɥɹ ɫɪɚɜɧɢɬɟɥɶɧɨɝɨ ɚɧɚɥɢɡɚ ɫɢɫɬɟɦ ɗɐɉ ɩɭɬɟɦ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɪɚɡɪɚɛɨɬɚɧɨ 
ɭɧɢɜɟɪɫɚɥɶɧɨɟ ɩɪɨɝɪɚɦɦɧɨɟ ɫɪɟɞɫɬɜɨ ɫɨ ɫɥɟɞɭɸɳɢɦɢ ɮɭɧɤɰɢɹɦɢ: 

 ɛɥɨɤ ɯɷɲɢɪɨɜɚɧɢɹ, 
 ɛɥɨɤ ɝɟɧɟɪɚɰɢɢ ɨɬɤɪɵɬɨɝɨ ɤɥɸɱɚ,  
 ɛɥɨɤ ɝɟɧɟɪɚɰɢɢ ɫɟɤɪɟɬɧɨɝɨ ɤɥɸɱɚ, 
 ɛɥɨɤ ɮɨɪɦɢɪɨɜɚɧɢɹ ɗɐɉ, 
 ɛɥɨɤ ɜɟɪɢɮɢɤɚɰɢɢ ɗɐɉ. 
ɉɪɨɝɪɚɦɦɚ ɪɚɡɪɚɛɨɬɚɧɚ ɧɚ ɹɡɵɤɟ JКЯК ɫ ɩɪɢɦɟɧɟɧɢɟɦ ɛɢɛɥɢɨɬɟɤɢ 

ɤɪɢɩɬɨɩɪɢɦɢɬɢɜɨɜ ЇЩОЧ SSL. ЇЩОЧ SSL (ЬОМЮrО ЬШМФОЭ ХКвОr - ɫɢɫɬɟɦɚ ɛɟɡɨɩɚɫɧɵɯ 
ɫɨɤɟɬɨɜ) – ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɣ ɩɚɤɟɬ ɫ ɨɬɤɪɵɬɵɦ ɢɫɯɨɞɧɵɦ ɤɨɞɨɦ, ɩɪɟɞɨɫɬɚɜɥɹɸɳɢɣ 
ɛɨɝɚɬɵɟ ɫɪɟɞɫɬɜɚ ɞɥɹ ɩɪɨɮɢɥɢɪɨɜɚɧɢɹ ɩɪɨɝɪɚɦɦɧɵɯ ɮɪɚɝɦɟɧɬɨɜ ɩɨ ɡɚɬɪɚɬɚɦ 
ɩɪɨɰɟɫɫɨɪɧɨɝɨ ɜɪɟɦɟɧɢ Д7Ж. ɇɚ ɪɢɫ.3 ɩɪɢɜɟɞɟɧɚ ɨɫɧɨɜɧɚɹ ɷɤɪɚɧɧɚɹ ɮɨɪɦɚ ɩɪɨɝɪɚɦɦɵ.  
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Ɋɢɫ.3. Ɉɫɧɨɜɧɚɹ ɷɤɪɚɧɧɚɹ ɮɨɪɦɚ ɩɪɨɝɪɚɦɦɵ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɗɐɉ 

Ɋɟɡɭɥɶɬɚɬɵ ɢɫɫɥɟɞɨɜɚɧɢɣ 

Ɇɨɞɟɥɢɪɨɜɚɧɢɟ ɗɐɉ ɜ ɰɟɥɨɦ ɢ ɯɷɲ-ɮɭɧɤɰɢɣ ɩɪɨɜɨɞɢɥɨɫɶ ɧɚ ɚɩɩɚɪɚɬɧɨ-
ɩɪɨɝɪɚɦɦɧɵɯ ɤɨɧɮɢɝɭɪɚɰɢɹɯ ɞɜɭɯ ɬɢɩɨɜ: 

 ɤɨɧɮɢɝɭɪɚɰɢɹ Ⱥ: 
 CPU: PОЧЭТЮЦ 987(ɹɞɪɨ SКЧНв BrТНРО) 1.5 ȽȽɰ (2 ɆȻ L1 МКМСО); 
 RAM: 4 ȽȻ DDR3 1300 ɆȽɰ; 
 Ɉɋ: АТЧ7, 

 ɤɨɧɮɢɝɭɪɚɰɢɹ Ȼ: 
 CPU: CШrО Т5 3240T(ɹɞɪɨ IЯв BrТНРО) 2.9 ȽȽɰ (3 ɆȻ L1 МКМСО); 
 RAM: 8 ȽȻ DDR3 1600 ɆȽɰ; 
 Ɉɋ: АТЧ7. 

Ʉɨɧɮɢɝɭɪɚɰɢɹ Ⱥ ɦɨɞɟɥɢɪɭɟɬ ɬɢɩɢɱɧɵɣ ɫɨɜɪɟɦɟɧɧɵɣ ɨɮɢɫɧɵɣ ɤɨɦɩɶɸɬɟɪ ɜ 
ɨɪɝɚɧɢɡɚɰɢɹɯ ɢ ɤɨɦɩɚɧɢɹɯ, ɩɪɢɦɟɧɹɸɳɢɯ ɗɐɉ, ɚ ɤɨɧɮɢɝɭɪɚɰɢɹ Ȼ - ɬɢɩɢɱɧɵɣ 
ɤɨɦɩɶɸɬɟɪ, ɩɪɢɦɟɧɹɟɦɵɣ ɜ ɩɨɞɪɚɡɞɟɥɟɧɢɹɯ ɤɨɦɩɶɸɬɟɪɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɛɚɧɤɨɜ ɢ 
ɞɪɭɝɢɯ ɮɢɧɚɧɫɨɜɵɯ ɭɱɪɟɠɞɟɧɢɣ, ɜɟɪɢɮɢɰɢɪɭɸɳɢɯ ɗɐɉ. 

ȼ ɩɪɨɰɟɫɫɟ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɛɵɥɚ ɢɫɫɥɟɞɨɜɚɧɚ ɩɪɨɢɡɜɨɞɢɬɟɥɶɧɨɫɬɶ (ɫɤɨɪɨɫɬɶ 
ɪɚɛɨɬɵ) ɯɷɲ-ɮɭɧɤɰɢɣ. ɍɫɪɟɞɧɟɧɧɵɟ ɩɨ ɛɚɡɟ ɮɚɣɥɨɜ ɞɨɤɭɦɟɧɬɨɜ ɪɚɡɥɢɱɧɵɯ ɮɨɪɦɚɬɨɜ ɢ 
ɪɚɡɦɟɪɨɜ ɨɛɴɟɦɨɦ 4103   ɮɚɣɥɨɜ ɪɟɡɭɥɶɬɚɬɵ ɢɫɫɥɟɞɨɜɚɧɢɹ ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɯɷɲ-
ɮɭɧɤɰɢɣ ɩɪɢɜɟɞɟɧɵ ɜ ɬɚɛɥɢɰɟ 2 ɢ ɧɚ ɪɢɫ.4. ɉɨɤɚɡɚɬɟɥɢ ɫɤɨɪɨɫɬɢ ɨɰɟɧɟɧɵ 
ɩɪɨɝɪɚɦɦɧɵɦɢ ɩɪɨɮɢɥɢɪɨɜɳɢɤɚɦɢ, ɚ ɬɚɤɠɟ ɩɪɨɝɪɚɦɦɧɵɦɢ ɫɪɟɞɫɬɜɚɦɢ JКЯК ɢ ЇЩОЧ 
SSL. 

ȼɢɞɧɨ, ɱɬɨ ɯɷɲɢɪɨɜɚɧɢɟ ɫ ɩɨɦɨɳɶɸ SHA-2 ɫ ɞɥɢɧɨɣ ɛɥɨɤɚ 512 ɛɢɬ ɹɜɥɹɟɬɫɹ 
ɧɚɢɛɨɥɟɟ ɩɪɨɢɡɜɨɞɢɬɟɥɶɧɨɣ ɜɵɱɢɫɥɢɬɟɥɶɧɨɣ ɩɪɨɰɟɞɭɪɨɣ. ɋ ɞɪɭɝɨɣ ɫɬɨɪɨɧɵ, ɚɥɝɨɪɢɬɦ 
SHA-2 ɹɜɥɹɟɬɫɹ ɞɨɫɬɚɬɨɱɧɨ ɫɨɜɪɟɦɟɧɧɨɣ ɢ ɩɟɪɫɩɟɤɬɢɜɧɨɣ ɮɭɧɤɰɢɟɣ ɯɷɲɢɪɨɜɚɧɢɹ, ɱɬɨ 
ɝɚɪɚɧɬɢɪɭɟɬ ɟɟ ɤɪɢɩɬɨɫɬɨɣɤɨɫɬɶ. 
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Ɍɚɛɥɢɰɚ 2. 
Ɋɟɡɭɥɶɬɚɬɵ ɢɫɫɥɟɞɨɜɚɧɢɹ ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɯɷɲ-ɮɭɤɰɢɣ 

 
Ɏɭɧɤɰɢɹ 

ɯɷɲɢɪɨɜɚɧɢɹ 
Ʉɨɥɢɱɟɫɬɜɨ 

ɪɚɭɧɞɨɜ 
əɡɵɤ 

ɪɟɚɥɢɡɚɰɢɢ 
ɋɤɨɪɨɫɬɶ ɪɚɛɨɬɵ 
ɧɚ ɤɨɧɮɢɝɭɪɚɰɢɢ 

Ⱥ, Ɇɛɢɬ/ɫ 

ɋɤɨɪɨɫɬɶ ɪɚɛɨɬɵ 
ɧɚ ɤɨɧɮɢɝɭɪɚɰɢɢ 

Ȼ, Ɇɛɢɬ/ɫ 
SHA-1 80 JКЯК 206 344 

SHA-2(256) 64 JКЯК 81 135 
SHA-2(512) 64 JКЯК 41 68 

ȽɈɋɌ 
34311.95 

256 JКЯК 49 83 

ȽɈɋɌ 
Ɋ34.112012 

256 JКЯК 28 46 

 

 

 
Ɋɢɫ. 4. ɋɪɚɜɧɢɬɟɥɶɧɵɣ ɚɧɚɥɢɡ ɫɤɨɪɨɫɬɢ ɪɚɛɨɬɵ ɯɷɲ-ɮɭɧɤɰɢɣ 

 
ɉɪɢ ɢɫɫɥɟɞɨɜɚɧɢɢ ɚɥɝɨɪɢɬɦɨɜ ɗɐɉ ɛɵɥ ɩɪɨɜɟɞɟɧ ɩɪɟɞɜɚɪɢɬɟɥɶɧɵɣ ɚɧɚɥɢɡ 

ɫɢɫɬɟɦ ɗɐɉ, ɩɪɢɜɟɞɟɧɧɵɯ ɜɵɲɟ ɜ ɬɚɛɥɢɰɟ 1. Ɉɧ ɩɨɡɜɨɥɢɥ ɜɵɜɟɫɬɢ ɦɹɝɤɭɸ 
ɪɟɣɬɢɧɝɨɜɭɸ ɨɰɟɧɤɭ, ɫɨɝɥɚɫɧɨ ɤɨɬɨɪɨɣ ɩɪɨɝɪɚɦɦɧɚɹ ɪɟɚɥɢɡɚɰɢɹ ɚɥɝɨɪɢɬɦɨɜ ȽɈɋɌ Ɋ 
34.10-2012 ɢ ȾɋɌɍ 4145-2002 ɫɭɳɟɫɬɜɟɧɧɨ ɫɥɨɠɧɟɟ ɚɥɝɨɪɢɬɦɨɜ DSA ɢ ECDSA, 
ɩɨɷɬɨɦɭ ɩɪɢ ɬɪɟɛɭɟɦɵɯ ɞɥɢɧɚɯ ɤɥɸɱɟɣ ȽɈɋɌ Ɋ 34.10-2012 ɢ ȾɋɌɍ 4145-2002 
ɩɪɚɤɬɢɱɟɫɤɢ ɧɟ ɜɵɞɟɪɠɢɜɚɸɬ ɤɨɧɤɭɪɟɧɰɢɢ ɫ ɚɥɝɨɪɢɬɦɚɦɢ DSA ɢ ECDSA ɩɨ 
ɛɵɫɬɪɨɞɟɣɫɬɜɢɸ. ɇɢɠɟ ɩɪɢɜɟɞɟɧɵ ɪɟɡɭɥɶɬɚɬɵ ɚɧɚɥɢɡɚ ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɬɨɥɶɤɨ ɞɥɹ 
ɧɚɢɛɨɥɟɟ ɛɵɫɬɪɵɯ ɫɢɫɬɟɦ ɗɐɉ DSA ɢ ECDSA.  

Ɉɰɟɧɤɚ ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɫɢɫɬɟɦ ɗɐɉ DSA ɢ ECDSA, ɜ ɡɚɜɢɫɢɦɨɫɬɢ ɨɬ ɞɥɢɧɵ 
ɤɥɸɱɚ ɫ ɪɚɡɛɢɜɤɨɣ ɩɨ ɷɬɚɩɚɦ, ɩɪɟɞɫɬɚɜɥɟɧɵ ɧɚ ɪɢɫ. 5-6 ɞɥɹ ɨɛɟɢɯ ɚɩɩɚɪɚɬɧɵɯ 
ɤɨɧɮɢɝɭɪɚɰɢɣ. 
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ɚ ɛ 
 

 
 

Ɋɢɫ. 5. ȼɪɟɦɟɧɧɨɣ ɚɧɚɥɢɡ ɷɬɚɩɨɜ ɗɐɉ DSA ɜ ɡɚɜɢɫɢɦɨɫɬɢ ɨɬ ɪɚɡɦɟɪɚ ɤɥɸɱɚ: ɚ – 
ɤɨɧɮɢɝɭɪɚɰɢɹ Ⱥ; ɛ – ɤɨɧɮɢɝɭɪɚɰɢɹ Ȼ 
 

  

ɚ ɛ 
 
Ɋɢɫ. 6. ȼɪɟɦɟɧɧɨɣ ɚɧɚɥɢɡ ɷɬɚɩɨɜ ɗɐɉ ECDSA ɜ ɡɚɜɢɫɢɦɨɫɬɢ ɨɬ ɪɚɡɦɟɪɚ ɤɥɸɱɚ: ɚ – 
ɤɨɧɮɢɝɭɪɚɰɢɹ Ⱥ; ɛ – ɤɨɧɮɢɝɭɪɚɰɢɹ Ȼ 
 

Ⱥɧɚɥɢɡ ɝɪɚɮɢɱɟɫɤɢɯ ɡɚɜɢɫɢɦɨɫɬɟɣ ɩɨɡɜɨɥɹɟɬ ɭɫɬɚɧɨɜɢɬɶ ɫɥɟɞɭɸɳɢɟ ɢɧɬɟɪɟɫɧɵɟ 
ɮɚɤɬɵ. 

ɉɨɞɩɢɫɶ ɧɚ ɷɥɥɢɩɬɢɱɟɫɤɢɯ ɤɪɢɜɵɯ ɬɪɟɛɭɟɬ ɫɭɳɟɫɬɜɟɧɧɨ ɛɨɥɶɲɟɝɨ ɜɪɟɦɟɧɢ ɧɚ 
ɜɟɪɢɮɢɤɚɰɢɸ, ɱɟɦ ɧɚ ɮɨɪɦɢɪɨɜɚɧɢɟ ɤɥɸɱɟɣ.  

Ⱦɥɹ ɩɨɥɶɡɨɜɚɬɟɥɶɫɤɨɣ ɤɨɧɮɢɝɭɪɚɰɢɢ Ⱥ ɜɩɨɥɧɟ ɩɪɢɟɦɥɟɦɨ ɫ ɬɨɱɤɢ ɡɪɟɧɢɹ 
ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɞɥɹ ɫɢɫɬɟɦɵ DSA ɪɟɤɨɦɟɧɞɨɜɚɬɶ ɞɥɢɧɭ ɤɥɸɱɚ 1024 ɛɢɬɚ, ɚ ɞɥɹ 
ɫɢɫɬɟɦɵ ECDSA - ɞɥɢɧɭ ɤɥɸɱɚ 163 ɛɢɬɚ. Ⱦɥɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɧɮɢɝɭɪɚɰɢɢ Ȼ ɷɬɢ 
ɪɟɤɨɦɟɧɞɚɰɢɢ ɫɨɯɪɚɧɹɸɬɫɹ. 

Ɉɛɳɢɟ ɪɟɤɨɦɟɧɞɚɰɢɢ, ɩɨɥɭɱɟɧɧɵɟ ɜ ɪɟɡɭɥɶɬɚɬɟ ɢɫɫɥɟɞɨɜɚɧɢɹ, ɫɮɨɪɦɭɥɢɪɭɟɦ 
ɬɚɤɢɦ ɨɛɪɚɡɨɦ. ɇɚɢɛɨɥɟɟ ɷɮɮɟɤɬɢɜɧɵɦɢ ɩɨ ɮɨɪɦɭɥɢɪɨɜɚɧɧɵɦ ɤɪɢɬɟɪɢɹɦ ɭɞɨɛɫɬɜɚ 
ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɢ ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɹɜɥɹɸɬɫɹ ɫɢɫɬɟɦɵ ɗɐɉ DSA ɢ ECDSA ɫ 
ɩɪɢɦɟɧɟɧɢɟɦ ɯɷɲ-ɮɭɧɤɰɢɢ SHA-2 ɞɥɢɧɨɣ ɛɥɨɤɚ 256 ɢɥɢ 512 ɛɢɬ. ɉɪɢ ɫɪɚɜɧɟɧɢɢ 
ɫɢɫɬɟɦ DSA ɢ ECDSA ɩɨɫɥɟɞɧɸɸ, ɛɟɡɭɫɥɨɜɧɨ, ɫɥɟɞɭɟɬ ɫɱɢɬɚɬɶ ɛɨɥɟɟ ɩɟɪɫɩɟɤɬɢɜɧɨɣ, 
ɩɨɫɤɨɥɶɤɭ ɛɨɥɶɲɢɧɫɬɜɨ ɞɟɣɫɬɜɭɸɳɢɯ ɫɬɚɧɞɚɪɬɨɜ ɗɐɉ ɨɪɢɟɧɬɢɪɨɜɚɧɵ ɧɚ 
ɷɥɥɢɩɬɢɱɟɫɤɭɸ ɤɪɢɩɬɨɝɪɚɮɢɸ. 

ȼɵɜɨɞɵ 

ɂɫɫɥɟɞɨɜɚɧɢɟ ɫɨɜɪɟɦɟɧɧɵɯ ɫɢɫɬɟɦ ɗɐɉ ɩɭɬɟɦ ɢɯ ɩɪɨɝɪɚɦɦɧɨɝɨ ɦɨɞɟɥɢɪɨɜɚɧɢɹ 
ɩɨ ɤɪɢɬɟɪɢɹɦ ɭɞɨɛɫɬɜɚ ɩɪɨɝɪɚɦɦɧɨɣ ɪɟɚɥɢɡɚɰɢɢ ɢ ɛɵɫɬɪɨɞɟɣɫɬɜɢɹ ɩɨɡɜɨɥɢɥɨ 
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ɭɫɬɚɧɨɜɢɬɶ, ɱɬɨ ɫɢɫɬɟɦɵ DSA ɢ ECDSA ɜ ɫɨɱɟɬɚɧɢɢ ɫ ɯɷɲ-ɮɭɧɤɰɢɟɣ SHA-2 ɜ 
ɧɚɢɛɨɥɶɲɟɣ ɦɟɪɟ ɭɞɨɜɥɟɬɜɨɪɹɸɬ ɫɮɨɪɦɭɥɢɪɨɜɚɧɧɵɦ ɤɪɢɬɟɪɢɹɦ ɢ ɦɨɝɭɬ ɛɵɬɶ 
ɪɟɤɨɦɟɧɞɨɜɚɧɵ ɞɥɹ ɩɪɚɤɬɢɱɟɫɤɨɝɨ ɩɪɢɦɟɧɟɧɢɹ. ȼɵɪɚɛɨɬɚɧɵ ɩɪɚɤɬɢɱɟɫɤɢɟ 
ɪɟɤɨɦɟɧɞɚɰɢɢ ɩɨ ɞɥɢɧɟ ɛɥɨɤɨɜ ɯɷɲ-ɮɭɧɤɰɢɢ ɢ ɞɥɢɧɟ ɤɥɸɱɚ ɚɥɝɨɪɢɬɦɨɜ ɗɐɉ. 
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ɉɊȺɄɌɂɑɇȿ ȾɈɋɅȱȾɀȿɇɇə ɋɍɑȺɋɇɂɏ ɋɂɋɌȿɆ ȿɅȿɄɌɊɈɇɇɈȽɈ ɐɂɎɊɈȼɈȽɈ 
ɉȱȾɉɂɋɍ 

ȼ.Ɉ. Ȼɨɥɬɶɨɧɤɨɜ, Ɋ.ȱ.Єɧɿɤєєɜ 

Ɉɞɟɫɶɤɢɣ ɧɚɰɿɨɧɚɥɶɧɢɣ ɩɨɥɿɬɟɯɧɿɱɧɢɣ ɭɧɿɜɟɪɫɢɬɟɬ, 
ɩɪɨɫɩ. ɒɟɜɱɟɧɤɨ, 1, Ɉɞɟɫɚ, 65044, ɍɤɪɚʀɧɚ; О-ЦКТХ: ЯКЛШХЭОЧФШЯ@ЦКТХ.rЮ 

Ⱦɨɫɥɿɞɠɟɧɨ ɫɭɱɚɫɧɿ ɚɥɝɨɪɢɬɦɢ ɟɥɟɤɬɪɨɧɧɨɝɨ ɰɢɮɪɨɜɨɝɨ ɩɿɞɩɢɫɭ (ȿɐɉ). Ⱥɥɝɨɪɢɬɦɢ 
ɩɪɨɚɧɚɥɿɡɨɜɚɧɿ ɡ ɬɨɱɤɢ ɡɨɪɭ ɡɪɭɱɧɨɫɬɿ ɩɪɨɝɪɚɦɧɨʀ ɪɟɚɥɿɡɚɰɿʀ ɬɚ ɲɜɢɞɤɨɞɿʀ ɧɚ ɪɿɡɧɢɯ 
ɟɬɚɩɚɯ ȿɐɉ. Ⱦɨɫɥɿɞɠɟɧɨ ɧɚɣɛɿɥɶɲ ɡɚɫɬɨɫɨɜɭɜɚɧɿ ɤɪɢɩɬɨɝɪɚɮɿɱɧɿ ɯɟɲ-ɮɭɧɤɰɿʀ ɹɤ 
ɫɤɥɚɞɨɜɚ ɱɚɫɬɢɧɚ ɫɢɫɬɟɦɢ ȿɐɉ. Ⱦɨɫɥɿɞɠɟɧɧɹ ɩɪɨɜɟɞɟɧɟ ɲɥɹɯɨɦ ɩɪɨɝɪɚɦɧɨʀ 
ɪɟɚɥɿɡɚɰɿʀ ɪɿɡɧɢɯ ɫɢɫɬɟɦ ȿɐɉ ɧɚ ɦɨɜɿ JКЯК М ɜɢɤɨɪɢɫɬɚɧɧɹɦ ɛɿɛɥɿɨɬɟɤɢ ЇЩОЧ SSL ɬɚ 
ɩɨɞɚɥɶɲɢɦ ɩɪɨɝɪɚɦɧɢɦ ɩɪɨɮɿɥɸɜɚɧɧɹɦ.  
Ʉɥɸɱɨɜɿ ɫɥɨɜɚ: ɟɥɟɤɬɪɨɧɧɢɣ ɰɢɮɪɨɜɢɣ ɩɿɞɩɢɫ, ɯɟɲ-ɮɭɧɤɰɿɹ, ɫɬɚɧɞɚɪɬɢ ɰɢɮɪɨɜɨɝɨ 
ɩɿɞɩɢɫɭ, ɚɫɢɦɟɬɪɢɱɧɿ ɤɪɢɩɬɨɝɪɚɮɿɱɧɿ ɫɢɫɬɟɦɢ, ɲɜɢɞɤɨɞɿɹ. 
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V.Ї. BШХЭОЧФШЯ, R.I. ВОЧТФвОвОЯ  

ЇНОЬЬК ІКЭТШЧКХ PШХвЭОМСЧТМКХ UЧТЯОrЬТЭв, 
1, SСОЯМСОЧФШ КЯО., ЇНОЬЬК, 65044, UФrКТЧО; О-ЦКТХ: ЯКЛШХЭОЧФШЯ@ЦКТХ.rЮ 

MШНОrЧ НТРТЭКХ ЬТРЧКЭЮrО (DS) ЬвЬЭОЦЬ аОrО rОЬОКrМСОН. TСО DS КХРШrТЭСЦЬ аОrО КЧКХвгОН 
аТЭС rОЬЩОМЭ ЭШ ОКЬТЧОЬЬ ШП ЬШПЭаКrО ТЦЩХОЦОЧЭКЭТШЧ КЧН ЬЩООН rОХКЭОН ЭШ ЭСОТr НТППОrОЧЭ 
ЬЭКРОЬ. CШЦЦШЧ МrвЩЭШРrКЩСТМ СКЬС ПЮЧМЭТШЧЬ аОrО rОЬОКrМСОН КЬ К ЩКrЭ ШП К DS ЬвЬЭОЦ. 
TСО rОЬОКrМС аКЬ ЩОrПШrЦОН Лв ЦОКЧЬ ШП JКЯК ЬШПЭаКrО ТЦЩХОЦОЧЭКЭТШЧ ШП НТППОrОЧЭ DS 
ЬвЬЭОЦЬ аТЭС ЭСО ЮЬО ШП ЇЩОЧSSL ЭШШХФТЭ КЧН ПЮrЭСОr ЬШПЭаКrО ЩrШПТХТЧР. 
KОваШЫНЬ: НТРТЭКХ ЬТРЧКЭЮrО, СКЬС ПЮЧМЭТШЧ, НТРТЭКХ ЬТРЧКЭЮrО ЬЭКЧНКrНЬ, КЬвЦЦОЭrТМ 
МrвЩЭШРrКЩСТМ ЬвЬЭОЦЬ, КХРШrТЭСЦ ЬЩООН. 
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