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ОРГАНИЗАЦИЯ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ 

БЕЗОПАСНОСТИ НА ПРЕДПРИЯТИИ 
 

Рассмотрены цель и задача информационно-аналитической безопасности, выделены основные 
подходы к ее организации на предприятии, определены особенности аналитика как специалиста. 
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 В организации эффективной комплексной системы безопасности не последнее место 

занимает ее информационная подсистема, целью которой является формирование 
достаточной совокупности материалов и сведений относительно среды функционирования 
учреждения или организации и их качественная аналитическая обработка и защита от 
повреждения, похищения, деформации, потери с целью получения достоверных данных, 
необходимых для принятия эффективных управленческих решений. 

Главная задача информационно-аналитической безопасности (конечный результат) 
заключается в решении информационно-аналитическими средствами не только проблем 
защиты от угроз, возникающих, а, прежде всего, заблаговременное раскрытие и 
предупреждение субъекта управления о причинах и условиях, которые могут способствовать 
возникновению ранних признаков этих угроз, а именно: рисков, опасностей и вызовов [1]. 

Организация информационно-аналитической деятельности включает, прежде всего: 
1) Определение целей и общих задач, роли и места информационно- аналитической 

деятельности в практике управления соответствующими процессами, событиями или 
действиями во время выполнения совместной работы определенным количеством 
участников, которые выполняют свою часть работы отдельно или по другим причинам 
ограничены в согласовании направления своих действий с остальными партнеров, поэтому 
управляются из определенного центра, ответственного за координацию действий всех 
участников производственного процесса. 

2) Образование системы-механизма, ответственного за создание благоприятных 
внешних и внутренних условий реализации стратегических и текущих задач предприятия, 
мероприятий в области обеспечения правопорядка, борьбы с недобросовестной 
конкуренцией, защитой коммерческой информации. 

3) Управление этой системой (практические волевые действия по стимулированию 
функционирования исполнительного механизма) в целях решения задач, поставленных перед 
предприятием. 
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Согласно мировой практике, существует два подхода к организации информационно-
аналитического обеспечения безопасности на предприятии: 

Первый подход предполагает, что информационно-аналитическое обеспечение 
безопасности деятельности должно осуществляться самим предприятием. Для чего на 
предприятии создается Информационный отдел (информационно-аналитическое 
подразделение, аналитическая группа), который является структурным подразделением 
организации, имеет прямой выход на руководство предприятия и сам строит отношения с 
другими структурными подразделениями, в том числе и его службой безопасности. Такой 
подход характерен для крупных корпораций, занимающихся производством и реализацией 
продукции. Такая организация информационно- аналитического обеспечения 
производственной деятельности связана с тем, что основные риски и угрозы порождаются 
коммерческой деятельностью конкурентов, выходят из изменений состояния рынков и тому 
подобных обстоятельств. 

При такой организации информационно-аналитическую работу ведут конкретные 
специалисты (экономисты, маркетологи, финансисты, социологи, психологи, РR-
специалисты, юристы, специалисты по безопасности и др.). Взаимодействие 
информационно-аналитического подразделения со службой безопасности в таком случае 
заключается в том, что служба сообщает аналитикам о возможности угрозы со стороны 
криминальных структур и др.  Аналитики же ориентируют охранников о характере 
изменений в рисках бизнеса, возникновении новых вызовов, уже определенных угрозах и их 
субъектах, ориентируют соответствующие подразделения, которые заняты поисками 
информации относительно направлений ее поисков, разведывательных и 
контрразведывательных мероприятий. 

Согласно второму подходу, информационно-аналитический отдел 
(подразделение/группа/отдельный аналитик) является составляющей службы безопасности 
предприятия. В этом случае аналитики структурно входят в службу безопасности и 
подчиняются непосредственно начальнику службы безопасности, который, что самое 
главное, выполняет и роль главного аналитика. Непосредственный выход на руководство 
предприятия имеет только руководитель службы безопасности. Усилие при этом 
концентрируются на необходимости противостоять неправомерным угрозам со стороны 
действий конкурентов, и значительным угрозам со стороны криминальных структур, в 
последнее время (и все чаще) необходимости противостоять возможным рейдерским атакам. 

Аналитическая работа в этом случае возлагается на опытных специалистов в сфере 
негосударственной безопасности, которые должны иметь профессиональные знания в сфере 
деятельности предприятия. До сегодняшнего таких специалистов готовили из работников 
силовых структур, проявивших интерес и способности к аналитической работе. Сейчас все 
чаще на такие должности приходят специалисты, которые получили высшее образование в 
вузах, готовящих специалистов по экономической безопасности. Кроме специалистов сферы 
деятельности предприятий для проведения конкурентных аналитических разработок и 
экспертиз иногда привлекаются не состоящие в штате узкие специалисты: психологи, 
инженеры, технологи, социологи, прикладные математики, программисты, криминалисты и 
т.д. 

Такая организация информационно-аналитического обеспечения безопасности 
предприятия характерна для большинства отечественных кредитно-финансовых учреждений, 
торговых и посреднических предприятий региональных и межрегиональных уровней и 
сейчас используется практически во всех банках, страховых компаниях,  

При любой деятельности необходимо учитывать, что информационно-аналитическое 
обеспечение безопасности предприятия должно вестись одной структурой. Параллельно 
аналитическая работа службы безопасности и собственно предприятия практически не 
допустима. Это связано с тем, что информационное поле действительно бывает существенно 
ограниченным, поэтому работа нескольких структурных подразделений в одном и том же 
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направлении может быть легко обнаружена, просчитана (конкурентами, или бандитскими 
группировками) и прекращена или парализована. 

Также при организации необходимо учитывать, что основу информационно-
аналитического подразделения составляют его сотрудники – аналитики.  

Аналитик – это понятие более широкое, чем просто эксперт в определенной области 
знаний, его интеллектуальный инструментарий и опыт практической деятельности гораздо 
шире и не ограничивается рамками одной предметной области [2]. 

Аналитик обладает совокупностью интеллектуальных технологий, дает ему 
возможность:  

1) адекватно отражать сущность явлений и процессов; 
2) выявлять основные тенденции их развития; 
3) прогнозировать и создавать научную основу для управленческих решений. 
Современный аналитик профессионально оперирует широким спектром 

разнообразных знаний и методик, многими другими интеллектуальными качествами. 
Благодаря энциклопедическим знаниям, он лучше других понимает суть процессов, 
происходящих в жизни общества и в мире. Наработанный жизненный опыт и знания дают 
ему возможность изобретать варианты эффективных способов и вариантов выхода из 
кризисных ситуаций и решать проблемные вопросы с реально прогнозируемыми рисками. 

В связи с этим результаты труда сотрудников информационных подразделений и 
специалистов-аналитиков составляют основу для практической повседневной 
управленческой работы лиц, принимающих ответственные решения в государственных 
органах, хозяйственных структурах. 
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