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Pa3paboTka MPOTOKONBHBIX CTAaHAAPTOB M peaM3alMii BKIIOYAIOT WX COOTBETCTBEHHO
BepH(UKALMIO M TECTUPOBAHHE B OKPYKEHHHM OJHOYPOBHEBHIX CEpPBHUCOB CETH, BEPXHEI0 MU
HIDKHETO YPOBHEH JIOKAJIbHOW CHCTeMBI. [IpH JeKOMITO3MIMK TPOTOKOJIBHBIX MEXaHH3MOB
crnenuuIMpyoT OOBEKTHl TPOTOKOIA, HEMOCPEICTBEHHO oOecreunBarone HHTep(Erch
MIPOTOKOJILHOTO YPOBHSI C BEPXHUM U HIDKHUM YPOBHSIMH, UMEHYEMbI€ CEPBUCHBIMU OOBEKTaMH.
Ot cieuupuKanuu GOpMaIbHO ONPENENIIOT CBOMCTBA U MEXaHU3MBI NMOTPEOISIEMbIX CEPBHCOB
HIDKHETO M TIPEIOCTABIISIEMBIX CEPBHCOB BEPXHEMY YPOBHSM. {7151 pealbHBIX IPOTOKOJIOB TTOJTHBIC
(dbopManbHble MOJEIM CEPBUCOB JOCTATOYHO CJIOXHBI CTPYKTYpPHO, (YHKIMOHAIbHO U
KOMOMHATOPHO, 4YTO MPEJONpeaAeseT IelecO00pa3sHOCTh HUCIOIb30BAHUS CHUCTEMBbl MOJIEJeH,
HarpuMep, aBTOMATHBIX Mojeneil u Mopenei mnocnepoBarenbHocTed [1]. Takoit monxon, B
YaCTHOCTH, HCIIONIb3yeTcs B TexHonorun Model Check [2], pazpaboTanHo# A1 aHAIH3a CIIOKHBIX
MpOrpaMMHBIX cHcTeM. [IpencTaBiseT MHTEpeC MOCTpoeHHE (HOPMANBHBIX CIeUUPUKANA U
Mozene s uHTepdencoB o0BekTOB mpoTokona Internet Protocol (IP), uepe3 koTopsie
npenocTasisercs cepBuc, Ha ocHoBe Model Check.

Llenbi0 HACTOAIIETO MarucTEpPCKOro HCCIECIOBAHUS SBISETCS IOBBIIICHUE TIIOJHOTHI |
TOYHOCTH aHaJM3a, MPOEKTHUPOBAHUS M pealu3aluyd HHTEP(EHCHBIX M CEPBHUCHBIX OOBEKTOB
nporokoja I[P 3a cder MOBBINICHHWS aaeKBAaTHOCTH Mojeiel HWHTEPPEHCHBIX MEXaHU3MOB
cnerudukanusm [P. J[ns gocTukeHHs ey B UCCIEIOBAaHUM PELIAIOTCS 3aJa4d MpeACTaBICHUS
cneuuuKanuii: a) UHTEpPEHCHBIX M CEPBUCHBIX O0BEKTOB MpoTokona [P, mpencraBistoniux
MEXaHU3MBbI B3aMMOJCHCTBHS C TPAHCIOPTHBIM M KaHAJIBHBIM YPOBHSMH, C MOMOIIBIO MOJIEIH
pacmupeHHoro (IByXypoBHEBOro) koneuyHoro aBromara (PKA); 6) 00beKTOB, CBOWCTB U METOJIOB
B3aMMOJCHCTBUS C TPAHCIIOPTHBIM U KaHAJIBHBIM YPOBHSIMH C MOMOIIBIO JIMHEHHOW BPEeMEHHOMN
noruku (LTL).

[IpoextHple ommMOKKM M OMMOKM peanu3aluu HMHTEP(ENWCHBIX U CEPBUCHBIX MOAYJIEH B
coctaBe mporokoia IP, oOycnaBnuBaioT 1enecooOpa3HOCTh MX BepU(DHUKAIIMA U TECTHUPOBAHUSA.
Mogens PKA wuntepdeiichoro o0bekta moctpoenHas no Model Check, npenocrasinsiomiero
MEXYpPOBHEBBIH TpPAaHCIOPT Ui CEpBHCAa MPUITMCHIBACT: a) MEpeXofaM — YeTBEpKH (yCIOBHE

repexojia, BXOIHOE COOBITHE, BXOIHBIC MapaMeTphl, BBIXOAHAS peakius); O0) BepIIMHAM —



NEMCTBUS, KOTOPBIE BBIIOJIHAIOTCA IIOCIIE NIEPEX0]a K cocTosiHUIO. B cocTosinum oxxunanus PKA
UHTEpPEICHOTO 00BEKTa pearupyer Ha 3arpochkl MOTPEOJICHUS W MPEIOCTABICHUS CEPBHCA OT
cocennux ypoBHei IP. Jlnsa uckimodenus cutyanuii He crienudumpoBanHoro nosenaeHus k PKA
uHTepdeiicHoro oObekra no0aBiensl PKA juig TaiiMmepa W BHyTpeHHero HuHTedeiica ¢
NPOTOKONBbHEIMA  Monynsimu  IP.  BuyTpennuii wunrepdeiic wucnomssyer PKA ¢  nBywms
HE/IETEPMUHUPOBAHHBIMH TIEPEXO0JIAMH C OJMHAKOBBIMHU YCIIOBHSIMH JUTSI MOACTHPOBAHUS OMINOOK
OT CIy4allHOTO BO3JIEUCTBHUS CPEIbI peaanu3allii U TEXHOJIOTHUECKON cpenbl. TailmMep UCHob3yeT
PKA, umeroumii coOCTBEHHYI0 OECKOHEUYHYIO OdYepeab COOOLIeHMH cueTa W NPHOPUTETHYIO
ouepeb COOOIIEHUI OT MPOTOKOJIBHBIX OOBEKTOB IP M CMEXHBIX eMy ypOBHEH, OXKHIAIOLINX
3aJlaHHbIE TPOMEXYTKH BPEMEHHU.

Hns PKA moBeneHre MOYKHO MPEICTaBUTh CUCTEMOM MEPEeX00B, HA3bIBAEMOI CTPYKTYpPOU
Kpunke, B KoTopoil nepexogam 1 COCTOSHUAM Kax1oro PKA Ha3HaueHbl yaCTHbIE IEPEMEHHBIE, A
Bcell cucteme — oOmue mnepeMeHHble. [lepeMeHHBIE coaep)KaT KOHTEKCT WM TpPEeAUKATHBIC
3aBHCUMOCTH (COJIEp)KaHWE W aHAIM3 BXOJHBIX COOBITHH, BXOIHBIX IAPAMETPOB, MOATOTOBKY
BBIXOJIHBIX peakiuid, aHanmu3 yciaoBui mepexonoB PKA u ero xommonent). To ecTh, cTpyKTypa
Kpunke st cnenu@ukanyuy UCIoIb3yeT KOHTEKCT U NPEIUKaThl HaJl 3HAUEHUSIMH MEPEMEHHBIX,
U1 Bepu(UKaluu — TUHeHy1o BpeMeHHyto jJoruky LTL [3]. Ins KOHTpOIIst BpEeMEHHBIX CBOMCTB
¢dopmyn normku LTL Bemomasiercs ortpunanue LTL-dopmyn cBOWMCTB ¢ moOcCiemyrOmnM
npeoOpazoBanremM oTpunianuii B aBTomaT broxu [2]. Kak crnencrtBue aBTromar broxu 3amaer He
BCTpEYaroIuecss NyTH CTpykTypsl Kpunke, TO ecTb OMmMOKM IPOEKTOB U peaau3alui
untepdeiicon IP.

Takum 00pa3oM, BO3MOXKHO MPUMEHUTh METOJIUKY Bepudukanuu [2] r uHTEpercHBIM
MexaHHM3MaM B BUJE nocienosarensHoro nocrpoenust PKA, ctpykryp Kpunke, apromatoB broxu
¢ 3amanueM cnerudukanuii ¢ nmomompio LTL. JlomoaHeHne 3TOH METOIUKH TOMOJIOTHYECKUMU
IIPOBEPKAMU MO3BOJISET BBINOJIHUTH aHanu3 KoppekTHocTh PKA  (onuH BXOHA, OJUH BBIXOJ,
OTCYTCTBHUE BUCSYHMX BEPIIMH U OCCKOHEUHBIX IIUKIIOB).

Mogenu 1 METOAMKA, UCIIONB3YIOIINE IBYXYPOBHEBBIE NPEICTABICHUS, 1al0T BO3MOKHOCTh
UCIOJb30BAHUS MaTeMaTHYECKOW UM METONO0JIOTMYECKOH 0a3bl aHanmmM3a KOPPEKTHOCTH H
Bepudukanuu nporpammubsix cucreM Model Check k KOHKpeTHBIM HHTEp(EHCHBIM MeXaHu3MaM

IP B cucTeMax KOMIIJIEKCHOIO aHAIIN3A U IPOCKTUPOBAHUS CETEH.
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Модели интерфейсов протоколов IP4, IP6
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Науковий керівник – доц. каф. «Комп’ютерних інтелектуальних систем та мереж», Мартинюк О. М.


Разработка протокольных стандартов и реализаций включают их соответственно верификацию и тестирование в окружении одноуровневых сервисов сети, верхнего и нижнего уровней локальной системы. При декомпозиции протокольных механизмов специфицируют объекты протокола, непосредственно обеспечивающие интерфейсы протокольного уровня с верхним и нижним уровнями, именуемые сервисными объектами. Эти спецификации формально определяют свойства и механизмы потребляемых сервисов нижнего и предоставляемых сервисов верхнему уровням. Для реальных протоколов полные формальные модели сервисов достаточно сложны структурно, функционально и комбинаторно, что предопределяет целесообразность использования системы моделей, например, автоматных моделей и моделей последовательностей [1]. Такой подход, в частности, используется в технологии Model Check [2], разработанной для анализа сложных программных систем. Представляет интерес построение формальных спецификаций и моделей для интерфейсов объектов протокола Internet Protocol (IP), через которые предоставляется сервис, на основе Model Check.


Целью настоящего магистерского исследования является повышение полноты и точности анализа, проектирования и реализации интерфейсных и сервисных объектов протокола IP за счет повышения адекватности моделей интерфейсных механизмов спецификациям IP. Для достижения цели в исследовании решаются задачи представления спецификаций: а) интерфейсных и сервисных объектов протокола IP, представляющих механизмы взаимодействия с транспортным и канальным уровнями, с помощью модели расширенного (двухуровневого) конечного автомата (РКА); б) объектов, свойств и методов взаимодействия с транспортным и канальным уровнями с помощью линейной временной логики (LTL).


Проектные ошибки и ошибки реализации интерфейсных и сервисных модулей в составе протокола IP, обуславливают целесообразность их верификации и тестирования. Модель РКА интерфейсного объекта построенная по Model Check, предоставляющего межуровневый транспорт для сервиса приписывает: а) переходам – четверки (условие перехода, входное событие, входные параметры, выходная реакция); б) вершинам – действия, которые выполняются после перехода к состоянию. В состоянии ожидания РКА интерфейсного объекта реагирует на запросы потребления и предоставления сервиса от соседних уровней IP. Для исключения ситуаций не специфицированного поведения к РКА интерфейсного объекта добавлены РКА для таймера и внутреннего интефейса с протокольными модулями IP. Внутренний интерфейс использует РКА с двумя недетерминированными переходами с одинаковыми условиями для моделирования ошибок от случайного воздействия среды реализации и технологической среды. Таймер использует РКА, имеющий собственную бесконечную очередь сообщений счета и приоритетную очередь сообщений от протокольных объектов IP и смежных ему уровней, ожидающих заданные промежутки времени. 


Для  РКА поведение можно представить системой переходов, называемой структурой Крипке, в которой переходам и состояниям каждого РКА назначены частные переменные, а всей системе – общие переменные. Переменные содержат контекст или предикатные зависимости (содержание и анализ входных событий, входных параметров, подготовку выходных реакций, анализ условий переходов РКА и его компонент). То есть, структура Крипке для спецификации использует контекст и предикаты над значениями переменных, для верификации – линейную временную логику LTL [3]. Для контроля временных свойств формул логики LTL выполняется отрицание LTL-формул свойств с последующим преобразованием отрицаний в автомат Бюхи [2]. Как следствие автомат Бюхи задает не встречающиеся пути структуры Крипке, то есть ошибки проектов и реализаций интерфейсов IP.


Таким образом, возможно применить методику верификации [2] r интерфейсным механизмам в виде последовательного построения РКА, структур Крипке, автоматов Бюхи с заданием спецификаций с помощью LTL. Дополнение этой методики топологическими проверками позволяет выполнить анализ корректности РКА  (один вход, один выход, отсутствие висячих вершин и бесконечных циклов).


Модели и методика, использующие двухуровневые представления, дают возможность использования математической и методологической базы анализа корректности и верификации программных систем Model Check к конкретным интерфейсным механизмам IP в системах комплексного анализа и проектирования сетей.
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