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Ha cporoaHiniHiii JeHb KOMI'TOTEpHI MEpeXi MPOHUKIN Y BCi c(epu JIOACHKOI AisIIbHOCTI
MOYMHAIOYM 3 OCBITH, HAyKd, KyJbTypd, Ta 3aKIHUYIOYM IPOMHUCIOBICTIO. BoHM HaxiiiHO
3aKPIMUINCS SIK y BUTJISII PO3MOAUICHMX MEPEXK, 10 TMOEIHYIOTh MICTa 1 KpaiHU, TaK 1y BUTJISIIL
JIOKaJbHUX MEPEXK, SIKi € MPAKTUYHO HAa KOXKHOMY MiAIIPUEMCTBI.

Komm’torepHi Mepexi HalaloTh AyKe LIUPOKHM CIEKTp PI3HUX MOXIUBOcTel. Bonu €
OCHOBOIO aBTOMATH3allil Ha MiANMPUEMCTBAX, 3a0€3MEUYyIOTh JOCTYI J0 BifJaleHuX 0a3 JaHuX,
3a0€3MeYy0Th MOXJIMBICTh BiJIEO ¥ TOJIOCOBOTO CHUIKyBaHHS. Ha 0a3i KOMITIOTEpHHX MeEpex
peani3yloThCsl: JIUCTaHIliiiHE HaB4YaHHs, KoH(epeHmii, Oipxki 1 T.4. be3 BHUKOpUCTaHHS
KOMI'IOTEPHUX MEPEX He 0OXOIUTHCS KOAHA IPUBATHA UM JIepKaBHA OpraHi3aLlis.

Pa3zom 3 M icHye HEOOXiIHICTBH YNpaBIliHHS KOH(]Iryparieo Mepexi, 00poOKH ITOMHIIOK,
aHaJizy MPOAYKTUBHOCTI 1 HAMIMHOCTI Mepexi, YNpaBliHHSA OE3MeKO0 Ta OrJsiay poOOTH
KoMm'roTepHoi Mepexi. LI 3aBgaHHS BUPIIIYIOTBCS Ha PiBHI MPOTOKOJNY, a TAKOX y BEIUKIH
KUTBKOCTI PI3HUX CHCTEM MOHITOPHUHTY Ta YIPAaBIiHHS KOMI'IOTEPHUX MEPEX, SIKI BIAPI3HAIOTHCS
OJIMH BiJl OJTHOTO SIK (DYHKI[IOHATLHUMHU MO>KJIMBOCTSIMHU, TOYHICTIO PE3yJbTaTIB, 110 HAAIOTHCS,
TaK 1 YHIBEPCAJIbHICTIO LIOJ0 MIATPUMKH PI3HUX IJIATPOPM, CTyNEHEM IPOCTOTH YCTAHOBKH,
HaCTPOMKH 1 EKCIUTyaTaIli.

Cami cucteMu ympaBliHHS 1 MOHITOPUHTY € CKIQJAHUMHU HpOTrpaMHO-anapaTHUMHU
KOMIUICKCAaMH, TOMY ICHye mpoOjema JOLITbHOCTI BXKHMBAaHHS CHUCTEMHU. BOHa 3aleXuTh BiX
CKJIATHOCTI MEpEXi, PI3HOMaHITHOCTI BXXHBAHOTO KOMYHIKAI[IHHOTO YCTaTKyBaHHSI 1 CTYIIEHS HOTO
PO3IMOAIEHOCTI TT0 TEPUTOPII.

Cepen nmux cucteM MoxkHa BUAUTUTH cucTteMy NetXMS, ska Mae mepeBary cepej iHIIUX
MOJMIOHUX CHUCTEM: IPOCTOTa HACTPOMKHM, JAWHAMIYHE BH3HAUEHHS KOMIIOHEHTIB Ta TOIOJIOTI]
Mepexi, MATPUMKA Pi3HUX JOTIOBHEHb, YIPABIiHHA Yepe3 web-iHTepdeiic Ta iHme. Ane i B mii
CHUCTEMI ICHYIOTHh JesKi HEJOJIKH: BIACYTHICTh JHWHaMIYHMX TpadikiB CIOCTEPEKYBaHUX
XapaKTepUCTHUK, BIJICYTHICTb BU3HAUEHHSI CTYNEHS 3aBaHTaKEHHS KOHKPETHOTO NPHUCTPOIO Ha

JTaHU MOMEHT 4acy Ta BiJICYTHICTh MOXJIMBOCTI MOHITOPHHTY CITYKO.



Mertoto poO0TH € TOCTIIKEHHSI CUCTEM YIPABIiHHSA 1 MOHITOPHUHTY KOMIT'TOTEPHUX MEPEX,
ix BiAMIHHUX puC, (GopMyBaHHSA pPEKOMEHJAIil MO0 3aCTOCYBAaHHS IIMX CHCTEM, a TaKOX
po3poOka anroputMy Ha ocHOBI NetXMS 3 BuAaIeHHSIM HEIOIKIB.

3riHO 3 MOCTABJICHOI METOIO B XO/I1 AOCTIXKEHHS Oy yTh BUPIIICHI HACTYIIHI 3a/1a4i:
- aHaJNi3 MOXIJIMBOCTEH Ta TPUHIMIIB pPOOOTH CHUCTEM YIPaBIiHHA Ta MOHITOPUHTY
KOPITIOPATHBHHUX KOMITFOTEPHUX MEPEK
- (opmyBaHHA peKOMEHIAIIA 13 3aCTOCYBaHHA PI3HUX CHCTEM YIPaBIiHHA Ta MOHITOPUHTY
KOMIT'FOTEPHHUX MEPEK
- po3poOka anropuTMy Ha ocHOBI NetXMS 3 BHIANCHHSAM ACSIKUX HEIOJNIKIB: BIACYTHICTh
JUHAMIYHUX Tpa@ikiB CIIOCTEPEKYBAHUX XapaKTEPUCTUK, BIJCYTHICTb BHU3HAUEHHS CTYIIEHS
3aBaHTAKEHHS KOHKPETHOI'O IMPUCTPOI0 Ha JAaHUM MOMEHT 4acy Ta BIJICYTHICTb MOKJIHMBOCTI
MOHITOPHHTY CITyKO0.

VY KpymHili KOpHOpaTHBHIA Mepexi NOBHICTIO IEHTpali3oBaHa CHUCTEMa YIpPaBIiHHA,
noOyroBaHa Ha 0a3i €IMHOTO MEHEHKepa, HaBPS/l UM IpaIloBaTHME 100pe 3 KibKox npuuuH. [1o-
mepiie, TakWid BapiaHT He 3a0e3rnedye HEoOXiqHOT MacmTaboOBaHOCTI MO MPOAYKTHBHOCTI,
OCKUIBbKU €IMHUA MeHeIkep Oyle BUMYLICHH oOpoOJSATH BeCh MOTIK MOBIIOMIICHB Bifl BCIX
areHTiB, IO NPU JEKUIBKOX THCSYaX KEPOBAaHMX OO'€KTIB 3a)Kajae TyKe BUCOKOMPOIYKTHBHY
wiarpopMy Ais poOOTH MeEHeKepa 1 IepeHaBaHTaXKyBaTUME CIYKOOBOIO YIIPABISIOYOIO
iH(pOopMaIli€l0 KaHAM TIepenadi JaHuX B Tid Mepexi, ne Oyne posramoBaHuil MeHemkep. [lo-
JIpyre, Take pillleHHS He 3a0e3MeunTh HEOOXITHOTO PIBHS HAMIHHOCTI, OCKUIBKH TPU BiJIMOBI
€IMHOTO MEeHepkepa Oyle BTpadyeHo ympaBliHHS Mepexero. [lo-Tpete, y Benmukiid po3monineHii
Mepexi JOIUIBHO MaTH CBi B PO3MOPSIKEHHI B KOXXHOMY reorpaiqyHoMy IyHKTI OKpEMOro
orepaTopa abo aaMiHICTpaTopa, IO YIPABISIE CBOEK YACTHHOIO MEPEXki, a Ie 3pydHiIe
peanizyBaTu 3a JOIIOMOTOI0 OKPEMHUX MEHEKEPIB JUIsl KOXKHOTO OIepaTopa.

Cucrema NetXMS € cuctemoro, 3aCHOBaHOI0 Ha MIAXOJI «MEHEKEep-areHT», M0 Mpu
HEOOXITHOCTI OPraHi30BYEThCA K PO3IOJIITICHA CHCTEMa MOHITOPUHTY .

Cucrtema myxe THydyka B MOOYJIOBi: BCi TpW TpyHH KOMIIOHEHTIB - areHTH, KIIEHTH 1
MEHEDKEpH (CepBepy) € MOAYJIbHUMH CTPYKTyPaMH.

Bci KOMIOHEHTH cucTeMH BUKOPUCTOBYIOTH J1Bi 0i6miorekn: NEtXMS Foundation library
i Communication library. I[i 0i0mioTeKH BiANOBIAAIOTH 3a OpraHi3aIil0o B3AEMOIIl BCIX
KoMmmoHeHTiB cuctemu. Ilix simpom cepBepy 3Haxomuthest DB Driver API Layer, sxwii Hamae
iHTepderic B3aemonii snmpa 06a3um maHmx 3 JApaiiBepamu 0a3 maHux. lledl miaxim mo3Boiisie
PO3pOOHHKAM I0AaBaTH MIATPUMKY HOBUX HECTaHIAPTHUX 0a3 MaHuX 0e3 3MiHM KOy CepBeEpY.

3 ormsimy Ha Bci mepeBaru cuctemMu NetXMS, a Takox Toi ¢akT, o Il CUCTEMA € BUTBHO

PO3MOBCIOIKYBAJIbHOIO, 11 MOXKHA B3SITU 32 OCHOBY, BUAAJIUBIIM JESKI HEIONIKU: BIICYTHICTb



JiHaMIYHIX TpadikiB CIOCTEPEKYBAHUH XapaKTEPUCTHK, BIJICYTHICTh BHU3HAYECHHS CTYMEHS
3aBaHTa)KEHHS KOHKPETHOTO MPHCTPOI0 HAa JaHWW MOMEHT 4acy Ta BiJCYTHICTb MOXIMBOCTI
MOHITOPHHTY CIIyk0. Y pe3yJbTari MH OTPHUMAEMO CHUCTEMy, sika Oyne e OUIbIl TOYHOI Ta

3pYUHOIO.



	УДК 004.75 


УДК 004.75


ДОСЛІДЖЕННЯ МЕТОДИК ТА РОЗРОБКА АЛГОРИТМІВ МОНІТОРИНГУ КОРПОРАТИВНИХ КОМП’ЮТЕРНИХ МЕРЕЖ


Кокічков М.М.


Науковий керівник – доц. «Комп’ютерних інтелектуальних систем та мереж»,

канд. техн. наук, Шапорін Р. О.


На сьогоднішній день комп'ютерні мережі проникли у всі сфери людської діяльності починаючи з освіти, науки, культури, та закінчуючи промисловістю. Вони надійно закріпилися як у вигляді розподілених мереж, що поєднують міста і країни, так і у вигляді локальних мереж, які є практично на кожному підприємстві.


Комп’ютерні мережі надають дуже широкий спектр різних можливостей. Вони є основою автоматизації на підприємствах, забезпечують доступ до віддалених баз даних, забезпечують можливість відео й голосового спілкування. На базі комп'ютерних мереж реалізуються: дистанційне навчання, конференції, біржі і т.д. Без використання комп'ютерних мереж не обходиться жодна приватна чи державна організація. 


Разом з цим існує необхідність управління конфігурацією мережі, обробки помилок, аналізу продуктивності і надійності мережі, управління безпекою та огляду роботи комп'ютерної мережі. Ці завдання вирішуються на рівні протоколу, а також у великій кількості різних систем моніторингу та управління комп'ютерних мереж, які відрізняються один від одного як функціональними можливостями, точністю результатів, що надаються, так і універсальністю щодо підтримки різних платформ, ступенем простоти установки, настройки і експлуатації.


Самі системи управління і моніторингу є складними програмно-апаратними комплексами, тому існує проблема доцільності вживання системи. Вона залежить від складності мережі, різноманітності вживаного комунікаційного устаткування і ступеня його розподіленості по території.


Серед цих систем можна виділити систему  NetXMS, яка має перевагу серед інших подібних систем: простота настройки,  динамічне визначення компонентів та топології мережі, підтримка різних доповнень, управління через web-інтерфейс та інше. Але і в цій системі існують деякі недоліки: відсутність динамічних графіків спостережуваних характеристик, відсутність визначення ступеня завантаження конкретного пристрою на даний момент часу та відсутність можливості моніторингу служб.


Метою роботи є дослідження систем управління і моніторингу комп'ютерних мереж, їх відмінних рис, формування рекомендацій щодо застосування цих систем, а також розробка алгоритму на основі NetXMS з видаленням недоліків.


Згідно з поставленою метою в ході дослідження будуть вирішені наступні задачі:


- аналіз можливостей та принципів роботи систем управління та моніторингу корпоративних комп'ютерних мереж


- формування рекомендацій із застосування різних систем управління та моніторингу комп'ютерних мереж


- розробка алгоритму на основі NetXMS з видаленням деяких недоліків:  відсутність динамічних графіків спостережуваних характеристик, відсутність визначення ступеня завантаження конкретного пристрою на даний момент часу та відсутність можливості моніторингу служб.


 
У крупній корпоративній мережі повністю централізована система управління, побудована на базі єдиного менеджера, навряд чи працюватиме добре з кількох причин. По-перше, такий варіант не забезпечує необхідної масштабованості по продуктивності, оскільки єдиний менеджер буде вимушений обробляти весь потік повідомлень від всіх агентів, що при декількох тисячах керованих об'єктів зажадає дуже високопродуктивну платформу для роботи менеджера і перенавантажуватиме службовою управляючою інформацією канали передачі даних в тій мережі, де буде розташований менеджер. По-друге, таке рішення не забезпечить необхідного рівня надійності, оскільки при відмові єдиного менеджера буде втрачено управління мережею. По-третє, у великій розподіленій мережі доцільно мати свій в розпорядженні в кожному географічному пункті окремого оператора або адміністратора, що управляє своєю частиною мережі, а це зручніше реалізувати за допомогою окремих менеджерів для кожного оператора.



Система NetXMS є системою, заснованою на підході «менеджер-агент», що при необхідності організовується як розподілена система моніторингу.



Система дуже гнучка в побудові: всі три групи компонентів - агенти, клієнти і менеджери (серверу) є модульними структурами.


Всі компоненти системи використовують дві бібліотеки:  NEtXMS Foundation library і Communication library. Ці бібліотеки відповідають за організацію взаємодії всіх компонентів системи. Під ядром серверу знаходиться DB Driver API Layer, який надає інтерфейс взаємодії ядра бази даних з драйверами баз даних. Цей підхід дозволяє розробникам додавати підтримку нових нестандартних баз даних без зміни коду серверу.


З огляду на всі переваги системи NetXMS, а також той факт, що ця система є вільно розповсюджувальною, її можна взяти за основу, видаливши деякі недоліки: відсутність дінамічніх графіків спостережуваний характеристик, відсутність визначення ступеня завантаження конкретного пристрою на даний момент часу та відсутність Можливості моніторингу служб. У результаті ми отримаємо систему, яка буде ще більш точної та зручною.


