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Широкомасштабное использование вычислительной техники, применение цифровых сигналов во всех областях человеческой деятельности сегодня, общедоступность редактирующего цифровые сигналы программного обеспечения (программные комплексы Adobe Photoshop, CorelDRAW и др.) требуют обязательного включения в комплексную систему информационной безопасности методов проверки подлинности цифровых изображений (ЦИ), видео, аудио, а также методов и алгоритмов обнаружения и локализации их фальсификации (МОЛФ). 

        Многие из существующих МОЛФ не гарантируют при обнаружении фальсификации сигнала ее локализацию, особенно, если размеры области фальсификации малы, большинство из них ориентированы на конкретные форматы хранения сигналов. Все вышесказанное делает актуальным поиск новых подходов к разработке МОЛФ.
В работе для определенности в качестве цифрового сигнала рассматривается ЦИ, хранимое в произвольном формате, хотя полученные результаты без труда могут быть адаптированы к анализу цифровых видео и аудио. 

Характер и способы фальсификации изображений могут быть различными. В работе рассматривается процесс создания фотомонтажа путем замены части одного ЦИ частью другого изображения, называемой замещающей областью (ЗО).
Целью работы является разработка теоретических основ для создания нового метода выявления и локализации ЗО малых размеров ЦИ, хранимых в произвольных форматах, основанного на теории возмущений.

Определены математические параметры ЦИ, отличие которых для разных форматов хранения одного изображения незначительно, при этом  анализ характера их изменения позволяет отделить фальсифицированное ЦИ от нефальсифицированного – максимальные сингулярные числа блоков (МСЧБ) матрицы изображения, получаемых при ее стандартном разбиении. Анализ поведения (графика изменения) МСЧБ при переходе от блока к блоку с шагом в 1 пиксель дает возможность выявить и локализовать область фальсификации: при ее наличии функция зависимости значения МСЧБ от номера блока терпит разрыв первого рода на границах ЗО, что исключается для нефальсифициованных ЦИ. 
Вычислительная сложность процесса анализа определяется количеством рассматриваемых блоков ЦИ и максимально составляет 
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- размеры матрицы тестируемого изображения.
Таким образом, разработаны теоретические основы нового МОЛФ ЦИ. Область использования предлагаемого подхода не ограничена форматом хранения анализируемого изображения, а также практически не ограничена абсолютными размерами ЗО.
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