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Питання мережевої безпеки є актуальним, оскільки заходи з її 

забезпечення означають зручність, надійність та безпеку інфраструктури та 

даних мережі. Ефективна мережева безпека зосереджується на різноманітних 

загрозах і перешкоджає їх проникненню чи поширенню у мережу. Серед 

найбільш поширених загроз виділяють:
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− флудинг (алгоритм маршрутизації, в якому кожний наступний 

вхідний пакет надсилається через кожне вихідне посилання, крім того, на 

яке він надійшов); 

− кейлогери (програмне забезпечення, що реєструє різноманітні 

дії користувача – натискання клавіш на клавіатурі комп’ютера, рухи та 

натискання клавіш миші та ін.); 

− троянські програми (зловмисне програмне забезпечення, що 

вводить користувачів в оману щодо його намірів); 

− блютуз-атаки (блюджекінг, блюснарфінг, блюбаггінг); 

− фішинг (вид інтернет-шахрайства, спрямований на отримання 

доступу до конфіденційних даних користувача – логінів та паролів); 

− заглушення сигналу (навмесне заглушення, блокування чи 

перешкоджання дозволеному бездротовому зв’язку); 

− сніферні атаки (крадіжка або перехоплення даних шляхом 

захоплення мережевого трафіку); 

− скомпрометовані сервери (захоплення северу для використання 

з власною ціллю); 

− діри в серверній безпеці (найбільші уразливості системи 

безпеки); 

− атаки нульового дня (ще невідомі та неліквідовані уразливості, а

також шкідливі програми, проти яких ще не розроблені механізми захисту). 

На основі досліджених загроз запроновано модель захисту мережі від 

несанкціонованого доступу.

Необхідне налаштування профілю, який забезпечує захист від флудингу 

від пакетів SYN, ICMP, ICMPv6 та UDP, а також інших типів IP-пакетів. Для 

цього треба вказати поріг повідомлення – кількість запитів з однієї IP-адреси,

після яких відбувається запис в журнал, і поріг відкидання пакетів – кількість 

запитів, після яких пакети відкидаються з відповідним записом у журналі.
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Методами захисту від несанкціоновано установлених кейлогерів є

використання антишпигунських програмних продуктів та/або антивірусних 

програм, використання програм, які шифрують дані, що вводяться з клавіатури,

використання віртуальних клавіатур.

Троянські програми виявляються та видаляються антивірусним та 

антишпигунським програмним забезпеченням, як і більшість шкідливих програм.

Для захисту від фішингу необхідно завжди перевіряти URL-адресу, за 

якою рекомендується перейти, на наявність незначних помилок, викристовувати 

лише безпечні https-з’єднання, за можливості на всіх аккаунтах підключити 

двофакторну аутентифікацію.

Щоб захиститися від сніферу треба шифрувати всю інформацію, що 

приймається та відправляється, сканувати свою локальну мережу на наявність 

уразливостей, використовувати тільки перевірені та захищені мережі Wi-Fi. 

У зв'язку із застосуванням спеціальних технологій, загрози нульового дня 

не можуть бути виявленими класичними антивірусними технологіями. На думку 

антивірусних компаній, для забезпечення ефективного захисту проти таких 

шкідливих програм і вразливостей потрібно використовувати проактивні 

технології антивірусного захисту.

Проведений аналіз дозволив виявити ключові компоненти мережевої 

безпеки, а саме:

− антивірусне програмне забезпечення, що своєчасно 

оновлюється;

− брандмауер, який блокує несанкціонований доступ до 

персонального комп’ютеру на робочих станціях (USB-порти, LAN, Wі-Fі); 

− віртуальні приватні мережі (VPN) для безпечного віддаленого 

доступу.
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