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CHUCTEMM 3AXUCTY EJJEKTPOHHOI THOOPMAIIITI HA OCHOBI
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HaykoBnii kepiBHHK — Kad. «IH(popManiiiHux cucrem», KaHa. TexH. Hayk Hapo:xuuii O.B.

CyuacHuii mporpec B 0o0iacTi M006aJbHUX KOMIT'FOTEPHUX Mepex 1 3aco0iB MyJbTHMEAla
MPUBIB 10 pO3pOOKH HOBUX METOIB, MPU3HAUYCHUX IS 3a0e3meueHHsl Oe3neku mepeaadi JaHuX
0 KaHajax TejnekoMmyHikaiii. L{i meroau, BpaxoBYIOUM MPHUPOAHI HETOYHOCTI INPHUCTPOIB
o pOBKM 1 HAJAMIPHICTh AaHAJIOTOBOTO Bile0 ab0 ayaio CHUTHATY, JO3BOJISIOTH NMPHUXOBYBATH
MOBIAOMJICHHSI B KoMm'toTepHux (ainax. Jlani MeTrogu NpUXOBYIOTH caM (akT mepenaui
iHpopmanii. AHani3 iHGopMaliitHuX pKepen KoMI'toTepHoi Mepexi Internet no3Bossie 3podbutu
BHCHOBOK, IO B JaHWH dYac creraHorpadiyHi CHCTEMH AaKTUBHO BHKOPHCTOBYIOTBCS IS
BUPIIICHHS HACTYITHUX OCHOBHUX 3aB/IaHb:

1. 3axuct koH]iAeHLIHHOT iHpOpMaIIil Bl HECAHKI[IOHOBAHOTO JTOCTYIIY;

2. IlogonaHHs CUCTEM MOHITOPUHTY 1 YIIPaBIiHHI MEPEKEBUMHU PECYypCamMH;

3. Kamyduisixi mporpaMHOTO 3a0€31CUCHHS;

4. 3axuCT aBTOPCHKOTO TIpaBa Ha Pi3HI BUJIU IHTEIEKTYyaIbHOI BIACHOCTI.

Meta po6oTu: CTBOPUTH CHUCTEMY 3aXHCTy aBTOPCHKUX IIpaB Ha OCHOBI cTeraHorpadiyHuX
QITOPUTMIB 3 BUKOPUCTAHHSIM HU(PPOBUX BOASHHUX 3HAKIB.

Creranorpadiuni BcTaBku, a0o 1udposi BomasHi 3Haku (I[B3) 3acTocoByroThes, aiis TOTO,
00 KOMIT'FOTepHUH (aiii, mo € 00'€KTOM aBTOPCHKOTO TpaBa, He MIr OyTH 3MiHEHUH 0e3 BigoMa
aBTOpa, MO0 BIH MICTUB BCIO HEOOXiNHY i1H(MOpMAIliI0O PO MPABOMIPHE BHKOPHUCTAHHS, SKIIO
aBTOPCHKA BIACHICTh MiJAA€ThCA SKIMCHh 3MiHI, TO Pa30M 3 HEIO 3MIHIOETHCS 1 BUIUMUIN BOJSHUN
3HaK. BOynoByBaHHS ITU(POBUX BOJSHUX 3HAKIB, € OCHOBOIO JJII CHUCTEM 3aXHUCTy aBTOPCHKHUX
npaB. BoHH € crieniaTbHIME MITKaMU, 1110 BIIPOBAIKYIOThCS Y (haiii, B U poBe 300pakeHHs a00
uu@pOBH CUTHAN B IUIAX KOHTPOJIO iX MPAaBOMOYHOI'O BUKOPUCTAHHS. Y 3arajibHOMY BUIAAKY

THUIIOBA CXEMa HBB BUI'IIIAA€ TAKMM YHMHOM:
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Puc.1 Cxema TunoBoi crerocucreMu BnposazkeHnst 1IB3

J1yist 301TBIICHHS TIPaIe3AaTHOCTI CTErOCUCTEM HEOOX1THO BIPOBAJAUTHU PSIJI MOJIIIIICHb:

1.HeoOXigHO mpaBWIbHUI BUOIp MapaMeTpiB IICEBJOBHIIAAKOBOI IMOCITiOBHOCTI, IO
BIIHOIIEHHIO aTaK THUITy AojaBaHHA Iymy. [[B3 moBuHEH BUSBIATHUCS NMPH JTOCTATHHO CHIIbHIM
HU3bKOYaCTOTHIN ¢inbTpanii. OTxe, 0a3a CUrHaNy NOBUHHA OyTH BEJHKA. 10 3HUXKYE MPOIYCKHY
CIIPOMOXKHICTh cTerokaHana. 2. Cpoci0 3axucTy mpaB BIACHOCTI MmosArae B 100YyI0BI
HeoOopoTHoro anroputMy 1[B3. 11B3 noBuHeH OyTH aganTHBHUM JI0 CUTHATY 1 BOYJIOBYBaTHCS 32
JOTIOMOT0r0  offHOHamnpaBieHoi (ynkiii. 3. Bmnpoamkenni 1[B3 ngeskoi TumM4acoBoi OIIHKH,
Ha/IaHOI0 TPETHOIO JIOBIPEHOIO CTOPOHOW. Y pa3i MOsSBUM KOH(IIKTY ocoba, sika Mae Ha
300pakeHHI paHillly TUMYACOBY OIIIHKY, BBAXKA€THCS MIHICHUM BIacHUKOM iH(opmaii. 4. [HImM
METOZIOM 3axXHUCTy BiJ TOMIOHWX aTak € ONOKOBUH JeTekTop. MomudikoBane 300paKeHHS
po30uBaeTbes Ha 06510k po3MipoM 12x12 abo 16x16 mikcemniB, 1 17151 KOKHOTO OJIOKY aHATI3y€eThCs
BCl MOXJIMBI TepekpyudeHHs. ToOTo mikceni B OJOLI MiIJAIOTHCS MOBOPOTaM, MEPECTAHOBKAM 1
T.1. CTerocucreMu BOJSHHUX 3HAKIB TOBUHHI BUKOHYBATH 3aBJIaHHS 3aXUCTY aBTOPCHKHUX IPaB HA
€JIEKTPOHHI TOBIIOMJICHHS TIPU PI3HUX CIPOOAax aKTUBHOIO IOPYIIHUKA CIOTBOPEHHS a0o0
BHIaJieHHs BOyJOBaHOI B HHUX ayTeHTHdikamiitHoi iHpopMmamii. Cucremu [[B3 mnoBuHHI
3a0e3neuyBaTu ayTeHTU(]IKAIIO BiMPABHHUKIB €IEKTPOHHUX MOBIIOMIICHb.

HeoOxigHo 3adikcyBatu anroputMu BOyAoByBaHHA 1 ButTsaranHs L[B3. Ockinbku
BukopuctanHs L[B3 He permamMeHTyeThcsl CHEUialbHUMHU 3aKOHaMHU. 3a JIOTIOMOTOI0 METOo/a
000poTHOTO TMpUXOBaHHs NaHuX y ¢aimax (Reversible Data Hiding, RDH) moxHa peanizyBatu
BrpoBakeHHst 1[B3, mo 30epiratore 300paxkeHHs. CyTb HWOTro MoOJsiraEe B TOMY, IO Yy (aiin
BOYIOBYIOTHCSI HEMTOMITHI KOHTPOJIbHI J]aHi, [0 MICTATh iH(OpMaIlio Mpo HOro 3MiHHY YacTUHY,
ToOTO Tpo Bech (aiin 3a BuHATKOM LIB3. Cmoci6 30epiraHHs MomiOHMX IaHHX YCEpeaHHI
KOHTpOJIbOBaHOTO (haitmy, mpomonoBannii RDH, mnpencraBisieTscss BenbMH 3pydHHM. [lpm
BuTsranHi 3 ¢ainy [[B3 #oro mMo)Ha mpUBECTH A0 MEPBUHHOTO BHTIAAY. KpiM Toro, 3aBkau

MO’KHa MNEPCKOHATUCA, YU HPOBOAUIHCA 13 306pa)KCHH${M, 10 3axHInajloc:Hd, HKi—He6YHb 3MIHHU



Mic/isg BCTaBKM JaHUX. AKTyalbHICTh mpoOiemu iH(opmarmiiiHoi Oe3neku, a came 3aXHUCTy
AaBTOPCHKHX IIPaB 32 JIOMOMOTOI0 CTEraHOTpadiYHUX AITOPHTMIB IOCTIHHO 3pPOCTA€E 1 CTUMYIIOE
MONIYK HOBMX METOIB 3axucTy iHopmarlii. BeaudyesHuM KaTali3aToOpoM IILOTO TPOLECy €
JTaBUHOMOAIOHUI PO3BUTOK KOMHI'FOTEPHUX MEPEX 3arajlbHOr0 BUKOpHUCTaHHA Internet, 30kpema
Taki He po3B'sA3aHi cynepewinBi nmpobiaemu Internet, ik 3aXMCT aBTOPCHKOTO IMPaBa, 3aXHCT MpPaB
Ha OCOOMCTY Ta€MHHMIIIO, OpTaHi3alis eJeKTPOHHOI TOPTiBIli, MPOTH3aKOHHA AiSUTBHICTD XaKepiB.
KoHTponb KOHTEHTa TOTOKOBOi MyJnbTUMEAiNHOT iHGoOpMarii. 3a0e3nedyeHHs 3axXUCTy
IHTEJIEKTYalbHOI BJIACHOCTI €JEeKTpOHHOi 1H(popMamii 3 ypaxyBaHHSM CY4YaCHHX BHUMOT

HEMOXJIMBE 0€3 3aCTOCYBaHHA JaHOTO HAIPsIMy cTeraHorpadii.
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Cистеми захисту електронної інформації на основі стеганографічних алгоритмів


Зарічний П.Б., Коленко В.В.


Науковий керівник – каф. «Інформаційних систем», канд. техн. наук Нарожний О.В.


Сучасний прогрес в області глобальних комп'ютерних мереж і засобів мультимедіа привів до розробки нових методів, призначених для забезпечення безпеки передачі даних по каналах телекомунікації. Ці методи, враховуючи природні неточності пристроїв оцифровки і надмірність аналогового відео або аудіо сигналу, дозволяють приховувати повідомлення в комп'ютерних файлах. Дані методи приховують сам факт передачі інформації. Аналіз інформаційних джерел комп'ютерної мережі Internet дозволяє зробити висновок, що в даний час стеганографічні системи активно використовуються для вирішення наступних основних завдань:


1. Захист конфіденційної інформації від несанкціонованого доступу;


2. Подолання систем моніторингу і управління мережевими ресурсами;


3. Камуфляжі програмного забезпечення;


4. Захист авторського права на різні види інтелектуальної власності.


Мета роботи: Створити систему захисту авторських прав на основі стеганографічних алгоритмів з використанням цифрових водяних знаків.


Стеганографічні вставки, або цифрові водяні знаки (ЦВЗ) застосовуються, для того, щоб комп'ютерний файл, що є об'єктом авторського права, не міг бути змінений без відома автора, щоб він містив всю необхідну інформацію про правомірне використання, якщо авторська власність піддається якійсь зміні, то разом з нею змінюється і видимий водяний знак. Вбудовування цифрових водяних знаків, є основою для систем захисту авторських прав. Вони є спеціальними мітками, що впроваджуються у файл, в цифрове зображення або цифровий сигнал в цілях контролю їх правомочного використання. У загальному випадку типова схема ЦВЗ виглядає таким чином:
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Рис.1 Схема типової стегосистеми впровадження ЦВЗ


Для збільшення працездатності стегосистем необхідно впровадити ряд поліпшень:


1.Необхідно правильний вибір параметрів псевдовипадкової послідовності, по відношенню атак типу додавання шуму. ЦВЗ повинен виявлятися при достатньо сильній низькочастотній фільтрації. Отже, база сигналу повинна бути велика. що знижує пропускну спроможність стегоканала. 2. Спосіб захисту прав власності полягає в побудові необоротного алгоритму ЦВЗ. ЦВЗ повинен бути адаптивним до сигналу і вбудовуватися за допомогою однонаправленої функції. 3. Впровадженні ЦВЗ деякої тимчасової оцінки, наданою третьою довіреною стороною. У разі появи конфлікту особа, яка має на зображенні ранішу тимчасову оцінку, вважається дійсним власником інформації. 4. Іншим методом захисту від подібних атак є блоковий детектор. Модифіковане зображення розбивається на блоки розміром 12х12 або 16х16 пікселів, і для кожного блоку аналізується всі можливі перекручення. Тобто  пікселі в блоці піддаються поворотам, перестановкам і т.д. Стегосистеми водяних знаків повинні виконувати завдання захисту  авторських прав на електронні повідомлення при різних спробах активного порушника спотворення або видалення вбудованої в них аутентифікаційної інформації. Системи ЦВЗ повинні забезпечувати аутентифікацію відправників електронних повідомлень.


Необхідно зафіксувати алгоритми вбудовування і витягання ЦВЗ. Оскільки використання ЦВЗ не регламентується спеціальними законами. За допомогою метода оборотного приховання даних у файлах (Reversible Data Hiding, RDH) можна реалізувати впровадження ЦВЗ, що зберігають зображення. Суть його полягає в тому, що у файл вбудовуються непомітні контрольні дані, що містять інформацію про його змінну частину, тобто про весь файл за винятком ЦВЗ. Спосіб зберігання подібних даних усередині контрольованого файлу, пропонований RDH, представляється вельми зручним. При витяганні з файлу ЦВЗ його можна привести до первинного вигляду. Крім того, завжди можна переконатися, чи проводилися із зображенням, що захищалося, які-небудь зміни після вставки даних. Актуальність проблеми інформаційної безпеки, а саме захисту авторських прав за допомогою стеганографічних алгоритмів постійно зростає і стимулює пошук нових методів захисту інформації. Величезним каталізатором цього процесу є лавиноподібний розвиток комп'ютерних мереж загального використання Internet, зокрема такі не розв'язані суперечливі проблеми Internet, як захист авторського права, захист прав на особисту таємницю, організація електронної торгівлі, протизаконна діяльність хакерів. Контроль контента потокової мультимедійної інформації. Забезпечення захисту інтелектуальної власності електронної інформації з урахуванням сучасних вимог неможливе без застосування даного напряму стеганографії.
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