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Ananus, pa3paboTKka U MPUMEHEHUE CETEBBIX MPOTOKOJIOB OOBIYHO BKIIOYAIOT MPOBEPKY
COOTBETCTBUS 0a30BBIM MPOTOKOJIBHBIM CBOMCTBaM, M3BECTHYIO, KAK KOHTPOJIb KOPPEKTHOCTH, U
aHallM3  COOTBETCTBUS  CHNEHU(HUKAIMA  CTapmiero W MJAIIIET0  CEPBHCOB  YPOBHIO
pa3pabaTbIBa€MOro MPOTOKOJIA, U3BECTHBIN, Kak Bepuukauus. i1 pealbHbIX MPOTOKOJIOB 3TH
MIPOBEPKH TPeOYIOT NMPUMEHEHUs] KOMOMHAIMIM MoJeneil, B Y4aCTHOCTH, aBTOMaTHBIX MoJieNel U
Mozenell mocnenoarenbHocTed [1]. OgHEM U3 OCHOBHBIX MPOTOKOIOB cTeka TCP/IP sBusercs
IIMPOKO Mcnoib3yeMsenid Internet Protocol (IP) Bepcuit 4 u 6. HoBeiimast Bepcust 6 BKIIOUMIA H
pacipuia CBOMCTBA U MEXaHU3Mbl BEpCUM 4, KOTOpble OCTAIOTCSl 0a30BBIMHU B JEHCTBYIOIUX
peanuzanusax nporokona IP. JlaHHOe 00CTOATENBCTBO 00YCIaBIMBAET aKTYaIbHOCTh MOCTPOCHHUS
U UCCIENOBaHMA ancKBAaTHbIX Moxened [P u mpumeHeHus K HUM METONOB aHauu3a U
MOJIETUPOBAHUS, B TOM YHCJIE B YCIOBUSAX KOHKPETHOTO IPEIMETHOTO CETEBOro okpyxkeHus IP. B
YaCTHOCTH, MIPE/ICTABIISET MHTEPEC COOCTBEHHBIE MEXAHU3MBI JIOTUUECKOM MapiipyTtuszamuu P.

[lenpro HACTOALIErO0 MArMCTEPCKOrO MCCIEAOBAHUA SBISICTCS IOBBILICHHE IIOJHOTHI U
TOYHOCTH aHaJIM3a, TPOEKTUPOBAHUS M pealu3allud CpeAcTB OOpabOTKHM MapIIpyTHOU
uHpopmanuu [P 3a cuer NOBBILIEHUS aJEKBATHOCTH MOJENeH MapIIPpYTHBIX MEXaHH3MOB
cnenudukanusam [P. J{ng gocTukeHus LeIu B UCCIEIOBAaHUM PELIAIOTCS 3aJa4yd MPEACTaBICHUS
crienuuKaIun:

— MPOTOKOJIBHBIX OOBEKTOB, MPEACTABIAIONMX MEXaHM3M MapllyTH3aluu mnportokona IP c
MIOMOIIIBIO MOJIENIA PACIIMPEHHOTO (ABYXYpPOBHEBOT0) KOHEUHOro aBTomara (PKA);

— 00BEKTOB, CBOWCTB M METOJOB MapIIPyTH3ALKUA C MOMOIIBIO JMHEHHOW BPEMEHHOW JIOTUKH
(LTL).

KpatkocTb, BO3MOXKHBIE OIIMOKM MapIIpyTHBIX Tabmui I[P, BbI3pIBaeMble oIIMOKamMH
KaHaJIOB Iepelaud BO BpeMsi oOMeHa MapuIpyTHOH uHpopMmauuu, TpeOyoT OJHO3HAYHBIX,
HAJEeKHBIX MpOLEAyp aHainu3a MapupyTtHod uHpopmauuu. B oOmeit momenn PKA
MIPOTOKOJIBHOTO 00BEKTa, NPECTABIIIOIIEr0 MapIpyTHEIM MexaHu3M [P, nepexogam npunucaHsl
TPOMKM (BXOAHOE COOBITHE, BXOJHBIE TIApaMeTpPbl, BBIXOJHAS PpEaKLUs), IOMOJHUTEIBHO
CBSI3aHHBIE C YCJOBMSIMM I€peXoja, BEpUIMHAM IMPUIUCAHBl JEHCTBUS, KOTOPHIE BBINOIHIIOTCS

nociie nepexoja k cocrosiuuio. Haxonsce oxunanun, PKA pearupyer Ha MapiipyTHbIE 3alpOChI



OT JpYruX NPOTOKOJNBHBIX 00BeKkTOB ypoBHsS I[P Ha anpecHyro mnepenauy IP-maketos.
JIoTIOJTHUTENbHBIMU OOBEKTaMHU, BIIMSAIOIIMMU Ha BBIBOABI O MPABUWIBHOCTU MaplIPyTHU3ALNH,
MOTYT OBITh TailiMep W BHYTpPeHHHH uWHTe(dec mNpoTokoabHBIX Moayieir IP. Monensto
BHyTpeHHero wuHTepdeiica sBusercs PKA ¢ aByms HeneTepMUHUPOBAHHBIMH IEPEXOJAMU C
OJIMHAKOBBIMH YCIIOBHSIMU JUII MOJEIIMPOBAHMS OMIMOOK OT CIy4YailHOTO BO3JACHCTBUS CpPEIbl
peanuzauuu. Mogenbto TaiiMepa siBisercs Takxke PKA, umeromuii kpome 6eCKOHEUHOM ouepean
M3 COOOIICHHI cYeTa TaK)Ke MPUOPUTETHYIO OYEPEIb COOOIIEHUI OT MPOTOKOJIBHBIX 00BEKTOB [P,
0’KMJIAIOIINX 33/IaHHbIE TPOMEKYTKHA BPEMEHH.

PKA mno3Bosisier 3¢ (GeKTHBHO BBINOIHATH Bepudukanuio mozeneit meronom Model Check
[2]. B aTOM cnydae moBeaeHHWE MOJCIM OIMHUCHIBAETCS CHUCTEMOM TEPEXOJOB — CTPYKTYpOM
Kpunke. Ilpu mocrpoenun ctpyktypsl Kpumke nepexomam u cocTtosHusM Kaxaoro PKA wu3
o0mieil MoJeny MpUAalTCs YIopsI0UYeHHbIE YaCTHBIE TIEpEMEHHBIE, a BCel CUCTEME MPUITAIOTCS
o0Iye TepeMeHHbIe, COJepIKalllie ONPEACICHHbIH KOHTEKCT WM NpPEIUKATHBIE 3aBHCUMOCTH
JIOTIOJIHUTENBHOTO YPOBHSI, COJIEpP)KaHUE aHAJIU3 BXOAHBIX COOBITUH, BXOJHBIX MapaMeTpOB,
MOJTOTOBKY BBIXOJHBIX pPeakini, aHain3 yciaoBuid nepexoioB PKA u ero komnonent. CTpykTypa
Kpunke mnpu cnenmudukanuu u BepuUKaUK UCHOIB3YyeT NPEIUKAThl HaA 3HAUYCHUSIMU
IIEPEMEHHBIX, @ B METOJIE MPOBEPKH — JIMHENHYIO TEMIOpalbHyI0 (BpeMeHHy0) joruky LTL [3].
JU1st TpOBEPKH MOATUHHOCTH TEMIOPAILHBIX CBOUCTB B BHAE (opmydsl Joruku LTL mpoBoautcs
orpunianrie LTL-popmyn 3THX CBOWCTB ¢ mpeoOpa3oBaHHeM OTpUIlaHUI B aBTOMAaT broxu [2]. B
3TOM clly4ae aBToMaT broxu 3aaer He BcTpedaronuecs MyTH cTpyKTypsl Kpurike.

s paccMOTpeHHBIX MojeNell MeToIuKa BepUPHUKAIMM MEXaHU3MOB MapIIpyTH3AIUU
MIPUBOJUTCS K mocienoBaTesnbHOMy noctpoeHuto PKA, crpykryp Kpunke, aBromatoB broxu, B
KOTOpBIX crenudukanuy 3amaroTcs ¢ momompio LTL. Meronuka aHamm3a KOPPEKTHOCTH
OPHUEHTHPOBAHA JOTOJIHUTEIBHO Ha TPadoOBYIO MPOBEPKY TOMOJIOTHYECKUX CBOMCTB PKA — onun
BXO/I, OJIH BBIXOJ], OTCYTCTBHE BUCSYMX BEPIIUH U OECKOHEYHBIX IIUKIIOB U T.1.

JlanHble MOJENIM M METOJMKA, AOIOJHEHHBbIE HEPApXUAMU NPEICTaBICHUN, MO3BOJSAIOT
NPUMEHUTh MaTeMaTUYeCKyl0 W  METOJOJIOTMYECKyl0 0a3y HHCTpyMEHTapus aHajlu3a
KOPPEKTHOCTH U BepU(UKAIMM TPOrpaMMHBIX CHCTEM, K KOHKPETHBIM MPOTOKOJIHHBIM

MCXaHU3MaM MapuipyTHu3aluuu IP B cucTemax KOMIIJIEKCHOTO aHaJIu3a U MIPOCKTUPOBAHUA ceTeit.
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Анализ, разработка и применение сетевых протоколов обычно включают проверку соответствия базовым протокольным свойствам, известную, как контроль корректности, и анализ соответствия спецификаций старшего и младшего сервисов уровню разрабатываемого протокола, известный, как верификация. Для реальных протоколов эти проверки требуют применения комбинаций моделей, в частности, автоматных моделей и моделей последовательностей [1]. Одним из основных протоколов стека TCP/IP является широко используемый Internet Protocol (IP) версий 4 и 6. Новейшая версия 6 включила и расширила свойства и механизмы версии 4, которые остаются базовыми в действующих реализациях протокола IP. Данное обстоятельство обуславливает актуальность построения и исследования адекватных моделей IP и применения к ним методов анализа и моделирования, в том числе в условиях конкретного предметного сетевого окружения IP. В частности, представляет интерес собственные механизмы логической маршрутизации IP.


Целью настоящего магистерского исследования является повышение полноты и точности анализа, проектирования и реализации средств обработки маршрутной информации IP за счет повышения адекватности моделей маршрутных механизмов спецификациям IP. Для достижения цели в исследовании решаются задачи представления спецификаций:


· протокольных объектов, представляющих механизм маршутизации протокола IP с помощью модели расширенного (двухуровневого) конечного автомата (РКА);


· объектов, свойств и методов маршрутизации с помощью линейной временной логики (LTL).


Краткость, возможные ошибки маршрутных таблиц IP, вызываемые ошибками каналов передачи во время обмена маршрутной информации, требуют  однозначных, надежных процедур анализа маршрутной информации. В общей модели РКА протокольного объекта, представляющего маршрутный механизм IP, переходам приписаны тройки (входное событие, входные параметры, выходная реакция), дополнительно связанные с условиями перехода, вершинам приписаны действия, которые выполняются после перехода к состоянию. Находясь ожидании, РКА реагирует на маршрутные запросы от других протокольных объектов уровня IP на адресную передачу IP-пакетов. Дополнительными объектами, влияющими на выводы о правильности маршрутизации, могут быть таймер и внутренний интефейс протокольных модулей IP. Моделью внутреннего интерфейса является РКА с двумя недетерминированными переходами с одинаковыми условиями для моделирования ошибок от случайного воздействия среды реализации. Моделью таймера является также РКА, имеющий кроме бесконечной очереди из сообщений счета также приоритетную очередь сообщений от протокольных объектов IP, ожидающих заданные промежутки времени. 


РКА позволяет эффективно выполнять верификацию моделей методом Model Check [2]. В этом случае поведение модели описывается системой переходов – структурой Крипке. При построении структуры Крипке переходам и состояниям каждого РКА из общей модели придаются упорядоченные частные переменные, а всей системе придаются общие переменные, содержащие определенный контекст или предикатные зависимости дополнительного уровня, содержание анализ входных событий, входных параметров, подготовку выходных реакций, анализ условий переходов РКА и его компонент. Структура Крипке при спецификации и верификации использует предикаты над значениями переменных, а в методе проверки – линейную темпоральную (временную) логику LTL [3]. Для проверки подлинности темпоральных свойств в виде формулы логики LTL проводится отрицание LTL-формул этих свойств с преобразованием отрицаний в автомат Бюхи [2]. В этом случае автомат Бюхи задает не встречающиеся пути структуры Крипке.


Для рассмотренных моделей методика верификации механизмов маршрутизации приводится к последовательному построению РКА, структур Крипке, автоматов Бюхи, в которых спецификации задаются с помощью LTL. Методика анализа корректности ориентирована дополнительно на графовую проверку топологических свойств РКА – один вход, один выход, отсутствие висячих вершин и бесконечных циклов и т.д.


Данные модели и методика, дополненные иерархиями представлений, позволяют применить математическую и методологическую базу инструментария анализа корректности и верификации программных систем, к конкретным протокольным механизмам маршрутизации IP в системах комплексного анализа и проектирования сетей.
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